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GOVERNO DO DISTRITO FEDERAL

SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL

— Unidade de Mensageria, Atendimento e Rede Corporativa

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

1-INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializagdo da Demanda (87699827),
bem como demonstrar a viabilidade técnica e econ6mica das solug¢des identificadas, fornecendo
as informacgGes necessarias para subsidiar o respectivo processo de contratagao.

A Instrucdo Normativa no 04/2014, definiu regras na instrucdo processual para contrata¢des de
servigos para a realizacdo de tarefas executivas sob o regime de execugdo indireta por érgdos da
Administracdo Publica.

Neste contexto, o estudo técnico preliminar de contratagdo é o documento balizador para a
descricdo das analises realizadas em relagdo as condi¢des de contratagdo em termos de
necessidade, de requisitos, alternavas, de escolhas, de resultados almejados e dentre outros,
além de ser o instrumento publico que demonstra a viabilidade técnica e econdmica da
contratacdo pretendida durante a fase de planejamento.

As organizagdes publicas tém o dever de atuar em estreito relacionamento com as politicas
definidas pelo Governo Federal Brasileiro no que se refere a Gestdo de Tecnologia da
Informacao, os principios e os fundamentos formulados pelo governo tém como sustentacdo a
utilizagdo dos recursos de infraestrutura que garantem a continuidade dos servigos prestados, os
guais sdo uma necessidade fundamental para a existéncia das grandes instituicdes, sejam elas
publicas ou privadas.

A Secretaria de Estado de Economia - SEEC do DF, atualmente é o 6rgdao do GDF responsavel pelo
planejamento de orgamento, contratos corporativos, tecnologia da informacgdo, politica de
gestdo de pessoas, saude do servidor, monitoramento de politicas publicas, gestdo estratégica,
captacdo de recursos, arrecadagdo de tributos e qualificagdo de organizagGes sociais no Distrito
Federal, entre outras atividades e competéncias no Decreto n2 35.565, de 25 de junho de 2014 e
Decreto 39.386, de 17 de outubro de 2018. A SEEC/SUTIC tem a responsabilidade de manter
integro, confidvel e seguro todo o ambiente tecnolégico do GDF, bem como manter e
disponibilizar, a sociedade e aos servidores, equipamentos, bases de dados e informagdes
precisas e confidveis.

Além disso, contamos com érgdos, entidades, empresas e institutos vinculados:

1. Companhia de Planejamento do Distrito Federal (Codeplan);
2. Instituto de Previdéncia dos Servidores do Distrito Federal (Iprev);
3. Instituto de Assisténcia a Saude dos Servidores do Distrito Federal (INAS);
4. Conselho de Saude e Seguranga do Trabalho;
5. Conselho de Melhoria da Gestdo Publica;
6. DF Gestdo de Ativos;
7. Novacap;
8. Terracap;
9. CEB;
10. CAESB;
11. Banco de Brasilia— BRB.

A missdo institucional da SEEC é prover o planejamento do Estado, garantindo a suficiéncia de
recursos para investimentos e implementacdao de politicas publicas, gerindo a qualidade do




gasto, aprimorando a gestdo administrativa e a prestacdo de servigos publicos para o
desenvolvimento econdmico sustentavel do Distrito Federal.

Assim, a Secretaria de Estado de Economia do Distrito Federal é a unidade responsavel pela
atualizagdo/expansdo do Datacenter Corporativo do Distrito Federal, conforme transcrito abaixo:

“Art. 29 ...

§ 12 O CeTIC-DF é o centro de dados corporativo privado do Distrito Federal, ambiente com
solugdes integradas de hardware e software, que prové servigos de nuvem corporativa privada,
armazenamento de dados, hospedagem de aplicacées e sistemas a todos os érgdos e entidades
da Administragdo Direta e Indireta do Distrito Federal, compreendendo os sistemas
estruturantes, bases de dados e os servigos corporativos de tecnologia da informagdo e
comunicagdo."

Art. 49 ...

| - estruturar e prover os servigos de datacenter corporativo, inclusive nuvem, a todos os érgdos e
entidades da Administra¢do Direta e Indireta do Distrito Federal,”.

Por fim, estar em vigor o decreto 40.015/2019 que atribui a Subsecretaria de Tecnologia da
Informacgdo e Comunicagdo - SUTIC a competéncia para gestdo do Datacenter Corporativo do DF,
onde se encontram centralizados os sistemas corporativos e todos os servicos de hospedagem
de aplicagdes e de banco de dados, bem como 230 portais web de interesse do Governo do
Distrito Federal.

2 — DESCRICAO DA SOLUGAO DE TECNOLOGIA DA INFORMACAO

Das necessidades tecnoldgicas

A Tecnologia da Informacdo (TI) tornou-se um componente estratégico para organizagdes que
precisam ser flexiveis e otimizadas para suportar a necessidade de respostas rapidas a um
mercado globalizado.

Considerando as caracteristicas do tipo de contratacdo pretendida e as agOes necessarias para
viabilizar a unificacdo da solucdo/produtos além das necessidades de expansdo dos servigos
oferecidos aos cidaddos, e ainda, visando dar maior publicidade as informagGes oficiais e
intensificacdo do relacionamento junto a sociedade, hd necessidade na Secretaria de Estado da
Casa Civil — SECC de uma solucdo de Tl que viabilize essa unificagdo, migragdo e expansdo dos
servicos web oferecidos a fim de dar publicidade as informacgdes oficiais, maximizando o acesso
as informacdes, aos conteudos e aos servigos oferecidos aos cidad3dos pela SECC.

A utilizacdo de uma solugdo de Tl customizdvel e integrada que unifique as informagdes oficiais
em um sO local e expanda os servigos oferecidos aos cidaddos do Distrito Federal tem por
objetivos:

1. Instituir um ambiente computacional apropriado a utilizacdo dos servicos disponiveis por
meio do produto/solugdo da Secretaria de Estado da Casa Civil — SECC na intranet e Internet;

2. Permitir um trabalho compartilhado e orquestrado dos membros da Secretaria de Estado
da Casa Civil — SECC, impactando no desempenho das atividades profissionais vinculadas aos
servicos do produto, permitindo o funcionamento adequado do ambiente;

3. Permitir que o cidaddo tenha em um acesso Unico todas as informagGes relacionadas aos
servicos publicos que utiliza;

4, Unificar em uma solugdo/produto Unico as diversas informag¢des que o GDF tem a passar
para os cidaddos, a fim de facilitar o acesso as informagdes e economizar recursos de TI;

5. Expandir os servicos oferecidos aos cidaddos e modernizar os sistemas que hoje estdo
desatualizados e/ou com tecnologias defasadas que ndo atendam as necessidades atuais.

Requisitos gerais da solugdo

A Solugdo de TI pretendida deverd rodar em ambiente web, integrado a interface grafica de
edicdo de conteudos com servicos de desenvolvimento de novos produtos compreendendo
subscri¢do, atualizagdo da plataforma, servigos de desenvolvimento, servicos de manutencao e
suporte, na modalidade de Registro de preco, deve possuir as seguintes caracteristicas:




1. O principal objetivo é a ampliagdo dos servigos oferecidos e o0 aumento da transparéncia e
publicidade das informagdes mantidas e produzidas pela

Secretaria de Estado da Casa Civil — SECC.

2.  Disponibilizar servigos digitais internos e externos, para assegurar a ampliacdo dos acessos
do publico alvo da inovagdo dos servigos.

3. Melhoria de governanga na SECC, riscos, desempenho, alinhamento estratégico,
compliance e assuntos relacionados a TIC.

4. Melhoria da comunicagdo interna da SECC sobre indicadores e resultados produzidos pelo
érgao.

5. Permitir a definicgdo de ambientes diferentes para desenvolvimento, homologacdo e
producao.
6. Permitir que dispositivos fagam a transferéncia de dados e configuragdes entre os
ambientes.

7. Permitir alteracdes apenas na estrutura dos ambientes, sem alterar necessariamente seus
conteudos.

8. Permitir transferéncia de partes especificas entre os ambientes, sem a necessidade de
transferéncias completas.

9. Permitir exportacdo de contelidos e/ou configura¢des da solugdo e/ou produtos para uma
base de arquivos, para posterior importagdao em outra instalagdo ou ambiente.

10. Permitir que esta exportagdo possa ser feita por contelido, por comunidade, por grupo e
por sub-sites.

11. Permitir o desenvolvimento de multiplas solu¢Bes e/ou produtos na mesma instalagdo,
com enderegos (URLs) diferentes.

12.  Possibilitar a administracdo de todas as solugBes e/ou produtos no mesmo ambiente.
13.  Possibilitar a definicdo de grupos de administradores diferentes para cada produto.

14. Permitir a concessao de acesso ao administrador apenas para a estrutura das solugbes
e/ou produtos aos quais tiver permissdo de administragdo.

15. Permitir o compartilhamento de componentes entre as solu¢des e/ou produtos por meio
de interface grafica, de modo que os componentes mantenham leiaute préprio, e seu contetdo
seja configurdvel para apresentar as mesmas informagGes ou informagdes especificas em cada
produto instanciado.

16. Permitir a criagdo de estruturas préprias em tantos niveis hierdrquicos quanto
necessarios.

17. Disponibilizar interface grafica para gerenciamento de toda estrutura de areas, subareas e
paginas, sem a necessidade de programacdo, de forma que, quando essas forem criadas,
editadas ou excluidas do produto, essas altera¢des sejam refletidas imediatamente na navegagao
do usudrio que realizou a mudanca.

18. Garantir a compatibilidade dos contelddos entre a versdo de implantagdo e as futuras
versoes do produto, de modo que, ao ser feita a atualizacdo de uma versao para uma mais nova,
todos os conteudos sejam recepcionados e disponibilizados automaticamente.

19. Disponibilizar interface grafica na propria ferramenta para configuragdo e parametrizacdo
de funcionalidades.

20. Suportar o desenvolvimento, a publicagdo e a depuragdo remota de funcionalidades em
ambiente integrado via web.

21. Disponibilizar APIs para acesso e manipula¢do dos conteldos do produto, permitindo
leitura, alteragao, criacdo de novos conteldos e exclusdo de conteudos.

22. Disponibilizar APIs para programacdo de aplica¢Oes integradas ao produto em linguagem
Java ou PHP, a critério da CONTRATADA.

23. Disponibilizar APIs para acesso e manipulacdo de usudrios e grupos de usuarios
cadastrados no produto, permitindo a inclusdo, exclusdo e modificagdo dos dados de usudrios e
grupos, bem como a vinculagdo de usuarios e grupos a permissdes de acesso a objetos do
produto.




24, Permitir a transferéncia de cédigos, conteudos e perfis de seguranga entre os ambientes
de desenvolvimento, homologacdo e produgdo no modo hot deploy , sem a necessidade de
interromper os servigos do produto, sem ter que reiniciar o servidor de aplicagao.

25. Possibilitar configuragao e alteragdao dos recursos disponiveis pela ferramenta de acordo
com as necessidades especificas da CONTRATANTE.

26. Possibilitar a inclusdo de extensdes sem a perda da garantia do produto.

27. Disponibilizar componentes/recursos para promover a integragdo com sistemas
corporativos e conteudos externos, especialmente sistemas desenvolvidos em Java, .NET, PHP,
ASP, etc.

28.  Possibilitar o desenvolvimento de componentes em linguagem Java que sejam inseridos a
biblioteca de componentes do produto.

29. Reconhecer os componentes desenvolvidos de acordo com o padrdo definido, aplicando
as politicas de permissdes através de interface da prépria ferramenta.

30. Disponibilizar uma APl em Java ou PHP que permita a criagdo de programas para
automatizar as tarefas de criacdo e gestdo dos objetos do produto.

31.  Utilizar XML para representagdo dos dados a serem recuperados e manipulados por meio
de APIs especificas.

32. Gerar URL representativa e amigdvel, em lingua portuguesa.
33.  Compor caminho da URL de acordo com a estrutura de navegag¢do do produto.
34. Permitir a criagdo de nomes de paginas de acordo com seu conteudo.

35. Possibilitar a criacdo de regras especificas para geracao da URL, permitindo a criagdo de
nomenclatura significativa que facilite o acesso a conteudos disponibilizados no produto.

36. Permitir ao administrador mudar a estrutura do produto, incluindo a hierarquia de areas e
subdreas, além de mover componentes entre paginas, através da interface gréfica, sem que seja
necessario consertar links entre os componentes do produto.

37. Possibilitar acesso ao conteldo disponivel no produto em dispositivos mdveis como
celulares e tablets, sem perda de qualidade ou configuragdo.

38.  Permitir criacdo de versdes especificas para dispositivos mdveis, com paginas e conteudos
existentes na versao principal.

39. Apresentar visualizador da versdo dos conteldos pelos dispositivos méveis ao gestor da
pagina ou do conteldo.

40.  Oferecer compatibilidade com os principais navegadores do mercado, tais como: Internet
Explorer 11 e superiores, Mozilla Firefox 38 e superiores, Google Chrome 43 e superiores, e,
Safari 8 e superiores.

41. Apresentar a interface de gestao de conteddos em portugués do Brasil.

42, Possibilitar a publicacdo de conteddos em diferentes idiomas, permitindo a
internacionalizacdo do produto no minimo em portugués do Brasil, inglés e espanhol.

43, Possibilitar a definicdo prévia pelo administrador dos idiomas que serao disponibilizados
para inser¢do de conteldo pelos usuarios.

44, Manter informaces (logs) no padrdo W3C que permitam monitorar a colaboragdo dos
usuarios, suas operag¢oes e acessos, e o registro de data e hora da agao.

45.  Manter histoérico das operagdes de criagdo, alteragdo ou exclusdo de paginas e conteudos.

46. Dados estatisticos de acesso: personalizados e integracdo com o Google Analytics (por
pagina, matéria, video e transmissdes).

47.  Permitir a diagramacao do leiaute e instanciagdo dos componentes nas paginas através do
uso de interface WYSISWYG com recursos drag-and-drop, sem a necessidade de conhecimentos
em programacao.

78. Permitir a definicdo pelo administrador das regides de cada pagina que poderao ter sua
diagramacdo alterada pelo usuario final.

49, Permitir a definicdo pelo administrador dos componentes e instancias de componentes
que poderdo ser acrescentados ou retirados de uma pagina pelo usuario final.




50. Permitir que determinados usudrios definam a diagramac¢do de uma pagina a ser utilizada
como padrao pelos demais usuarios.

51. Permitir a definicdo pelo administrador de quais recursos de formatacao do editor e
paginas devem estar disponiveis para os usuarios.

52.  Aceitar defini¢cSes de folhas de estilo (css) especificas como formatacdo obrigatdria.

53. Possibilitar desvincular paginas originarias de modelos, tornando-as editdveis de forma
independente.

54. Possibilitar a associagdo de um arquivo HTML para definicdo do leiaute e diagramacgdo de
uma pagina, inclusive dos recursos CSS, imagens e Javascripts.

55. Possibilitar a associacdo de componentes do produto as regiGes existentes na pagina
incorporada, com o uso de recurso drag-and-drop.

56. Possibilitar a definicdo de informagdes ou regibes a serem exibidas na versdo de
impressao das paginas, além dos tipos de conteldos e componentes publicaveis em cada regido
e leiaute de impressao.

57.  Permitir a alteracdo do leiaute dos componentes com uso de XSL/XML, sem a necessidade
de alteragdo do cédigo fonte.

58. Possibilitar a utilizagdo do mesmo componente com leiautes diferentes em paginas
diferentes.

59.  Permitir que usuarios especificos definam a diagramac¢do de uma pagina a ser visualizada
como padrao pelos outros usuadrios, a critério do administrador.

60. Possuir recursos de modificacdo e formatacdo de fontes, cor do texto, paragrafos,
posicionamento, inser¢do de tabelas, imagens, entre outros.

61. Aceitar textos criados em outros editores de texto, preservando contelddo e formatacao
visual.

62.  Permitir visualizagdo e alteracdao do cédigo HTML pelo usudrio que alterou a diagramacao,
a critério do administrador.

63.  Permitir a customizagdo das suas funcionalidades (bot&es) de acordo com cada usuario, a
critério do administrador.

64. Possibilitar a atualizagdo remota através de celulares e tablets.

65.  Permitir que administradores criem tipos de contetddos novos e diferenciados dos nativos,
com os requisitos descritos abaixo.

66.  Permitir a criagdo de campos novos alimentados através de tabelas de banco de dados ou
listas de valores, sem a necessidade de conhecimentos de programacao.

67.  Possibilitar a definicdo de fluxo de aprovagdo padrao para cada tipo, passivel de definigcdo
especifica de fluxo por instancia de produto.

68. Permitir a criagdo dos campos via interface grafica, sem necessidade de conhecimentos
em programagao.

69. Permitir a definicdo dos recursos de publicacdo a serem disponibilizados para os gestores
de determinado tipo de conteudo.

70. Permitir a criacdo de formularios publicos ou restritos a serem preenchidos pelos
usuarios.
71. Permitir que os contetddos dos formularios possam ser enviados a um e-mail pré-

cadastrado ou ser armazenado e acessado em banco de dados.

72. Possibilitar a criacdo de diversas se¢bes para o mesmo tipo de conteudo, com
publicadores, aprovadores e administradores diferentes.

73. Possibilitar a definicdo de diferentes fluxos de aprovac¢do para cada se¢do de um mesmo
tipo de conteudo.

74. Permitir copiar uma d4rea do produto e suas secdes de conteudo, criando
automaticamente novas se¢des do mesmo tipo associadas a nova area.

75. Remover automaticamente as se¢des de conteldo associadas quando uma darea do
produto for removida.

76.  Permitir mover as se¢des de conteudo entre dreas do produto.




77. Possibilitar que o publicador selecione, no préprio formulario de publicacdo, em que
secOes o conteldo deve ser publicado.

78. Permitir a criacdo de uma area do produto para administracdo de conteldo, que seja
acessivel apenas aos usudrios que tém permissGes para gerenciar conteudo.

79. Permitir que a area de administragdo de conteudo seja definida de forma totalmente
customizada em termos de funcionalidades e leiaute.

80. Permitir a publicagdo de se¢Ges de contetido no formato RSS.
81. Possibilitar a pré-visualizacdo do contetdo antes de sua publicagdo efetiva.

82. Oferecer a visualizacdo do conteido de maneira idéntica a publicacdo efetiva, inclusive
com o leiaute definido para a pagina destino e seus demais conteudos.

83. Disponibilizar repositério que permita aos usuarios publicadores gerenciar e organizar
imagens incluidas em seus conteudos.

84. Possibilitar a inclusdo de imagens no repositério carregadas diretamente do computador
do publicador.

85.  Permitir a organiza¢do de imagens em hierarquia de pastas.

86. Oferecer a possibilidade de criagdo de diversos repositérios de imagens, com permissées
de leitura e escrita diferentes.

87. Possuir recurso para criagdo e administracdo de albuns de fotos, sem necessidade de
programacao adicional.

88. Permitir a definicdo de fluxo de aprovagdo para que determinados perfis de usudrios
tenham que aprovar um conteldo publicado por algum usudrio antes que este seja
disponibilizado efetivamente.

89. Enviar notificagGes automaticamente por e-mail quando o usuario receber contetdo que
dependa de sua agao para ser publicado.

90. Permitir a associacdo de um fluxo de aprovagdo diferente a cada se¢do de tipo de
conteudo.

91. Armazenar automaticamente versdes anteriores dos conteldos, e possibilitar a utiliza¢cdo
de versdes anteriores sem perda da atual.

92. Prover controle de alteracdo do conteldo, para que dois usuarios ndo alterem o mesmo
contetido ao mesmo tempo.

93. Prover nativamente a inclusdo de diferentes tipos de conteldo, tais como: noticias,
eventos, links, banners, documentos, perguntas mais frequentes (FAQ), entre outros, sem que
seja necessario criar tipos de contetddo novos ou fazer novos desenvolvimentos.

94, Permitir a utilizacdo do recurso de Captcha ("Completely Automated Public Turing test to
tell Computers and Humans Apart") nas paginas do produto de modo a garantir a
disponibilizagdo da pdagina que se quer proteger somente a usuarios humanos.

95. Oferecer, a critério do administrador, recursos para que usuarios possam se pronunciar a
respeito dos conteldos publicados, com comentdrios, com ou sem moderagdo, e atribui¢do de
notas ou categorias (tags ).

96. Permitir a instanciacdo e gestdo de bibliotecas de documentos especificas por
comunidades e solugbes e/ou produtos.

97. Permitir a instanciacdo e gestdo de galerias multimidia especificas por comunidades e
solugBes e/ou produtos.

98. Permitir bloqueio e aplicagdo de permissdes nos arquivos.

99.  Suportar os formatos mais comuns de arquivos de texto, imagens, dudio e video (pdf, doc,
docx, txt, xls, xlsx, ppt, pptx, tif, gif, bmp, jpg, jpeg, mp3, wav, wma, wmv, swf, avi, mp4, etc).

100. Possibilitar controle de versdes.
101. Possibilitar a criacdo de campos (metadados) por tipo de documento.

102. Possibilitar categorizagdo do conteldo pelos usudrios por meio de etiquetagem (tags ), a
critério do administrador.

103. Permitir criagdo e organiza¢do de documentos em taxonomias hierarquicas.




104. Permitir comentarios dos usuarios aos conteldos, com ou sem moderac¢do e a critério do
administrador.

105.  Possibilitar configuracdo de apresentagdo da biblioteca, como a quantidade de imagens
exibidas em cada pagina.

106. Permitir que conteldos de qualquer tipo possam ser associados a um determinado
conteldo e apresentados na lista de itens relacionados (“ver também”).

107. Permitir a inclusdo de "slide show" de fotos.
108. Permitir a integragdo com as redes sociais do Facebook, Twitter, GooglePlus e Youtube.

109. Possibilitar que o publicador selecione, no formulario de publicagdo, o compartilhamento
do conteudo com as redes sociais.

110. Inserir os icones das redes sociais (Twitter/Facebook/GooglePlus/Flickr) mostrando foto e
resumo do conteudo e suas fungdes de compartilhamento, no inicio e fim de cada matéria.

111. Apresentar funcionalidade de publica¢do de noticias, com editor de conteddos WYSIWYG.
112. Aceitar defini¢cGes de folhas de estilo (css) especificas como formatagdo obrigatdria.

113. Permitir a associacdo de imagens e outros arquivos as noticias.

114. Possibilitar a definigdo do publico-alvo da noticia.

115. Possibilitar a instanciagdo de portlets de noticias em paginas especificas, que mostrardo
as noticias selecionadas por categorias e/ou tags, a critério do administrador.

116. Permitir a definicdo da data em que a noticia serd publicada.
117. Permitir a definicdo de um fluxo de aprovagao para a noticia.
118. Apresentar funcionalidade de publicacdo de eventos, com editor de conteddos WYSIWYG.

119. Permitir a associagdo de imagens, documentos, apresenta¢des, videos e outros arquivos
aos eventos, incluindo-os na biblioteca multimidia a partir da inclusdo da noticia.

120. Possibilitar visualizacdo dos eventos em forma de calendario (diario, semanal, mensal).

121. Permitir a criagdo de agendas de eventos para grupos restritos, compartilhada apenas
entre seus membros.

122. Permitir a criacdo de pop-ups.
123. Permitir caracteres especiais nos titulos e tamanho maximo do titulo de 150 caracteres.

124. Permitir a criagdo de banners rotativos via formulario a ser preenchido, sem necessidade
de conhecimentos em programacao.

125.  Aceitar pelo menos os seguintes atributos: imagem, texto alternativo, link de destino e
area de destino.

126. Permitir a definicdo de datas de publicagdo e expiragdo, assim como a ordem de
apresentagao.

127. Promover a visualizacdo dindmica da estrutura hierarquica das paginas do produto, com
link direto para a pagina referenciada, carregado a partir das permissdes de cada usudrio.

128. Gerar o mapa automaticamente, a partir da hierarquia das paginas.

129. Prover interface para gestdo de usuarios e concessdo de permissdes nas comunidades e
em seus recursos pelo préprio gestor, sem a necessidade de conhecimento de programacao para
sua utilizagdo.

130. Oferecer recursos de biblioteca multimidia, forum de discussdo, enquete, wiki, blog,
calenddrio compartilhado e mensageria (chat), sem necessidade de conhecimentos em
programacao para sua utilizagao.

131. Permitir a instanciacdo de mecanismo de busca configuravel, para que os resultados
apontem para os conteudos disponibilizados na comunidade.

132. Oferecer edicdo de textos em HTML com caracteristicas WYSIWYG para forum de
discussdes, wiki e blog.

133. Permitir a criagdo de multiplos grupos de discussdo em cada comunidade, em fungdo do
perfil de acesso.

134. Oferecer recurso de moderagdo para aprovac¢ao de conteudos de féruns de discussoes.




135. Possibilitar criagdo de diversos assuntos e categorias de mensagens num mesmo férum.
136. Disponibilizar recurso para criacdo e administra¢do de wiki por comunidade.

137. Prover o controle de versdes das paginas da wiki automaticamente.

138. Permitir a categorizagdo do conteldo da wiki.

139. Possibilitar a avaliacdo da relevancia dos conteddos da comunidade pelos usudrios finais.

140. Possibilitar a validagdo dos conteudos da comunidade por um usudrio gestor ou
moderador.

141.  Possuir recurso para criacdo e administracdo de enquetes, com possibilidade de selecdo
do tipo de opgdo a ser marcado, de multipla escolha ou Unica alternativa.

142. Permitir que as enquetes sejam publicas, privativas a um grupo/comunidade do produto,
ou privativa a usuarios previamente cadastrados.

143.  Possuir recurso para exibicdo de resultado parcial e final de enquetes, com informacdo
gréfica.

144. Disponibilizar recurso para criagdo e administracdo de blogs.
145. Possuir recurso de mensageria corporativa (chat ).

146. Oferecer mecanismo de indexacdo e pesquisa de conteludos em diferentes bases do
produto.

147. Permitir a busca seletiva em todo o produto, por comunidade ou em determinada drea e
suas subdreas especificas, a critério do administrador ou sob escolha do usuario.

148. Apresentar na lista de resultados da busca imagem que represente o conteudo, para
aqueles que tém imagem associada.

149. Disponibilizar filtros para os resultados das buscas pelo tipo de conteldo (texto, imagens,
videos, noticias, documentos).

150. Permitir restricdo da indexacdo e da busca por 4reas especificas.
151. Classificar resultados por diversos critérios (relevancia, data de publicagdo, titulo, etc ).

152. Indexar conteudos imediatamente apds a publicacdo e disponibiliza-los automaticamente
para serem indexados pelo motor de busca do Google.

153.  Apresentar paginas de resultado em HTML ou XHTML, atendendo as recomendagdes do
W3C, para facilitar a indexagdo por sistemas de busca externos.

154.  Apresentar resultados de busca destacando nos textos apresentados as ocorréncias da
palavra/texto usado como critério da pesquisa.

155.  Apresentar resultados da busca em fun¢do das permissdes de acesso dos usuarios e do
nivel de seguranca do recurso encontrado.

156. Indexar documentos publicados com anexos (texto e PDF).

157. Permitir a restricdo da busca aos contetdos que estejam em determinada area e suas
subdreas.

158. Permitir que o mecanismo de busca nativo da solugdo possa ser substituido por um
mecanismo de busca externo sem perda das capacidades da busca.

159. Permitir ao administrador configurar, sem a necessidade de conhecimentos de
programacdo, a geragdo automatica de arquivos que auxiliem as ferramentas de busca externas
na indexagdo dos conteldos do produto, além das areas a serem indexadas e da periodicidade
de indexacao.

160. Gerar cédigos HTML das paginas compativeis com as recomendac¢bes do padrdao W3C
quanto ao uso de HTML e XHTML.

161. Dispor de diretdrio nativo de usuarios e grupos, que possibilite o gerenciamento de
perfis, independente de sistema externo de diretdrios.

162. Permitir a existéncia mista e simultdnea de usuarios e grupos criados na solucdo e
oriundos de base externa.

163. Usar diretdrio de usudrios Unico para todos os médulos da ferramenta.

164. Disponibilizar interface grafica para criagdo, edi¢do, exclusdo e agrupamento de usuarios
e grupos pelos administradores.




165. Atualizar membros dos grupos automaticamente na medida em que mudam os atributos
dos usuarios.

166. Permitir a autenticagdo e autoriza¢do na solu¢do de membros e grupos automaticos com
a mesma sistematica dos grupos com membros explicitos.

167. Permitir a sincronizagdo de usuarios e grupos com repositério externo utilizando
protocolo LDAP.

168. Importar e sincronizar usudrios e grupos de base externa para repositério da solugao, que
poderdao ser administrados pela solucdo, pelo sistema de origem ou por ambos
Simultaneamente, a critério do administrador.

169. Oferecer o mesmo tratamento de autorizagdo e permissdo aos usudrios e grupos
importados e aos usudrios e grupos criados na solugao.

170. Possibilitar login integrado (single sign on ), ao sincronizar dados de acesso do usuario ao
computador (Windows) e autentica-lo automaticamente no produto.

171.  Permitir a propagac¢do da autenticagdo no produto, inclusive para usuarios autenticados
externamente a rede Windows da CONTRATANTE, para os sistemas externos ao produto. A
autenticagdo no novo contexto deve ocorrer de forma transparente para o usuario.

172. Oferecer mecanismo nativo de autentica¢do de usudrios, que permita autentica-los no
ambiente de administragdo e nas dreas ou recursos restritos das solugdes e/ou produtos.

173. Permitir a especificagcdo de permissdes pelos administradores, via interface grafica, para
definicdo de autorizacdo de usudrios e grupos para cada recurso do produto (paginas, areas,
componentes, etc).

174. Permitir que sejam atribuidas permissGes a grupos e usuarios, para visualizar ou
administrar atributos especificos de pdaginas, areas ou componentes.

175.  Possibilitar que permissdes atribuidas a determinada area sejam herdadas ou nao pelas
subdreas ou subpaginas.

Requisitos da Prestagcao de Servigos

A unidade de medida a ser adotada (UST) corresponde ao esforco padronizado para
determinada complexidade, independentemente da quantidade de recursos humanos alocados.
O seu pagamento é condicionado a prestacdo dos servicos e ao atendimento aos niveis de
servigos especificados.

A CONTRATADA ¢é responsavel pela prestacdo dos servicos sob demanda caracterizados nas
ordens de servico, devendo utilizar pessoal técnico qualificado para prestar o servico técnico,
nos quantitativos adequados, para garantir a plena qualidade dos servigos entregues, ficando
sob sua defini¢do qualquer composicao de recursos, otimizagdo de rotinas ou procedimentos.

O CONTRATANTE fara uso e efetuard o pagamento apenas das USTs necessarias dos servigos que
solicitar a Contratada, até o limite maximo das USTs estimadas. O érgdo ndo realizara pagamento
prévio de USTs sob qualquer hipdtese. A quantidade de USTs necessarias para a execuc¢do deste
servico foi definida de acordo com o Catdlogo de Servicos constante do Anexo A do Termo de
Referéncia.

A contratacdo ora pretendida busca atender a uma demanda especifica da Secretaria de Estado
da Casa Civil e esta sendo destinada ao aperfeicoamento e a maturidade institucional visando a
criacdo de servicos digitais para dar mais publicidade as informacdes oficiais, e intensificacdo do
relacionamento junto a sociedade. Nesse contexto, ficou definido que para os servigcos
especializados de desenvolvimento e modernizagdo do Portal Institucional, esta contratagdo sera
realizada utilizando o Item Unidade de Servigo Técnico (UST), com pagamento associado a
entrega de produtos e avaliagdo de resultados com base no catalogo de servigos proposto.

Requisitos de qualidade servigos

Prestar os servicos dentro dos parametros e rotinas estabelecidos neste processo de
contratacdo, com observancia as recomendacdes aceitas pela boa técnica, normas e legislacao,
bem como observar conduta adequada na utilizagdo dos recursos de softwares e hardwares.




Manter, durante todo o periodo de vigéncia do contrato, todas as condi¢des que ensejaram sua
contratagdo.

Fiscalizar regularmente os seus recursos e corpo técnico designado para a prestagdo dos servicos
verificando as condi¢gdes em que as atividades estdo sendo realizadas.

Refazer todos os servicos que, devidamente justificados em termo circunstancial elaborado pelo
representante do CONTRATANTE, ndo forem considerados satisfatdrios, sem que caiba qualquer
acréscimo no custo contratado, independentemente das penalidades previstas em contrato e
Niveis de Qualidade fixados.

Apds acionamento o suporte devera ser dedicado até que a solugdo para a demanda seja
aprovada pelo CONTRATANTE.

Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com
a proposta apresentada e com as orientagdes do CONTRATANTE, observando sempre os critérios
de qualidade.

Requisitos de Politica de Seguranca da Informagao

A CONTRATADA devera obedecer aos critérios, padrdes, normas e procedimentos operacionais
adotados pela CONTRATANTE;

Manter sigilo, sob pena de responsabilidades civis, penais e administravas, sobre todo e
qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em
razao da execugdo do objeto deste Contrato, devendo orientar seus empregados nesse sendo.

Promover o afastamento imediato de qualquer dos seus empregados que ndo correspondam aos
critérios de confianga ou que perturbem a agdo da equipe de fiscalizagdo do CONTRATANTE.

Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos
disponibilizados para a execu¢do dos servicos, ndo cabendo a CONTRATANTE qualquer
responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a
ocorretr.

Ndo transferir a outrem, no todo ou em parte, o objeto do presente contrato, sem prévia e
expressa anuéncia do Contratante. VI - Nao veicular publicidade acerca dos servigos contratados,
sem prévia autorizac¢do, por escrito, do CONTRATANTE.

Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do
contrato, as informagdes relavas a politica de seguranca adotada pelo Contratante e as
configuracdes de hardware e de softwares decorrentes.

Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do
contrato, as informacgBes relavas ao processo de instalagdo, configuracdo e adaptacbes de
produtos, ferramentas e equipamentos da solugao.

N3o efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras entidades, seja fabricante, técnicos, subempreiteiros, etc., sem a
anuéncia expressa e por escrito da area administrava do CONTRATANTE.

Executar todos os testes de seguranga necessarios e definidos na legislagdo pertinente.
Para que a CONTRATADA atenda aos requisitos exigidos com relagdo a Politica de Controle de

Acesso, devera:

1. Responsabilizar-se pelo credenciamento e descredenciamento de acesso as dependéncias
do CONTRATANTE, assumindo quaisquer prejuizos porventura causados por seus
empregados.

Submeter seus empregados aos regulamentos de seguranca e disciplina instituidos pelo
CONTRATANTE, durante o tempo de permanéncia nas suas dependéncias.

Requisitos de Metodologia e Padronizagdo

Depois de concluida a manuten¢do preventiva ou corretiva, registrar detalhadamente em
relatério préprio todos os procedimentos adotados para a solugcdo dos problemas encontrados
ou recomendados, onde constem informacdes referentes a analise critica do fato, identificacao
de data e hora do chamado, inicio e término do atendimento, e fornecer o registro.




Implantar adequadamente o planejamento, a execugdo e a supervisdo permanente das
demandas, de forma a obter uma operagdo correta e eficaz, realizando os servigos de forma
meticulosa e constante, mantendo sempre em perfeita ordem todas as dependéncias do
CONTRATANTE.

Comunicar as unidades do CONTRATANTE responsdveis pela fiscalizagdo do contrato, por escrito,
qualquer anormalidade, tanto operacional quanto administrava, bem como atender
prontamente o que lhe for solicitado e exigido.

Responder, por escrito, no prazo maximo de 48 (quarenta e oito) horas, a quaisquer
esclarecimentos de ordem técnica, pertinentes a execug¢do, que venham porventura a ser
solicitado pelo CONTRATANTE.

Promover a transferéncia de conhecimento para os técnicos indicados pelo demandante, de
forma a permitir a completa geréncia, operacdo, monitoramento e otimiza¢do da solugao.

Formalizar o encerramento dos servicos, com documentagdo, procedimentos e termos de
entrega.

Acatar as determinagdes feitas pela fiscalizagdo do CONTRATANTE no que tange ao cumprimento
do objeto deste Contrato.

Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizacdo do CONTRATANTE no
que diz respeito ao cumprimento do objeto contratado.

Requisitos em relagao as Normas Gerais dos Recursos

A CONTRATADA ficara terminantemente proibida de utilizar qualquer servidor do CONTRATANTE
na execugdo dos servigos contratados, nos termos do que estabelece o Art. 99. Inciso Ill, da Lei
n? 8.666/93, sob pena de imediata rescisdo contratual.

Responsabilizar-se pelas a¢des e recomendagdes de seus analistas e consultores, bem como
pelos efeitos delas advindos, na execu¢do do objeto contratado e por ocasido dos acessos,
privilégios ou informagGes obtidas em fungdo das atividades por estes executados.

A CONTRATADA deverd indicar um responsdavel técnico, que deverda assumir, pessoal e
diretamente, a gestdo administrava do contrato, a execucdo e coordenac¢do dos servicos.

A CONTRATADA devera assegurar que as determinagdes do CONTRATANTE sejam disseminadas
junto a equipe com vistas a alocacdo dos recursos necessdrios para execuc¢do dos chamados
técnicos.

A CONTRATADA deverd acompanhar e manter-se atualizado quanto aos chamados técnicos de
suporte e as manutencdes corretivas.

A CONTRATADA devera atender as instru¢ées do Contratante quanto a execugdo e aos hordarios
de realiza¢do dos servicos, permanéncia e circulacdo de pessoas nas dependéncias da Secretaria
de Estado de Economia.

A CONTRATADA devera apresentar seus recursos e corpo técnico de acordo com os horarios
fixados pelo Contratante, para fins de execugdo dos servigos.

A CONTRATADA devera responsabilizar-se por danos causados ao patrimonio do CONTRATANTE,
ou de terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a
execucdo do objeto contratado.

A CONTRATADA devera responsabilizar-se pelos danos causados pela Secretaria de Estado de
Economia ou a terceiros, decorrentes de sua culpa ou dolo, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou 0 acompanhamento da entrega dos insumos pelo Contratante.

A CONTRATADA devera cumprir, as suas proprias expensas, todas as clausulas contratuais que
definam suas obrigacGes.

A CONTRATADA devera responsabilizar-se por quaisquer acidentes de que possam ser vitimas
seus empregados, quando nas dependéncias da Secretaria de Estado de Economia devendo
adotar as providéncias que, a respeito, exigir a legislagdo em vigor.

A CONTRATADA assumira, sem que haja responsabilizacdo do CONTRATANTE, todos os encargos,
tributos e multas, devendo:

1. Arcar com todas as despesas relavas a execuc¢do dos servigos, tais como mdo de obra,
ferramentas, equipamentos, taxas, emolumentos, encargos sociais.




2. Arcar com as despesas de retirada, deslocamento e reinstalacdo de componentes a serem
manutenidos ou substituidos.

3. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus recursos e
corpo técnico, inclusive com os descontos previstos, quando da execu¢do dos servigos
especificados nos chamados técnicos.

4. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes sociais
previstas na legislacdo social e trabalhista em vigor, obrigando- se a salda-las na época
prépria, vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com o
CONTRATANTE.

5. Assumir a responsabilidade por todas as providéncias e obrigacSes estabelecidas na
legislagdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados durante a execu¢do deste contrato, ainda que acontecido em
dependéncia do CONTRATANTE.

6. Assumir a responsabilidade por todos os encargos de possivel demanda trabalhista, civil
ou penal, relacionada a execugdo deste contrato, originariamente ou vinculada por
prevencdo, conexao ou contingéncia.

7. Assumir a responsabilidade por todos os encargos fiscais e comerciais resultantes desta
contratagao.

A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos no item anterior,
ndo transfere a Administragdo do CONTRATANTE a responsabilidade de pagamento, nem pode
onerar o objeto deste contrato, razdo pela qual a CONTRATADA renuncia expressamente a
qualquer vinculo de solidariedade, ativa ou passiva, com o CONTRATANTE.

Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais, em consequéncia de fato a ela imputdvel e
relacionada com a execucdo do objeto deste contrato.

Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios, resultantes de a¢des judiciais que o CONTRATANTE
for compelido a responder por for¢a desta contratagao.

Requisitos Temporais

A entrega das subscri¢des, com instalagdo e configuragdo devera ocorrer em no maximo 30
(trinta) dias corridos apds a assinatura do Contrato. Os servicos técnicos de desenvolvimento
serdao executados sob demanda, no prazo acordado em cada Ordem de Servigo.

As obrigacbes de manutencdo incluem atualizacdes de versdes e suporte técnico da
CONTRATADA ou direto do fabricante na modalidade 8 x 5 (oito horas por dia, cinco dias por
semana).

O contrato deve ter validade minima de 12 (doze) meses, contados a partir da data de sua
assinatura e podera ser prorrogado por iguais e sucessivos periodos, mediante Termo Aditivo,
com base no inciso Il, art. 57 da Lei n.2 8.666/93.

Requisitos de Seguranga da Informagdo

E imperativo manter a seguranga das informacdes em conformidade com as melhores praticas
de seguranca de dados.

O esforgo operacional sera baixo para manter os controles de seguranga recomendados, pois
eles ndo trardo nenhum tipo de impacto nos sistemas e aplicagdes. A instituicdo segue a Politica
de Seguranca da Informagdo e Comunicagdes interna, a qual deverad ser integralmente observada
pela contratada.

E necessario obter uma solu¢do que reduza esses riscos e vulnerabilidades com o melhor custo
beneficios para a Secretaria de Estado de Economia, englobando o servi¢o de suporte, o acesso
a atualizagGes e pacotes de corregdes.

Esta plataforma contempla todas as especificagdes técnicas necessarias para a disponibilizacdo
desses servigos digitais, e para isso, se faz necessdria a aquisicdo de novos servigos de suporte
para a garantia da continuidade de suporte e servicos de desenvolvimento na plataforma de
Portal Web, realizados sob demanda, para assegurar a quantidade de acessos que se espera com
essa inovagdo dos servigos. Como resultado da presente contratagdo, espera-se:




Para o publico externo:

1. Seguranca da informacao.
2. Melhoria na disseminacdo de dados e estratégia de informacdes.

3. Fornecer recursos e solugdes modernas de tecnologia da informacdo que permitam que o
GDF cumpra a sua missdao com eficacia, eficiéncia e qualidade; Infraestrutura de alta
disponibilidade com softwares adequados para a publicagdo de informa¢do no meio
digital;

Para o publico interno:

1. Melhoria de governanca, riscos, desempenho, alinhamento estratégico, compliance e
assuntos relacionados a TIC.

Suporte e apoio de equipe com experiéncia em ferramentas de gestdo de produto para garantir
alta disponibilidade do produto.

Requisitos de Manutengao

Manutengdo corretiva sera efetuada sempre que a solugdo apresente falhas que impegam o seu
funcionamento normal e/ou requeiram a intervengio de técnico especializado. As manutengbes
preventivas e corretivas serdo de responsabilidade da CONTRATADA, sem custos adicionais a
instituicdo;

Durante o periodo de garantia, qualquer servigco que apresente bugs, desde que comprovado
qgue nao foram gerados pela CONTRATANTE, deverdo ser corrigidos imediatamente.

Requisitos Sociais, Ambientais e Culturais

Os servicos prestados pela CONTRATADA deverdo pautar-se sempre pelo uso adequado e
racional de recursos e equipamentos, a fim de atender as diretrizes de responsabilidade
ambiental, procedendo ao recolhimento e descarte de materiais poluidores do meio ambiente,
trabalhando com base nos principios de eficiéncia, eficacia e economicidade.

Requisitos de Arquitetura Tecnolégica

Tecnologias e interfaces amigdveis para Gestdo do Conhecimento que permitam utilizacdo
facilitada, independentemente de localizacdo, tipo e formato dos dados para pesquisas e
recuperacao de informacgdes e dados;

Compatibilidade com, minimamente, os seguintes sistemas operacionais: Linux, Ubuntu e
Windows Server.

Em virtude do ambiente existente atualmente na SEEC ja utilizar o banco de dados Oracle que é
ambientado nas maquinas da Secretaria de Economia, o sistema deve manter e ser compativel
com este banco de dados.

Interface web compativel com as ultimas versdes dos navegadores Firefox ou Google Chrome em
suas ultimas versoes;

E em termos de comunicagdo de dados via Internet, deve ser compativel com a arquitetura e
infraestrutura da Instituicdo; Ser fornecida totalmente em Portugués (Brasil);

Ser configurdvel em maquinas virtuais, (ex.: utilizando VMWare Vsphere 5 e superior como
plataforma);

Ser compativel com pelo menos um dos seguintes servidores de aplicacdo: Apache; Tomcat;
Weblogic; Jboss; WildFly; Integragao com servigo Lightweight Directory Access Protocol - LDAP
para autenticagdo dos usuarios;

Integracdo com ferramenta de gestdo de documentos e processos eletronicos (Ex.: Sistema
Eletronico de Informagdes - SEl); Integracdo com servico de correio eletronico por meio do
protocolo Simple Mail Transfer Protocol - SMTP autenticado; Mecanismo Web Service ou REST
APl para integracdo com outras aplica¢oes;

Exportacgdo dos artefatos para formato: .docx e .pdf;

Exportacdo dos relatérios em formato: Comma Separated Values (CSV), Extensible Markup
Language (XML) e txt; Requisitos de Projeto e de Implementagao;




Este item ndo se aplica, pois, a solucdo é produto acabado a ser instalado nas instalagdes da
instituicao.

3 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES

Macro requisitos tecnoldgicos da solugao de TIC

Permitir o desenvolvimento de aplicacbes em Java que possam ser registradas como um novo
componente do produto, tornando—se disponivel para ser acrescentada a uma area por um
administrador.

Oferecer um mecanismo através do qual novos componentes desenvolvidos possam definir
perfis de usudrios para que um administrador possa associar usudrios aos perfis do componente
através da interface da solugdo de produto.

Permitir que aplicagbes web desenvolvidas em outras linguagens como Net, PHP, ASP, etc.,
possam ser acrescentadas a paginas do produto.

Oferecer componente que permita a integragdo com Web Services no padrdao SOAP e REST, sem
que seja necessaria qualquer programac¢do de codigo Java. Permitir inclusdo de portlets
compativeis com o padrao de portlet JSR—168, JSR—286 e JSR-362;

Permitir instalacdo e deploy compativeis com mddulos OSGI; Permitir desenvolvimento de
aplicagdes de forma modular;

Consumir portlets no padrao de interoperabilidade WSRP, produzidos por outros servidores de
produto.

Disponibilizar uma APl em Java que permita a cria¢do de programas para automatizar as tarefas
de criagdo e gestdo dos objetos do produto. Utilizar XML e JSON como representacdo dos dados
recuperados e manipulados por intermédio de suas API’s.

Permitir a criacdo e edicdo de paginas que definem a posicdo, diagramacdo e o visual dos
componentes nas paginas que o usuario ird navegar nas solugdes/produtos criados.

Permitir que a diagramac¢dao dos componentes em uma pdgina seja definida através de interface
grafica, com o uso do recurso drag—and— drop, sem que o diagramador necessite ter
conhecimentos de programacao web.

Poder gerar automaticamente um cédigo HTML sem tabelas (tableless) mesmo quando a pagina
é criada e diagramada inteiramente com o uso do recurso drag—and—drop.

Permitir que as caracteristicas de apresentacdo de informacdes de cada componente da pégina
(por exemplo, o layout do componente, filtros de apresentacgdo e critérios de ordenagdo) sejam
editadas através de interface grafica.

Facilitar a manutengdo de paginas e reaproveitar diagramagdes, permitir que uma pagina possa
servir de modelo para criagdo de outras pédginas de modo que:

e As paginas criadas a partir de um modelo "herdem" do modelo, regides com diagramacao,
layout e caracteristicas de apresentagdo ja definidos.

e As caracteristicas de apresentacdo das regides herdadas do modelo s6 possam ser
alteradas no modelo.

e Uma vez alterada uma pagina que serve de modelo, seja possivel definir quais paginas
criadas a partir deste modelo devem ser atualizadas com as ultimas alteragdes.

Permitir ao administrador, com o uso do recurso drag—and—drop, associar os componentes do
produto as regidoes do layout definido pelo arquivo HTML estatico.

Permitir que o HTML gerado para as pdginas do produto seja compativel com os padrdes de
acessibilidade e sigam as recomendag¢des do padrao W3C com relagdo ao uso de HTML e XHTML.

Possuir recurso de verificagdo das regras de acessibilidade que deve ser executado
automaticamente quando o administrador altera o layout da pagina, alertando caso a altera¢ao
que estd sendo promovida, seja conflitante com alguma recomendacdo dos padrdes de
acessibilidade.




Permitir a um administrador especificar que areas de quais produtos, devem ter as suas paginas
verificadas de acordo com as regras de acessibilidade.

Permitir que administradores realizem uma verificagdo de compatibilidade com as
recomendacgdes de acessibilidade a qualquer momento, gerando um relatdrio com resultados da
verificagao.

Permitir layouts diferentes para o mesmo componente em paginas diferentes.
Permitir a defini¢do de paginas com layouts especificos para visualizagdo em dispositivos moveis.
Permitir que usuarios finais alterem a diagramac¢do dos componentes em uma pagina, através do

recurso drag—and—drop na prépria pagina (WYSIWYG), de modo que:

e Apds um usuario alterar a diagramacdo de uma pdgina, apenas este usudrio visualiza a
pagina com a nova diagramagdo. Um administrador possa definir previamente quais
regides de cada pagina poderao ter sua diagramacao alterada.

e Uma pagina possa ter mais de uma regido com possibilidade de ter sua diagramacao
alterada pelo usudrio final.

e Permitir que os administradores definam quais os componentes e instancias destes
componentes podem ser acrescentadas a uma pagina pelo usuario final.

e Ao diagramar uma pagina, permitir que o usudrio final possa acrescentar componentes
novos, ou retirar componentes da diagramacao.

e Permitir que determinados usudrios tenham permissdo para definir a diagramac¢do de uma
pagina que sera visualizada como padrao pelos demais usuarios.

e Possuir um repositério nativo de usudrios, que ndo dependa da utilizacdo de nenhum
sistema externo de diretério de usuarios.

e Usar o mesmo repositério de usudrios para todos os seus modulos, incluindo
gerenciamento de solugdes/produtos, gestdo de conteldo e colaboragdo.

e Oferecer uma interface grafica que permita a administradores criarem, editarem e
excluirem os grupos e usuadrios.

Permitir a sincronizacdo do repositério de usudrios com um repositério externo através do
protocolo LDAP, de modo que:
e Usudrios da base externa sejam importados para o repositério da solugdo.

e Usuadrios importados de bases externas sejam utilizados para autorizagdo e outros
recursos da solugdo da mesma forma que usudrios criados na solugao.

e A base de usudrios possa ser importada de bases externas e outra parte possa ser
gerenciada na prépria solugdo.

e Ter um repositdrio nativo de grupos, para agrupamento de usuarios e defini¢do de perfis,
gue nao dependa da utilizagdo de nenhum sistema externo de diretério de usuarios e
grupos.

e Usar o mesmo repositdrio de grupos para todos os seus mddulos, incluindo
gerenciamento de solugdes/produtos, gestdo de conteldo e colaboragdo.

e Oferecer uma interface grafica que permita a administradores criarem, editarem e
excluirem grupos.

e Oferecer uma interface grafica para associar e desassociar usudrios a grupos.
Permitir a sincronizagdo do repositério de grupos com um repositério de grupos externos através
do protocolo LDAP, de modo que:

e Grupos da base externa sejam importados para o repositério da solucao.

e Grupos da base externa ndo sejam administrados através da solugao.

e Grupos importados de bases externas sdo utilizados para autorizacdo e outros recursos da

solucdo da mesma forma que usuarios criados na solucdo.

Permitir que parte da base de grupos possa ser importada de bases externas e outra parte possa
ser gerenciada na prépria solugdo.




Permitir a criagdo de uma forma adicional de agrupar usudrios, onde os atributos dos mesmos
definam regras a serem aplicadas para classificda—los conforme as seguintes caracteristicas:

Permitir a definicdo das regras via interfaces graficas, sem a necessidade de programagao.

Grupos com membros automadticos podem ser utilizados no restante da solu¢gdo da mesma
forma que grupos com membros explicitos.

Permitir que os administradores especifiquem com o uso de interfaces graficas, o nivel de
autorizagdo de usudrios e grupos para cada recurso do produto, incluindo, areas, paginas e
componentes.

Permitir que usudrios e grupos recebam permissdes:

e Para visualizar ou administrar componentes especificos de cada pdgina dos produtos.
e Para visualizar ou administrar conjuntos de atributos especificos de cada area dos
produtos.
Permitir que permissdes configuradas em uma area sejam herdadas ou nao pelas sub—areas ou
paginas que pertencem aquela area.

Permitir que através do ambiente de administragao central, os administradores possam associar
usuarios e grupos aos perfis especificos de cada componente integrado a solugao.

Requisitos de manutengdo do suporte técnico

O servico de atendimento técnico devera ser realizado em regime de 8x5, no idioma portugués,
devendo a empresa possuir uma central de atendimento sem custos para a Secretaria de Estado
da Economia e atender as chamadas do usuario nos prazos que se seguem:

O atendimento por telefone ou e-mail:

Os chamados serdao abertos pela CONTRATANTE, por telefone ou e-mail, quando entdo serao
fornecidas as informacgdes relativas ao problema detectado. Para efeito do chamado, a
CONTRATANTE informara a severidade que o caso requer;

e Severidade CRITICO: O Incidente de severidade CRITICO significa que o sistema de
producdo estd severamente impactado ou completamente parado, ou as operagbes do
sistema ou aplicativos de missdo critica estdo inoperantes em virtude do software. A
confirmacdo do recebimento de chamado devera ser de até 1 hora; seguida da
inicializacdo da resoluc¢do da notificacdo;

e Severidade ALTO: O Incidente de severidade ALTO significa que o sistema estd
funcionando com as capacidades limitadas ou esta instdvel com interrup¢des periddicas
ou os aplicativos de missdo critica, embora ndo estejam sendo afetados, sofreram
interrupgcbes materiais do software. A confirmacdo do recebimento de chamado deverd
ser de até 2 (duas) horas em horario comercial; seguida da inicializa¢do da resolugdo da
notificacao;

e Severidade BAIXA: O Incidente de Severidade BAIXA significa que o sistema estd
plenamente funcional, embora tenham sido observados erros que ndo impactam com a
utilizacdo do software. A confirmag¢do do recebimento de chamado deverd ser de até 2
(duas) horas em horario comercial; seguida da inicializacdo da resolucdo da notificacao.

Os chamados de atendimento terdo origem em decorréncia de qualquer forma de instalacdo,
configuragdo ou problema detectado pela equipe téchica do CONTRATANTE no tocante ao pleno
funcionamento do software.

Atendimento por meio de técnicos qualificados, com as devidas certificagdes oficiais do
fabricante do software. O CONTRATANTE reserva-se o direito de, a qualquer momento, solicitar
as comprovagdes que se fizerem necessarias para o atendimento dessa exigéncia.

Disponibilizacdo de uma ferramenta de atendimento para gestdo de tickets na web, com login e
senha, sem 6nus para a CONTRATANTE;

Disponibiliza¢éo de ferramenta de gestdo instalada no ambiente da CONTRATANTE para auxiliar
no diagndstico de problemas de carregamentos de pdginas, andlise de trafego, e poder gerir
reparo de bugs e pacotes de servicos, sem 6nus a CONTRATANTE.




Da metodologia de trabalho

Metodologia de Gestdo de Servigos de Tl (governancga), tendo como referéncia a 1ISO (9001:2000
— 17799, 20000, 27001), COBIT e ITIL. Metodologia de Gestdo de Infraestrutura aderente as
Politicas e Normas de Seguranca da Informacgao e padrdes ISO.

A Secretaria de Estado da Casa Civil poderd sugerir alteragdes nas politicas, normas,
procedimentos, metodologias, ferramentas e técnicas discriminadas anteriormente, as quais,
apos analise e validacdo da CONTRATADA, deverdo ser incorporadas ao acervo técnico da
Coordenagdo de Tecnologia da Informagdo, sem 6nus adicionais e serdo adotadas na execugao
dos servicgos.

Todo e qualquer servigo a ser prestado serd executado mediante uma Ordem de Servigo (OS)
autorizada pelo Fiscal do Contrato, que serd considerada parte gestor do contrato firmado entre
a Secretaria de Estado da Casa Civil e a CONTRATADA, na qual serdo detalhados os Itens de
Servico, a quantidade de UST necessdria para cada servico, os produtos e o prazo de execu¢do da
0osS;

O Catdlogo de Servicos apresentard ainda o quantitativo de USTs necessdrio e de acordo com o
nivel de complexidade de cada atividade. O prazo de garantia devera ser respeitado pela
CONTRATADA mesmo apds o término do prazo de vigéncia do Contato;

Além dos prazos acima (contratuais), a CONTRATADA deverd atender aos critérios objetivos e
mensuraveis, estabelecidos com a finalidade de aferir e avaliar os servigos contratados;

Cada Ordem de Servico — OS estabelecera um ciclo de trabalho;

As estimativas de esfor¢o da OS definirdo os limites médios de atua¢do da contratada naquele
ciclo de trabalho.

Demandas dos potenciais gestores

1. | Migracdo dos portais existentes em diversas tecnologias para Plataforma Web.

Desenvolvimento de Portais, Aplicativos, sistemas, sites e consultorias, bem como suporte
na plataforma Web:

e Design (Arquitetura da informagdo e participacdo, avaliagio e definicio de
experiéncia do usudrio e projeto de interface grafica adaptativa).

e Desenvolvimento (Implantagdo do Design da informagdo das arquiteturas, criagdo,
customizagdo, adaptacdo e evolugdo de portlets).

e Migracdo (Migracdo de contelido sob demanda).
e Comunicagdo (Apoio ao setor de comunicagdo sob demanda).
e Infraestrutura (Customizagdo, alteracdo e modelagem de Banco de Dados).
Nesta plataforma, é possivel realizar a Gestdo de Conteudos, centralizagdo, padronizagao

visual, experiéncia de uso e transformagao digital com garantia de seguranca e estabilidade
do portal.

4 - LEVANTAMENTO DE SOLUGOES DE MERCADO

Entre as solu¢des de gestdo de conteldos para portais institucionais capazes de mitigar os
principais riscos de seguranca apontados no Relatério Técnico n® 09/2022
(88383942) disponiveis no mercado, foram identificadas e analisadas as seguintes, a seguir:

1. Plone : O Plone é uma ferramenta de cddigo aberto, composto por sistema de
gerenciamento de contetdo (CMS, de Content Management System) escrito na linguagem
Python e que roda sobre um Servidor de Aplicagcbes Zope e sobre o framework CMF
(Content Management Framework).

2. Joomla: O Joomla é uma ferramenta de cddigo aberto, composto por sistema de
gerenciamento de contetdo (CMS, de Content Management System) escrito na linguagem
PHP.




PHP.

WordPress: O WordPress é uma ferramenta de cédigo aberto, composto por sistema de
gerenciamento de contetdo (CMS, de Content Management System) escrito na linguagem

PHP.

Liferay Community Edition: O Liferay Portal é um projeto de portal corporativo livre e de

3. Drupal: O Drupal é uma ferramenta de cddigo aberto, composto por sistema de
gerenciamento de conteudo (CMS, de Content Management System) escrito na linguagem

codigo aberto, (CMS, de Content Management System) escrito na linguagem Java.

Para balizar a escolha da solugdo mais adequada aos macro requisitos técnicos, a necessidade da
drea requisitante e a demanda dos gestores, foi construida uma matriz comparativa entre as
solugdes selecionadas, conforme tabela a seguir.

5 - COMPARATIVO ENTRE SOLUGOES DE MERCADO

ITEM

REQUISITOS

LIFERAY

JOOMLA

WORDPRESS

DRUPAL

PLONE

Gestdo

de infraestrutura

Permitir a definicdo de ambientes
diferentes para desenvolvimento,
homologacgao e producao.

Sim

Sim

Sim

Sim

Sim

Disponibilizar ~ dispositivos  para
transferéncia de dados e
configura¢des entre os ambientes.

Sim

Sim

Permitir  alteragbes apenas na
estrutura dos ambientes, sem alterar
necessariamente seus conteudos.

Sim

Sim

Sim

Sim

Sim

Permitir transferéncia de partes
especificas entre os ambientes, sem
a necessidade de transferéncias
completas.

Sim

Permitir exportacdo de conteudos
ef/ou configuragcbes dos produtos
para uma base de arquivos, para
posterior importagdo em outra
instalagdo ou ambiente.

Sim

Sim

Sim

Sim

Permitir que esta exportagdao possa
ser feita por conteudo, por
comunidade, por grupo e por sub-
sites.

Sim

Permitir o desenvolvimento de
multiplos produtos na mesma
instalacdo, com enderecos (URLs)
diferentes.

Sim

Sim

Sim

Sim

Sim

Possibilitar a administracdao de todos
os produtos no mesmo ambiente.

Sim

Sim

Sim

Sim

Sim

Possibilitar a  definicdo de
grupos de administradores
diferentes para cada produto.

Sim

Sim

Sim

Sim

Sim

10

Permitir a concessdo de acesso ao
administrador apenas para a

Sim

Sim

Sim

Sim

Sim




estrutura dos produtos aos quais
tiver permissao de administragao.

11

Permitir o compartilhamento de
componentes entre os produtos por
meio de interface gréfica, de modo
que os componentes mantenham
leiaute préprio, e seu conteddo seja
configurdvel para apresentar as
mesmas informacgdes ou informagdes
especificas em cada produto
instanciado.

Sim

Sim

Sim

Sim

Sim

12

Permitir a criagdo de estruturas
préprias em tantos niveis
hierarquicos quanto necessarios.

Sim

13

Disponibilizar interface grafica para
gerenciamento de toda estrutura de
areas, subdreas e pdginas, sem a
necessidade de programacdo, de
forma que, quando essas forem
criadas, editadas ou excluidas do
produto, essas alteragbes sejam
refletidas imediatamente na
navegac¢do do usuario que realizou a
mudancga.

Sim

Sim

Sim

Sim

Sim

14

Garantir a compatibilidade dos
conteldos entre a versdo de
implantacdo e as futuras versdes do
produto, de modo que, ao ser feita a
atualizacdo de uma versdo para uma
mais nova, todos os contelddos sejam
recepcionados e disponibilizados
automaticamente.

Sim

Sim

Plataforma de desenvolvimento e customiza¢ao

15

Disponibilizar interface grafica na
propria ferramenta para
configuracdo e parametrizacdo de
funcionalidades.

Sim

Sim

Sim

Sim

Sim

16

Suportar o desenvolvimento, a
publicacdo e a depuracdo remota de
funcionalidades em ambiente
integrado via web, preferencialmente
utilizando a IDE Eclipse.

Sim

Sim

Sim

Sim

Sim

17

Disponibilizar APls para acesso e
manipulagdo dos conteudos do
produto, permitindo leitura,
alteracao, criagdo  de novos
conteudos e exclusdo de conteudos.

Sim

Nao

18

Disponibilizar APIs para programacgao
de aplicagGes integradas ao produto
em linguagem Java ou PHP, a critério
da CONTRATADA.

Sim

Sim

Sim

Sim

Sim

19

Disponibilizar APls para acesso e
manipulagdo de usudrios e grupos de
usudrios cadastrados no produto,

Sim

Sim

Nao




permitindo a inclusdo, exclusdo e
modificagdo dos dados de usudrios e
grupos, bem como a vinculagdo de
usuarios e grupos a permissdes de
acesso a objetos do produto.
Permitir a transferéncia de cddigos,
conteldos e perfis de seguranca
entre os ambientes de
desenvolvimento, homologacdo e
20 ° ’ gac Sim Sim Sim Sim Sim
produg¢do no modo hot deploy , sem
a necessidade de interromper os
servicos do produto, sem ter que
reiniciar o servidor de aplicagdo.
Possibilitar configuracdo e alteragdo
dos recursos disponiveis pela
21 ferramenta de acordo com as | Sim Sim Sim Sim Sim
necessidades especificas da
CONTRATANTE.
Possibilitar a inclusdo de extensdes
22 . Sim Sim Sim Sim Sim
sem a perda da garantia do produto.
Possibilitar ~ desenvolvimento  de
23 ~ Sim Sim Sim Sim Sim
extensdes.
Integragao
Disponibilizar componentes/recursos
para promover a integracdio com
sistemas corporativos e conteudos | _. - ~ ~ ~
24 P . . Sim Nao Nao Nao Nao
externos, especialmente sistemas
desenvolvidos em Java, .NET, PHP,
ASP, etc.
Possibilitar o desenvolvimento de
componentes em linguagem Java . o o o o
25 P . . . N & . g‘ Sim Nao Nao Nao Nao
gue sejam inseridos a biblioteca de
componentes do produto.
Reconhecer 0s componentes
desenvolvidos de acordo com o
26 padrdo definido, aplicando as | Sim Sim Sim Sim Sim
politicas de permissGes através de
interface da propria ferramenta.
Disponibilizar uma APl em Java ou
PHP que permita a criagio de
27 programas para automatizar as | Sim Sim Sim Sim Sim
tarefas de criagdo e gestdo dos
objetos do produto.
Utilizar XML para representagdo dos
dados a serem recuperados e | _. - ~ . .
28 . . P Sim Nao Nao Sim Sim
manipulados por meio de APIs
especificas.
Enderecamento e portabilidade
Gerar URL representativa e amigavel, . . . . .
29 , P & Sim Sim Sim Sim Sim
em lingua portuguesa.




30

Compor caminho da URL de acordo
com a estrutura de navegagcdo do
produto.

Sim

Sim

Sim

Sim

Sim

31

Permitir a criagdo de nomes de
paginas de acordo com seu
conteudo.

Sim

Sim

Sim

Sim

Sim

32

Possibilitar a criagdo de regras
especificas para geracdo da URL,
permitindo a criagdo de
nomenclatura significativa que
facilite o acesso a conteldos
disponibilizados no produto.

Sim

Sim

Sim

Sim

Sim

33

Nao criar qualquer codigo
automatico e ado significativo para
os leitores de tela na URL.

Nao

34

Permitir a construcdo de regras de
nomenclatura de links que unifiquem
e facilitem o acesso aos documentos
e outros tipos de conteldos.

éde

35

Permitir ao administrador mudar a
estrutura do produto, incluindo a
hierarquia de areas e subdreas, além
de mover componentes entre
paginas, através da interface grafica,
sem que seja necessario consertar
links entre os componentes do
produto.

Sim

36

Possibilitar acesso ao conteldo
disponivel no produto em
dispositivos moveis como celulares e
tablets, sem perda de qualidade ou
configuragdo.

Sim

Sim

Sim

Sim

Sim

37

Permitir criacao de versoes
especificas para dispositivos méveis,
com paginas e conteudos existentes
na versao principal.

Sim

Sim

Sim

Sim

Sim

38

Apresentar visualizador da versdo
dos contetdos pelos dispositivos
moveis ao gestor da pagina ou do
conteudo.

Sim

Sim

Sim

Sim

Sim

39

Oferecer compatibilidade com os
principais navegadores do mercado,
tais como: Internet Explorer

11 e superiores, Mozilla Firefox 38 e
superiores, Google Chrome 43 e
superiores, e, Safari 8 e superiores.

Sim

Sim

Sim

Sim

Sim

Idiomas

40

Apresentar a interface de gestdo de
conteddos em portugués do Brasil.

Sim

Sim

Sim

Sim

Sim

41

Possibilitar  a publicacio  de
conteudos em diferentes idiomas,

Sim

Sim

Sim

Sim

Sim




permitindo a internacionalizagdo do
produto no minimo em portugués do
Brasil, inglés e espanhol.

42

Permitir o uso dos diferentes idiomas
na mesma estrutura de paginas, sem
que haja arvores de paginas
diferentes para cada idioma.

Sim

Sim

Sim

43

Possibilitar a definicdo prévia pelo
administrador dos idiomas que serdo
disponibilizados para inser¢do de
conteldo pelos usuarios.

Sim

Sim

Sim

44

Possibilitar ao usuario final a escolha
do idioma no qual deseja visualizar
os produtos.

Sim

Sim

Sim

Sim

Sim

Auditoria e estatisticas

45

Manter informacdes (logs) no padrdo
W3C que permitam monitorar a
colaboragdo dos usuarios, suas
operagdes e acessos, e o registro de
data e hora da agao.

Sim

Sim

Sim

Sim

Sim

46

Manter histérico das operacbes de
criacdo, alteragdo ou exclusdo de
paginas e conteldos.

Sim

Sim

Sim

Sim

Sim

47

Manter estatistica de acesso por
pagina e conteldo.

Parcial

Nao

48

Disponibilizar a visualizagdo das
informagdes coletadas nos itens
anteriores através da  propria
interface gréfica do produto.

Parcial

49

Dados  estatisticos de acesso:
personalizados e integragdo com o
Google Analytics (por pagina,
matéria, video e transmissdes).

Sim

Sim

Sim

Sim

Sim

Gestao

de contelidos

50

Possibilitar a criagdo e edi¢do de
paginas web com a definicio da
posicdo e  diagramagdo  dos
componentes de navegagao.

Sim

Sim

Sim

Sim

Sim

51

Permitir a diagramagdo do leiaute e
instanciacdo dos componentes nas
paginas através do uso de interface
WYSISWYG com recursos drag-and-
drop, sem a necessidade de
conhecimentos em programacao.

Sim

Sim

Sim

Sim

Sim

52

Permitir a definicdo pelo
administrador das regides de cada
pagina que poderdo ter sua
diagramacdo alterada pelo usudrio
final.

Sim




53

Permitir a definigdo pelo
administrador dos componentes e
instancias de componentes que
poderdo ser acrescentados ou
retirados de uma pagina pelo usuario
final.

Sim

54

Permitir que determinados usuarios
definam a diagramacdo de uma
pagina a ser utilizada como padrdo
pelos demais usuarios.

Sim

55

Permitir a definicdo pelo
administrador de quais recursos de
formatacdo do editor e pdaginas
devem estar disponiveis para os
usuarios.

Sim

56

Permitir a criagdo de diferentes
leiautes para cada pagina do
produto.

Sim

Sim

Sim

Sim

Sim

57

Aceitar definicdes de folhas de estilo
(css) especificas como formatagdo
obrigatéria.

Sim

Sim

Sim

Sim

Sim

58

Permitir a edicdo de cada
componente por meio da propria
interface gréfica.

Sim

Sim

Sim

Sim

Sim

59

Permitir a criagdo de modelos de
paginas ou conjuntos de paginas.

Sim

Nao

60

Apresentar pdginas originarias do
modelo com as mesmas
caracteristicas definidas neste, que
sé poderdo ser alteradas no proprio
modelo.

Sim

Nao

61

Oferecer opgdo para indicar se as
alteracdes executadas no modelo
deverdo ser refletidas nas paginas
oriundas deste.

Sim

Nao

62

Possibilitar  desvincular  pdginas
originarias de modelos, tornando-as
editaveis de forma independente.

Sim

Nao

63

Possibilitar a associacdo de um
arquivo HTML para definicdo do
leiaute e diagramac¢do de uma
pagina, inclusive dos recursos CSS,
imagens e Javascripts.

Sim

Sim

Sim

Sim

Sim

64

Possibilitar a conversdo dessa pagina
em modelo para outras paginas.

Sim

Nao

65

Possibilitar  a associagao de
componentes do produto as regides
existentes na pdgina incorporada,
com o uso de recurso drag-and-drop.

Sim

Sim

Sim

Sim

Sim




66

Possibilitar a defini¢ao de
informacdes ou regibes a serem
exibidas na versdo de impressdo das
paginas, além dos tipos de
conteudos e componentes
publicdveis em cada regido e leiaute
de impressao.

Sim

Sim

67

Gerar codigos HTML das paginas
compativel com as recomendagdes
do padrdao W3C (uso de HTML e
XHTML)

Sim

Sim

Sim

Sim

Sim

68

Permitir a alteracdo do leiaute dos
componentes com uso de XSL/XML,
sem a necessidade de alteragdo do
cddigo fonte.

Sim

Sim

69

Possibilitar a utilizagdo do mesmo
componente com leiautes diferentes
em pdaginas diferentes.

Sim

Sim

Sim

Sim

Sim

70

Realizar alteragdes no HTML gerado
por qualquer componente ou
elemento do componente da mesma
forma.

Parcial

Sim

Sim

Sim

Sim

71

Permitir a definicdo de componentes
e de instancias destes que possam
ser acrescentados a pdgina pelos
usuarios finais, a critério do
administrador da solucdo.

Sim

Sim

Sim

Sim

Sim

72

Permitir que 0s usuarios
acrescentem, retirem ou alterem a
diagramagdo de componentes em
areas definidas pelo administrador.

Sim

73

Permitir que usuarios
especificos definam a
diagramagdo de uma pagina a ser
visualizada como

padrdo pelos outros
usuarios, a critério do
administrador.

Sim

74

Permitir que usuarios publiquem
conteudos no produto sem
conhecimentos prévios em
programacao web, utilizando editor
de texto em ambiente WYSIWYG,
com as caracteristicas abaixo.

Sim

Sim

Sim

Sim

Sim

75

Possuir recursos de modificagdo e
formatagao de fontes, cor do texto,
paragrafos, posicionamento, inser¢ao
de tabelas, imagens, entre outros.

Sim

Sim

Sim

Sim

Sim

76

Aceitar textos criados em outros
editores de texto, preservando
conteldo e formatagdo visual.

Sim

Sim

Sim

Sim

Sim




77

Permitir visualiza¢do e alteragdo do
cédigo HTML pelo usudrio que
alterou a diagramacao, a critério do
administrador.

Sim

Sim

Sim

Sim

Sim

78

Ser executado em ambiente
web, integrado a interface grafica
de edi¢do de conteudos.

Sim

Sim

Sim

Sim

Sim

79

Permitir a customizacdo das suas
funcionalidades (botdes) de acordo
com cada usuario, a critério do
administrador.

Sim

Sim

80

Possibilitar a atualizacdo remota
através de celulares e tablets.

Sim

Sim

Sim

Sim

Sim

81

Permitir que administradores criem
tipos de conteudos novos e
diferenciados dos nativos, com os
requisitos descritos abaixo.

Sim

Sim

83

Permitir a criacdo de campos novos
alimentados através de tabelas de
banco de dados ou listas de valores,
sem a necessidade de
conhecimentos de programacao.

Sim

84

Possibilitar a definicdo de fluxo de
aprovagdo padrdao para cada tipo,
passivel de definicado especifica de
fluxo por instancia de produto.

Sim

85

Permitir a criagdo dos campos via
interface gréfica, sem necessidade de
conhecimentos em programacao.

Sim

Sim

86

Permitir a defini¢do dos recursos de
publicacdo a serem disponibilizados
para os gestores de determinado
tipo de conteudo.

Sim

Sim

87

Permitir a criagdo de formularios
publicos ou restritos a serem
preenchidos pelos usuarios.

Sim

Sim

88

Apresentar campos de formulario
basicos e seus descritivos.

Sim

Sim

Sim

Sim

Sim

89

Permitir que os conteddos dos
formularios possam ser enviados a
um e-mail pré-cadastrado ou ser
armazenado e acessado em banco de
dados.

Sim

Sim

Sim

Sim

Sim

90

Permitir a qualquer tipo de conteldo
ser agrupado em segoes.

Sim

91

Possibilitar a criagdo de diversas
secbes para o mesmo tipo de
conteldo, com publicadores,
aprovadores e  administradores
diferentes.

Sim

Sim




92

Possibilitar a definicdo de diferentes
fluxos de aprovacdo para cada segao
de um mesmo tipo de conteudo.

Sim

Nao

93

Refletir na hierarquia de seg¢des a
estrutura de dreas do produto.

Sim

94

Permitir copiar uma area do produto
e suas se¢des de conteudo, criando
automaticamente novas se¢bes do
mesmo tipo associadas a nova area.

Sim

Sim

95

Remover automaticamente as segoes
de conteldo associadas quando uma
area do produto for removida.

Sim

96

Permitir mover as se¢bes de
conteldo entre dreas do produto.

Sim

Sim

97

Visualizar em uma 4rea do produto
secbes de conteldo associadas a
outras dreas.

Sim

Sim

Nao

98

Possibilitar que o  publicador
selecione, no préprio formulario de
publicacdo, em que se¢des o
conteudo deve ser publicado.

Sim

Sim

Sim

Sim

Sim

99

Permitir a  visualizacdo das
sec0es a serem selecionadas no
formulario para publicacdo.

Sim

Sim

Sim

Sim

Sim

100

Permitir a criagdo de uma area do
produto para administracdio de
conteldo, que seja acessivel apenas
aos usudrios que tém permissdes
para gerenciar conteudo.

Sim

Sim

101

Permitir que a drea de administracdo
de conteldo seja definida de forma
totalmente customizada em termos
de funcionalidades e leiaute.

Sim

Sim

Nao

102

Permitir a publicacdo de seg¢des de
conteldo no formato RSS.

Sim

Sim

Sim

Sim

Sim

103

Possibilitar a pré-visualizagdo do
conteudo antes de sua publicagdo
efetiva.

Sim

Sim

Sim

Sim

104

Oferecer a visualizacdo do conteudo
de maneira idéntica a publicagdo
efetiva, inclusive com o leiaute
definido para a pagina destino e seus
demais conteudos.

Sim

Sim

Sim

Sim

Sim

105

Possibilitar inclusdo de arquivos
anexos a conteudos publicados no
produto.

Sim

Sim

Sim

Sim

Sim

106

Disponibilizar repositorio que
permita aos usuarios publicadores

Sim

Sim

Sim

Sim

Sim




gerenciar e organizar imagens
incluidas em seus conteudos.

107

Possibilitar a inclusdo de imagens no
repositorio carregadas diretamente
do computador do publicador.

Sim

Sim

Sim

Sim

Sim

108

Permitir a organizagdo de imagens
em hierarquia de pastas.

Sim

Sim

Sim

Sim

109

Oferecer a possibilidade de criagdo
de diversos repositdrios de imagens,
com permissGes de leitura e escrita
diferentes.

Sim

Nao

110

Possuir recurso para criagao e
administracdo de dlbuns de fotos,
sem necessidade de programagao
adicional.

Sim

Nao

111

Permitir a definicdo de fluxo de
aprovacdo para que determinados
perfis de usuarios tenham que
aprovar um conteudo publicado por
algum usuario antes que este seja
disponibilizado efetivamente.

Sim

112

Possibilitar a configuragao dos passos
em cada fluxo.

Sim

113

Possibilitar a definicdo dos perfis de
aprovagdo em cada fluxo.

Sim

Nao

114

Enviar notificagGes automaticamente
por e-mail quando o usudrio receber
conteudo que dependa de sua agao
para ser publicado.

Sim

115

Permitir a associagao de um fluxo de
aprovacgdo diferente a cada secdo de
tipo de conteudo.

Sim

116

Armazenar automaticamente versdes
anteriores dos conteudos, e
possibilitar a utilizagdo de versdes
anteriores sem perda da atual.

Sim

Sim

Sim

Sim

Sim

117

Prover controle de alteragdo do
conteudo, para que dois usuarios
ndo alterem o mesmo conteudo ao
mesmo tempo.

Sim

Sim

Sim

Sim

Sim

118

Prover nativamente a inclusdo de
diferentes tipos de conteuldo, tais
como: noticias, eventos, links,
banners, documentos, perguntas
mais frequentes (FAQ), entre outros,
sem que seja necessario criar tipos
de contelddo novos ou fazer novos
desenvolvimentos.

Sim

Sim

Nao

119

Permitir a utilizagdo do recurso de
Captcha ("Completely Automated
Public Turing test to tell Computers

Sim




and Humans Apart") nas paginas do
produto de modo a garantir a
disponibilizacdo da pdgina que se
quer proteger somente a usuarios
humanos.

120

Oferecer, a critério do administrador,
recursos para que usuarios possam
se pronunciar a respeito dos
conteuldos publicados, com
comentarios, com ou sem
moderagdo, e atribuicdo de notas ou
categorias (tags ).

Sim

121

Possuir solugdo para envio de e-mails
e SMS automaticos que notifiquem
usudrios cadastrados sobre novos
conteldos disponiveis.

122

Possibilitar a defini¢do pelos usuarios
dos assuntos Ndo - Porém
pode N3do sobre os quais
desejam receber informacgdes.

123

Enviar e-mails periodicamente com
0s novos conteuddos publicados, de
acordo com o interesse do usuario,
em periodicidade configurdvel.

124

Permitir a definicdo de modelos de
malas diretas por email a serem
enviadas regularmente aos usuarios,
de modo que o padrao visual do e-
mail possa ser previamente definido.

125

Possibilitar que os administradores
do sistema enviem conteddos que
permitam aperfeicoar os recursos
disponiveis para publicacdo de
contelidos no produto.

Nao

126

Possibilitar a  escolha, pelos
administradores, dos perfis de
usudrios para os quais os e-mails
devem ser enviados.

127

Possuir solugado para envio periddico,
a critério do administrador, de e-
mails automdticos aos usudrios
finais, para notifica-los sobre novos
conteudos disponiveis, permitindo a
definicdo dos assuntos de interesse
pelos usudrios.

Biblioteca multimidia

128

Permitir a instanciacdo e gestdo de
bibliotecas de documentos
especificas por comunidades e
produtos.




Permitir a instanciacdo e gestdo de

129 galerias multimidia especificas por | Nao Nao Nao Nao Nao
comunidade e produtos.
Permitir bloqueio e aplicacdo de
130 I € aplicac Sim Sim N3o Sim N3o
permissdes nos arquivos.
Suportar os formatos mais comuns
de arquivos de texto, imagens, dudio
e video (pdf, doc, docx, txt, xls, xlsx
131 (pdf, doc, docx, tt, Xls, xlsx, | o, Sim Sim Sim Sim
ppt, pptx, tif, gif, bmp, jpg, jpeg,
mp3, wav, wma, wmy, swf, avi, mp4,
etc).
132 Possibilitar controle de versoes. Sim N3do N3o Sim N3o
Possibilitar a criagdo de campos . ~ ~ . o
133 (metadados) por tipo de documento. Sim Ndo Nao Sim Nao
Possibilitar categorizagao do
conteudo pelos usuarios por meio de
134 : P por me Sim Sim Sim Sim Sim
etiquetagem (tags ), a critério do
administrador.
Permitir criagdo e organiza¢do de
135 documentos em taxonomias | Sim Nao Nao Nao Nao
hierarquicas.
Permitir avaliagdo da relevancia dos
136 documentos pelos usuarios, a | Sim N3do Nao N3o Nao
critério do administrador.
Permitir comentarios dos usudrios
aos conteudos, com ou sem
137 - ! . Sim N3o N3o N3o N3o
moderagdo e a critério do
administrador.
Disponibilizar formulario para
inclusdo de videos com adequacdo
automatica de tamanho e formato
138 o . . Nao Nao Nao Nao Nao
(resolugdo e tipo do arquivo), em
funcao de defini¢bes do
administrador.
Possibilitar configuragdo de
apresentacdo da biblioteca, como a
139 | 2presentacao da biblioteca, Sim N3o N3o N3o N3o
quantidade de imagens exibidas em
cada pagina.
Permitir que conteldos de qualquer
tipo possam ser associados a um
140 determinado conteudo e | Sim N3do N3o Sim N3do
apresentados na lista de itens
relacionados (“ver também”).
Disponibilizar ferramenta automatica
141 para anexacdo de fotos com | Nao N3do Nao Nado Nao
conversdo de resolugdo automatica.
Permitir a inclusdo de "slide show"
142 Sim Nao Nao Nao Nao

de fotos.

Redes Sociais




143

Permitir a integragdo com as redes
sociais do Facebook, Twitter,
GooglePlus e Youtube.

Sim

Sim

Nao

144

Possibilitar que o  publicador
selecione, no formuldrio de
publicacdo, o compartilhamento do
conteldo com as redes sociais.

Sim

Sim

145

Inserir os icones das redes sociais

(Twitter/Facebook/GooglePlus/Flickr)
mostrando foto e resumo do
conteldo e suas fungdes de
compartilhamento, no inicio e fim de
cada matéria.

Sim

Sim

Noticias e eventos

146

Apresentar funcionalidade de
publicacdo de noticias, com editor de
contetdos WYSIWYG.

Sim

Sim

Sim

Sim

Sim

147

Aceitar defini¢des de folhas de estilo
(css) especificas como formatagao
obrigatéria.

Sim

Sim

Sim

Sim

Sim

148

Permitir a associagcdo de imagens e
outros arquivos as noticias.

Sim

Sim

Sim

Sim

149

Possibilitar a definicdo do publico-
alvo da noticia.

Sim

Nao

150

Possibilitar a instanciagdo de portlets
de noticias em paginas

especificas, que mostrardo as
noticias selecionadas por categorias
e/ou tags, a critério do
administrador.

Sim

Sim

Sim

Sim

Sim

151

Permitir a defini¢do da data em que a
noticia serd publicada.

Sim

Sim

Sim

Sim

Sim

152

Permitir a definicdo de um fluxo de
aprovacdo para a noticia.

Sim

Sim

153

Apresentar funcionalidade de
publicacdo de eventos, com editor de
conteldos WYSIWYG.

Sim

154

Aceitar definicdes de folhas de estilo
(css) especificas como formatagdo
obrigatéria.

Sim

Sim

Sim

Sim

Sim

155

Apresentar eventos em fungdo
do perfil de visualizacdo dos
usuarios.

Sim

156

Permitir a associacdo de imagens,
documentos, apresentagles, videos
e outros arquivos aos eventos,
incluindo-os na biblioteca multimidia
a partir da inclusdo da noticia.

Sim




Possibilitar visualizagdo dos eventos

157 em forma de calendario (diario, | Sim Nado Nao Nao Nao
semanal, mensal).
Permitir a criacdo de agendas de
eventos ara rupos restritos, | _. ~ ~ ~ ~
158 . P grup Sim Nao Nao Nao Nao
compartilhada apenas entre seus
membros.
Permitir o agendamento de
159 postagem das noticias nas redes | Nao N3o Nao N3o Nao
sociais.
Possibilitar a integragdo com o
160 Clipping contratado com empresa | Nao Sim Nao Sim Nao
terceirizada.
161 Permitir a criacdo de pop-ups. Sim Sim Sim Sim Sim
Permitir caracteres especiais nos
162 titulos e tamanho maximo do titulo | Sim Sim Sim Sim Sim
de 150 caracteres.
Banner
Permitir a criagdo de banners
rotativos via formuldrio a ser
163 . . Sim Sim Sim Sim Sim
preenchido, sem necessidade de
conhecimentos em programacao.
Aceitar pelo menos os seguintes
164 atributos: imagem, texto alternativo, | Sim Sim N3do N3do N3do
link de destino e area de destino.
Permitir a definicdo de datas de
165 publicacdo e expira¢do, assim como a | Sim Sim Sim Sim Sim
ordem de apresentacao.
Aceitar defini¢es de folhas de estilo
166 (css) especificas como formatagdo | Sim Sim Sim Sim Sim
obrigatéria.
Mapa do produto
Promover a visualizagdo dindmica da
estrutura hierarquica das paginas do
roduto, com link direto para a | _. . ~ . ~
167 p’ . . P Sim Sim Nao Sim Nao
pagina referenciada, carregado a
partir das permissGes de cada
usudrio.
Gerar o mapa
168 automaticamente, a partir da | Sim Sim Nao Sim Nao
hierarquia das paginas.
Comunidades de pratica e colaboragao
Prover interface para gestdo de
usudrios e concessdo de permissdes
n muni m recur:
169 as comunidades e em seus recursos Sim Sim N3o Sim Sim

pelo préprio gestor, sem a
necessidade de conhecimento de

programacdo para sua utilizagdo.




170

Possibilitar criacdo de perfis de
acordo com papéis, em func¢do das
permissdes de acesso de cada
usuario.

Sim

Sim

Sim

171

Oferecer recursos de biblioteca
multimidia, férum de discussdo,
enquete, wiki, blog, calendario
compartilhado e mensageria (chat),
sem necessidade de conhecimentos
em programacao para sua utilizagao.

Sim

Nao

172

Permitir a instanciagao de
mecanismo de busca configuravel,
para que os resultados apontem para
os conteldos disponibilizados na
comunidade.

Sim

173

Permitir a inclusdo de anexos no
forum de discussdo.

Sim

174

Oferecer edicdo de textos em HTML
com caracteristicas WYSIWYG para
forum de discussdes, wiki e blog.

Sim

Sim

Nao

175

Permitir que este editor de texto
disponibilizado nos féruns possa ser
customizado de forma a selecionar
quais funcionalidades do editor
estara disponivel, a critério do
administrador.

176

Permitir a criagdo de multiplos
grupos de discussdo em cada
comunidade, em func¢do do perfil de
acesso.

Sim

177

Oferecer recurso de moderagdo para
aprovagdo de conteldos de féruns
de discussoes.

Sim

178

Possibilitar criagdo de diversos
assuntos e categorias de mensagens
num mesmo férum.

Sim

179

Disponibilizar recurso para criagdo e
administracao de wiki por
comunidade.

Sim

Nao

180

Prover o controle de versdes das
paginas da wiki automaticamente.

Sim

181

Permitir a categoriza¢do do contelido
da wiki.

Sim

182

Possibilitar a avaliacdo da relevancia
dos conteldos da comunidade pelos
usuarios finais.

Sim

183

Possibilitar a validagdo dos
conteldos da comunidade por um
usudrio gestor ou moderador.

Sim

Nao




184

Possuir recurso para criagdo e
administracdo de enquetes, com
possibilidade de sele¢ao do tipo de
opgdo a ser marcado, de multipla
escolha ou Unica alternativa.

Sim

185

Permitir que as enquetes sejam
publicas, privativas a um
grupo/comunidade do produto, ou
privativa a usuarios previamente
cadastrados.

Sim

186

Possuir recurso para exibicdo de
resultado parcial e final de enquetes,
com informacao gréfica.

Sim

187

Disponibilizar recurso para criagdo e
administracdo de blogs.

Sim

188

Possuir recurso de mensageria
corporativa (chat ).

Sim

189

Realizar reunides online em tempo
real entre duas ou mais pessoas
numa mesma sala de conferéncia
(hangout ), com possibilidade de
agendamento de inicio e término das
reunides.

Busca

textual

190

Oferecer mecanismo de indexagdo e
pesquisa de conteldos em diferentes
bases do produto.

Sim

Sim

Sim

Sim

191

Oferecer diversos critérios de
ordenagcdo como data de publicacdo
e relevancia.

Sim

Sim

Sim

Sim

192

Permitir configuracdo do indice de
relevancia de cada item pelo
administrador do produto.

Sim

193

Permitir a busca seletiva em todo o
produto, por comunidade ou em
determinada area e suas subdreas
especificas, a critério do
administrador ou sob escolha do
usuario.

Sim

Sim

Sim

Sim

194

Apresentar na lista de resultados da
busca imagem que represente o
conteudo, para aqueles que tém
imagem associada.

Sim

Sim

195

Disponibilizar ~ filtros para  os
resultados das buscas pelo tipo de
conteldo (texto, imagens, videos,
noticias, documentos).

Sim

Sim

Sim

Sim

196

Permitir restricdo da indexacdo e da
busca por areas especificas.

Sim

Sim

Sim




197

Classificar resultados por
diversos  critérios (relevancia, data
de publicacdo, titulo, etc).

Sim

Sim

Sim

Sim

198

Indexar conteddos imediatamente
apds a publicagdo e disponibiliza-los
automaticamente para serem
indexados pelo motor de busca do
Google.

Sim

Sim

Sim

Sim

Sim

199

Apresentar pdginas de resultado em
HTML ou XHTML, atendendo as
recomendagbes do W3C, para
facilitar a indexacdo por sistemas de
busca externos.

Sim

Sim

Sim

Sim

Sim

200

Apresentar resultados de busca
destacando nos textos apresentados
as ocorréncias da palavra/texto
usado como critério da pesquisa.

Sim

Sim

Sim

Sim

Sim

201

Apresentar resultados da busca em
funcdo das permissdes de acesso dos
usudrios e do nivel de seguranga do
recurso encontrado.

Sim

Sim

Sim

Sim

202

Indexar documentos publicados com
anexos (texto e PDF).

Sim

Sim

Sim

203

Permitir a restricdo da busca aos
contetdos que estejam em
determinada area e suas subareas.

Sim

Sim

Sim

Sim

204

Permitir que administradores
especifiqguem quais componentes do
produto devem ter seus conteudos
indexados pelo mecanismo de busca.

Sim

Sim

Sim

Sim

205

Permitir que o mecanismo de busca
nativo da solugdo possa ser
substituido por um mecanismo de
busca externo sem perda das
capacidades da busca.

Sim

Sim

Sim

Sim

Sim

206

Permitir ao administrador configurar,
sem a necessidade de
conhecimentos de programacdo, a
geracdo automatica de arquivos que
auxiliem as ferramentas de busca
externas na indexa¢do dos conteudos
do produto, além das areas a serem
indexadas e da periodicidade de
indexagao.

Sim

Acessi

bilidade

207

Gerar cddigos HTML das paginas
compativeis com as recomendagdes
do padrao W3C quanto ao uso de
HTML e XHTML.

Sim

Sim

Sim

Sim

Sim

208

Gerar automaticamente, por opgao
do administrador, cédigos sem uso

Sim

Sim

Sim

Sim

Sim




de tabelas, a Ndo ser para exibicdo
de conteludo, de acordo com o
padrao de acessibilidade tabeless.

209

Oferecer recurso para verificacdo
automatica das regras de
acessibilidade quando da alteracdo
do leiaute da pagina, emitindo um
alerta quanto ao desacordo com os
padrdes.

210

Permitir a execucao, pelos
administradores, de verificacGes
periddicas de compatibilidade com
as recomendacOes de acessibilidade
em areas especificas, com geracdo
de relatério com o resultado da
verificagdo.

Gestdo

de usuarios e grupos

211

Dispor de diretério nativo de
usuarios e grupos, que possibilite o
gerenciamento de perfis,
independente de sistema externo de
diretdrios.

Sim

Sim

Sim

Sim

Sim

212

Permitir a existéncia mista e
Simultanea de usuarios e grupos
criados na solucdo e oriundos de
base externa.

Sim

Sim

Sim

Sim

213

Usar diretério de usuarios Unico para
todos os moédulos da ferramenta.

Sim

Sim

Sim

Sim

214

Disponibilizar interface gréfica para
criacdo, edicdo, exclusdo e
agrupamento de usudrios e grupos
pelos administradores.

Sim

Sim

Sim

Sim

215

Atualizar membros dos grupos
automaticamente na medida em que
mudam os atributos dos usudrios.

Sim

Sim

Sim

Sim

216

Permitir a autenticagdo e autorizagdo
na solugdio de membros e grupos
automaticos com a mesma
sistematica dos  grupos com
membros explicitos.

Sim

Sim

Sim

Sim

Sim

217

Permitir a sincronizagdo de usudrios
e grupos com repositério externo
utilizando protocolo LDAP.

Sim

Sim

Sim

Sim

218

Importar e sincronizar usuarios e
grupos de base externa para
repositério da solugdo, que poderdo
ser administrados pela solugdo, pelo
sistema de origem ou por ambos
Simultaneamente, a critério do
administrador.

Sim

Sim

Sim

Sim

219

Oferecer o mesmo tratamento de
autorizacdo e permissdo aos usuarios

Sim

Sim

Sim

Sim




e grupos importados e aos usudrios e
grupos criados na solugdo.

220

Possibilitar login integrado (single
sign on ), ao sincronizar dados de
acesso do usudrio ao computador
(Windows) e autentica-lo
automaticamente no produto.

Sim

Sim

Sim

221

Permitir a propagacao da
autenticagdo no produto, inclusive
para usuarios autenticados
externamente a rede Windows da
CONTRATANTE, para os sistemas
externos ao produto. A autenticagdo
no novo contexto deve ocorrer de
forma transparente para o usudrio.

Sim

Nao

222

Oferecer mecanismo nativo de
autenticagdo de usudrios, que
permita autenticd-los no ambiente
de administracdo e nas areas ou
recursos restritos dos produtos.

Sim

Sim

Sim

Sim

Sim

223

Permitir ao administrador especificar,
via interface grafica, que dareas do
produto devam ser acessadas via
protocolo HTTPS.

Sim

Sim

224

Permitir  a especificagdo  de
permissdes pelos administradores,
via interface grafica, para definicao
de autorizagdo de usuarios e grupos
para cada recurso do produto
(paginas, areas, componentes, etc.)

Sim

Sim

Sim

Nao

225

Permitir que sejam atribuidas
permissdes a grupos e usuarios, para
visualizar ou administrar atributos
especificos de paginas, areas ou
componentes.

Sim

Sim

Sim

226

Possibilitar que permissdes
atribuidas a determinada area sejam
herdadas ou ndo pelas subareas ou
subpdginas.

Sim

Sim

Sim

Gestdo de Segurancga da Informag¢do e Comunnicagdo

227

Controle de SQL Injection

Sim

Sim

Sim

Sim

228

Implemanta métodos confidveis de
autenticacdo Broken Authentication

Sim

Sim

Sim

229

Inspecionar elementos da pagina
Sensitive Data Exposure

Sim

Sim

Sim

Sim

230

Controle de inje¢do em XML External
Entities (XXE)

Sim

231

Validagdo do perfil de acesso Broken
Access Control

Sim

Sim

Sim

Sim




232 ContEoIe de a.\rqun./o de .conﬁg.uragao Sim N3o N3o N3o Sim
padrdo Security Misconfiguration
Controle de injecdo de cddigo | _. ~ . ~ .
233 maliciosos Cross-Site Scripting (XSS) Sim Nao Sim Nao Sim
234 Contrc.)le. de. acesso remoto Insecure Sim Sim Sim Sim Sim
Deserialization
Controle de bibliotecas de terceiros
235 Using Components with Known | Sim Sim Sim Sim Sim
Vulnerabilities
236 Monl.toramento' dg Logs Insufficient Sim N3o N3o N3o N3o
Logging & Monitoring
LIFERAY | JOOMLA | WORDPRESS | DRUPAL | PLONE
TOTAL DE REQUISITOS ATENDIDOS:
213 124 87 136 114

6 - ESCOLHA DE SOLUGAO DE MERCADO

Atualmente, a ferramenta de Portal Web utilizada é Wordpress, que se mostrou vulneravel
conforme Relatdrio Técnico n2 09/2022 (88383942) que descreve a invasdo sofrida no Portal da
Secretaria de Salde do Distrito Federal, em margo deste ano.

Considerando o resultado apresentado no estudo comparativo entre as principais solugées de
gestdo de conteldos existentes no mercado, concluimos que, diante dos resultados apurados, a
solugdo Liferay se apresentou como a ferramenta que atende aos requisitos definidos neste
estudo técnico prelliminar. Aliado ao resultado do estudo comparativo, em consulta ao estudo
realizado pelo Gartner Group, identificamos que a solucgdo Liferay lider no segmento de gestdo
de conteudos de portais institucionais. Também, apds realizada pesquisa em 6rgdos de Governo,
com vistas a identificar as solugdes mais utilizadas, identificamos que Plone e Liferay estao entre
as mais comuns, podendo sitar érgaos como TST — Tribunal Superior do Trabalho, CNPQ -
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico, INEP - Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira, BNB - Banco do Nordeste e outros, como
usudrios da solucdo Liferay como gestora de conteudos de portais institucionais.

Portanto, tendo em vista que a plataforma de gestdo de conteudos Liferay é a que melhor
atende aos requisitos funcionais, este estudo técnico conclui que a plataforma Liferay é a mais
vidvel, sendo de forma geral, mais segura, estdvel, parametrizavel, além de atender a outros
requisitos se comparada com as suas principais concorrentes.

O projeto Liferay também suporta Liferay Social Office, Liferay Sync, Liferay AlloyUI. Ele é usado
principalmente para alimentar intranets e extranets corporativas. Liferay inclui um sistema de
gerenciamento de conteudo web embutido que permite aos usudrios construir sites e portais
como um conjunto de temas, paginas, portlets/widgets e uma navega¢do comum. O apoio do
Liferay para plugins se estende para varias linguagens de programacao, incluindo suporte para
React e Angular. O Liferay foi projetado para construir intranets, sites, portais e muito mais em
uma plataforma Unica e flexivel, ajudando as empresas a ndo apenas criar novas solu¢des para
suas necessidades, como também a fazer a transicdo de sistemas antigos para tecnologias
modernas e integradas.

7 - LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

O modelo de comercializagdo da solugdo Liferay é baseado em subscri¢do do software e na prestagao de servigos técnicos
especializados e de capacitagdo. Existem duas diferentes versdes de subcri¢cdo e prestacao de servigcos para contratacdo da
solucdo liferay. A primeira, é o licenciamento da versdao Enterprise Edition e a segunda o licenciamento da versdo

Community Edition.




A versdo Enterprise Edition, refere-se a uma distribuicdo do software por uma empresa privada que se propde alterar
o codigo-fonte da solugdo para promover atualizagdes e inovagdes. Ja na versao Community Edition, estas altera¢des do
codigo-fonte sdo proposta pela comunidade virtual que compartilham atualizagdes e inovagbes da plataforma. Neste
ultimo caso, é necessdrio que se contrate um empresa especializada no suporte e prestacdo de servicos na versdo
Community Edition.

Portanto, neste estudo técnico preliminar serdo analisados como cendrios possiveis para contratacdo a aquisicdo de
subscricdo e prestagdo de servigos nas versées Enterprise Edition e Community Edition.

Pensando na estimativa de custos dos cenarios a serem analisados, foram considerados e pesquisados os precos obtidos a
partir de contratos publicos que estdo inseridas nos autos, como subsidio para este estudo técnico e econdmico como
parte do planejamento da contratagao. A seguir, citamos os contratos consultados:

Contrato Administrativo n2 07/2018 - Imprensa Nacional (88718824)
Termo Aditivo do Contrato 07/2018 - Imprensa Nacional (88718833)
Contrato Administrativo n? 1118/2020 - MPSP (88718862)

Contrato Administrativo n2 204/2016 - Cadmara dos Deputados (88718900)
Extrato de Contrato n2 204/2016 - Cimara dos Deputados (88718933)

Memoéria de cdlculo para mensuragao da volumetria de instancias

Para o dimensionamento da quantidade de servidores virtuais, tomou-se como base um total de instancias (maquinas
virtuais) que trabalharam de forma redundante, sendo instaladas em 2 maquinas fisicas, consequentemente, 20 instancias
em cada uma delas, essa divisdo, propiciara alta disponibilidade.

Ha de comentar que cada instancia consegue manter um total de aproximadamente 15.000 (quinze mil) requisi¢des
simultaneas®, logo, cada servidor serd capaz de produzir um volume estimado de 300.000 (trezentas mil conexdes
simultanea).Para determinar tal volume, foi levantamento um breve histérico de conexdes em alguns dos portais do GDF,
conforme evidenciado no relatério (88558279), em tal relatdrio, consta que entre os dias 08/05/2022 e 08/06/2022foi
registrado picos de 192.400 sessdes estabelecidas somente com o DETRAN, tal fato se deve aos Ultimos dias para emissdo
do boleto de IPVA em cota Unica. Outra demanda que houve recentemente alto volume de acesso, foi no portal do Nota
Legal, onde o cidad&o indicaria a forma de recebimento dos créditos gerados pelo Notalegal, tal volume de acesso nao foi
possivel ser extraido, pois, a ferramenta tem retengdo de logs apenas dos ultimos 30 dias, e este fato ocorreu por volta do
més de Mar/Abr.

Portanto, baseado na estatistica de acessos simultdneos dos 230 portais de internet/Intranet existentes, e visando o
crescimento dos servigos digitais oferecidos a populagdo do GDF, foi dimensionado um quantitativo de 15 servidores de
liferay community edition para suporta-los, e para que esses servicos tenham alta disponibilidade serdo contratados mais
15 servidores de liferay community edition, totalizando 30 servidores para produgao de portais internet com servigos
relevantes a populagdo do DF tais como DETRAN, SEC ECONOMIA, SEC EDUCACAO, SEC DE SAUDE, CASA CIVIL, SEC DE
MOBILIDADE e outros.

Para centralizacdo e comunicac¢do de todos os servidores do GDF, sera desenvolvida uma Unica intranet onde terdo acesso
as informagdes de sistemas e acompanhamento da execugdo das agdes do governo. Para esses servicos serdo
disponibilizados 5 servidores de liferay community edition para que suporte todos os sistemas internos do GDF, de todas as
secretarias e érgaos, e mais 5 servidores de liferay community edition para alta disponibilidade, totalizando 10 servidores
para Intranet.

Com isso, a volumetria de servidores para fins de licenciamento das subscricdes a serem adquiridas sera de 15 (quinze)
instancias para producdo, mais 15 (quinze) instancias para altadisponibilidade da produgdo, somados com 5 (cinco)
instancias para produgdo da Intranet, mais 5 (cinco) instancias para alta disponibilidade da producdo da Intranet. Desta
forma, serdo necessarios 40 (quarenta) instancias, em 2 servidores, para implantagao do projeto proposto.

A seguir sdo apresentadas as arquiteturas propostas para cada ambiente, Internet e Intranet, que serd implantado.

Ambiente de Internet de Produgdo
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* guando ndo customizadas, como nossas instancias serdo customizadas, este numero tende a ser menor, neste momento,
ndo é possivel atestar o qual menor, pois, as customizagées ndo foram realizadas e o time técnico ndo detem conhecimento
para precisar a possivel perca que haverd apds tal feito.

Memodria de Calculo para mensura¢ao da volumetria dos Servigos Técnicos Especializados

Com base nas melhores praticas de criagdo e manutengdo de portais institucionais, também, considerando a
experiéncia na migragdo do portal da Imprensa Nacional (Processo n2 00034.000114/2017-19 - PREGAO ELETRONICO N @
30/2017), por fim, levando-se em consideragdo o volume de paginas, contelidos e imagens existentes nos 230 portais
institucionais do GDF, foram dimensionados os seguintes quantitativos de Unidades de Servigos Técnicos (UST) para cada
uma das principais disciplinas que sdo necessarias para migracao, evolu¢do e manutengdo dos portais.

Item Disciplinas Quantidade de UST's
1 Servico de Arquitetura da Informagao — Sob Demanda 500
2 Servigo de Arquitetura de Participacdo — Sob Demanda 500
3 Servico de Avaliacdo e Definicdo da experiéncia do Usudrio — Sob Demanda 700
4 Projeto de Interface Gréfica com Interface Adaptativa — Sob Demanda 1.000
5 Servico de Implantacdo do Design da informacdo e das Arquiteturas — Sob Demanda 1.500
6 Criacdo, adaptacdo e Evolugdo de Portlets para Solugdo de Portal — Sob Demanda 4.000
7 Migra¢do de Conteudo Web — Sob Demanda 5.000
8 Servico de apoio ao setor de Comunicagao - Sob demanda 800




TOTAL

14.000

Os servicos serdo prestados sob demanda da SEEC, com base na abertura de ordem de servico e pautada em catalogo de

servigos a ser proposto no Termo de Referéncia.

Para efeitos desta pretensa contratacdo, o conceito de subscrigdo é a prestagdo de servigos de suporte e atualizagdo
do produto Liferay Enterprise ou Community Edition, bem como a utilizagdo de novas caracteristicas desenvolvidas
especificamente para a plataforma tecnoldgica, sendo garantidos por empresas especializada na prestacdo de servigos

nesta plataforma.

J& o conceito de Instancia é a representagdao de uma maquina fisica ou virtual onde a subscrigdo do produto estd instalada.

Cenario 1 - Subscri¢ao Enterprise Edition

Descrigao

Deputados

Liferay Enterprise Edition - Contrato Administrativo n2 204/2016 - Camara dos

Fornecedor

Hepta Tecnologia e Informatica Ltda

Analise da

Liferay Enterprise Edition é um projeto de portal corporativo escrito na

Item

Solugao Plataforma DXP.
Custo Total de Propriedade:
Valor (RS)

12 ano (12 meses)

22 ano (12 meses)

32 ano (12 meses)

1. Subscrigao

R$220.306,59 *
Instancias =
8.812.263,60

40
R$

R$220.306,59 *
Instancias =
8.812.263,60

40 | R$220.306,59

RS | Instancias =

8.812.263,60

40
R$

TOTAL GERAL POR ANO =

R$ 8.812.263,60

Cenario 1 - Servicos para plataforma Enterprise Edition

Descrigao

Servicos digitais da Solugdo Web na plataforma Liferay DXP
- Contrato Administrativo n2 1118/2020 - MPSP

Fornecedor

System Manager Tecnologia

Servigos

especializados de

configuracao,

desenvolvimento,

Andlise da Solugdo

implantagdo, publicidade e comunicacdo visual do novo Portal do
Ministério Publico do Estado de S3do Paulo (MPSP). Servicos digitais da
Solugdo Web na plataforma Liferay DXP.

Custo Total de Propriedade:

Item

Valor (RS)

22 ano (12 | 3¢

o
12 ano (12 meses) meses) ano (12 meses)




RS RS
445,43(Valor | 445,43(Valor
2. Servicos Técnicos | RS 445,43(Valor UST)*14.000(Qtde | UST)*14.000 | UST)*14.000
Especializados UST's) = RS 6.236.020,00 (Qtde UST's) | (Qtde UST's)
= Rs = RS
6.236.020,00 | 6.236.020,00

RS

TOTAL GERAL POR ANO = 6.236.020,00

Cenario 2 - Subscricdo Community Edition

Liferay Community Edition 7.3 - Contrato Administrativo n2 07/2018 -

Descrigdo Imprensa Nacional

Fornecedor Open Source

Andlise da Liferay Community Edition é um projeto de portal corporativo livre e de
Solucio cddigo aberto escrito em Java, e que fornece documentacdo livre para os

usuarios.

Custo Total de Propriedade:

Valor (RS)

Item

12 ano (12 meses)

22 ano (12 meses)

32 ano (12 meses)

1. Subscrigao

R$114.000,00 *
Instancias =
4.560.000,00

40
RS

R$114.000,00 *
Instancias =
4.560.000,00

40
RS

R$114.000,00 *
Instancias =
4.560.000,00

40
RS

TOTAL GERAL POR ANO =

R$ 4.560.000,00

Cenario 2 - Servigos para plataforma Community Edition

Servigos digitais da Solugdo Web na plataforma Java (Spring MVC e

Descrigdao Liferay Community Edition versdo 7.3) - Contrato Administrativo n®
07/2018 - Imprensa Nacional
Fornecedor SEA Tecnologia Ltda

Analise da Solugao

compreendendo

Servigos

Prestacdo de servigos na plataforma de portal Liferay Community Edition,
de personalizacdo e treinamento para
a Imprensa Nacional da Presidéncia da Republica

Custo Total de Propriedade:

Valor (RS)

Item

12 ano (12 meses)

22 ano (12 meses)

32 ano (12 meses)

R$

2. Servigcos Técnicos
Especializados

RS 327,16(valor | RS 327,16(Valor
327,16(Valor | \,c1\x14 000(Qtde | UST)*14.000(Qtde
UST's) = R$ | UST's) = = R$

UST)*14.000(Qtde UST's) = R$
4.580.240,00

4.580.240,00

4.580.240,00

TOTAL GERAL POR ANO =

R$ 4.580.240,00




8 — COMPARATIVO DE CUSTOS DE PROPRIEDADE

Cenario

Estimativa (RS)

1. Versao
Enterprise Edition

RS 15.048.283,60

2. Versao
Community
Edition

RS 9.140.240,00

Andlise dos Custos Totais de Propriedade (Cenario 1)

Solugao

Valor (RS)

Anidlise

1. Subscrigao
Enterprise Edition

R$ 8.812.263,60

Liferay Enterprise Edition é um projeto de portal
corporativo escrito na Plataforma DXP.

2. Servigos
Técnicos
Especializados

R$ 6.236.020,00

Servigos digitais da Solugdao Web na plataforma Liferay
DXP.

TOTAL: RS 15.048.283,60

Analise dos Custos Totais de Propriedade (Cenario 2)

Solugdo Valor (RS) Andlise
Liferay Community Edition é um projeto de portal
corporativo livre e de cédigo aberto escrito em Java, e
1. Subscrigao que fornece documentacgado livre para os usuarios. O
Community RS 4.560.000,00 | projeto Liferay também suporta Liferay Social Office.
Edition Sendo o Liferay Community Edition uma ferramenta
open source, o valor a ser cobra sera apenas o valor do
suporte.
2. Servicos Servicos digitais da Solugdo Web na plataforma Java
Técnicos R$ 4.580.240,00

Especializados

(Spring MVC e Liferay Community Edition versao 7.3).

TOTAL: RS 9.140.240,00

9 — JUSTIFICATIVA DO CENARIO ESCOLHIDO (Cenério 1)

Cenario Item
1 1.

Subscrigao
Community Edition

Liferay

O Liferay Community Edition foi a opgdo escolhida por
ser uma ferramenta para desenvolvimento e
manutenc¢do de produtos, de cddigo aberto, linguagem
JAVA e ter funcionalidades similares a sua versdo
enterprise (software proprietario), portanto mais viavel
economicamente a administragdo. A versao Community
é uma versdao comunitaria, 11 vezes consecutivas lider
no quadrante madagico do Gartner (relatério anual
disponibilizado pelo Grupo Gartner, que nos da um




Item 2. Servigos Técnicos
Especializados

panorama das empresas que compdem o mercado
tecnoldgico, apontando os lideres, os desafiantes, os
visionarios e os competidores de nicho), que necessita
somente de suporte dado por uma empresa
especializada, porém que ndo demanda aquisicdo de
licenciamento para a manutenc¢ao da solucdo.

A aquisicdo de uma solugcdo de software livre visa dar
mais liberdade a Administragdo Publica pois é isenta de
reservas de direitos proprietarios quanto as condigdes
de seu uso, modificacdo, customizacdo, cessao,
liberdade de instalagdo, plena utilizagdo, acesso ao
codigo  fonte, distribuicao, padronizacdo e,
fundamentalmente, sem 6nus de aquisi¢do de licengas.

O Liferay Community Edition é um gerenciador de
conteudo profissional que fornece documentagao livre
para os usudrios, e é usado principalmente para
alimentar intranets e extranets corporativas.

O Liferay Community Edition 7.3 é composto por
modulos e componentes que oferecem servigos de
forma 4gil para a gestdo de conteldo, além de facilitar
o trabalho dos designers e desenvolvedores. Por
possibilitar a publicagdo de paginas web pelos préprios
gestores de conteldo, o Liferay possibilita a autonomia,
agilidade e produtividade na construcdo das paginas e
na publicagdo de informacgGes.

Atualmente a Secretaria de Saude do Distrito Federal
utiliza-se da versdo 7.3 da plataforma Liferay
Community Edition tendo como referéncia a utilizacdo
em outros érgdos publicos, por isso considera esta uma
versdo estavel, e que seus requisitos atendem as
necessidades da Casa Civil do Distrito Federal, nao
obstando que versdes superiores devam ser suportadas
futuramente.

Baseado nos preceitos acima e na justificativa ora
apresentada a SECC indica a marca da solugdo desejada
por entender (e apresentar tecnicamente) que a
mesma atende as demandas da SECC para portais WEB
e que tal solugdo pode ser suportada pela equipe
técnica de Tl da SECC.

Bens e Servicos que Compdem a Solugdo Escolhida

Lote Unico
Valor Valor Total
ID | Bem/Servigo Métrica Quantidade | Unitario Estimado
Subscricdo da Plataforma RS
1 Lif C ity Editi Instanci 40 R$114.000,00
iferay Community Edition | Instancias S 4.560.000,00
7.3, por 12 meses
Servigos Técnicos | UST -
Especializados Unidade de RS
2 na Plataforma Liferay | Servico 14.000 R$ 327,16 4.580.240,00
Community Edition 7.3 Técnico
RS
TOTAL GERAL = 9.140.240,00




Alinhamento em Relag¢ao as necessidades de negdcio e Macro Requisitos Tecnolégicos

Beneficios a serem alcangados

Melhoria de governanga, riscos, desempenho, alinhamento estratégico, compliance e

a . .

) assuntos relacionados a TIC;

b) Promocgao da transparéncia das informagdes mantidas e produzidas pela SECC.

o Melhoria da comunicagdo interna e externa sobre os indicadores e resultados produzidos
pelo 6rgao;

d) Suporte e apoio de equipe com experiéncia em ferramentas de gestdo de servigcos on-line

para garantir alta disponibilidade dos servicos;

Garantir a atualizagdo continua dos produtos para as ultimas versdes que venham a ser
lancadas do Liferay Produto Community Edition 7.3, mantendo os produtos sempre
e) | atualizados, minimizando a ocorréncia de bugs ou vulnerabilidades e sujeitos a uma menor
exposicdo a brechas de seguranca potencialmente catastrdficas;

Manter os produtos sempre atualizados com as novas funcionalidades e recursos que

f . . o
) vierem a ser implementados a cada nova versao;

g) | Economia de recursos de Tl com a unificacdo dos produtos/ solugdes do GDF;

h) | Melhorar a gestdo de seguranga da infromagdo e comunicag¢do dos portais institucionais;

i) | Maior facilidade de acompanhamento dos servicos utilizados pelos cidad3os.

10 — NECESSIDADES DE ADEQUAGAO DO AMBIENTE INTERNO PARA EXECUGAO CONTRATUAL

1. Ambiente de Produgdo

e 40 VM’s com Ambiente Oracle Linux 8 em Cluster e com Servidor de Aplicagdo Wildfly 23
ou superior.
Cada uma das VM’s acima possui 8 processadores, assim, como sdo 40 VM’s, atualmente
sdo 320 processadores.

e Banco de Dados Oracle em Real Application Cluster — RAC ou superior.

11 — RECURSOS NECESSARIOS A IMPLANTAGAO E A MANUTENGAO DA SOLUCAO

Recurso Material — 1

¢ Ambiente de Producdo Internet

e 30 VM’s com Ambiente Oracle Linux 8 ou superior em Cluster e com Servidor de Aplicagdo
WildFly 23 ou superior.

e Cada uma das VM'’s acima possui 8 processadores, assim, como sdo 30 VM’s, atualmente sao
240 processadores.

¢ Banco de Dados Oracle 19C em Real Application Cluster — RAC ou superior no Exadata.
¢ Ambiente de Homologagao Internet

e 2 VM’s com Ambiente Oracle Linux 8 ou superior em Cluster e com Servidor de Aplicagdo
WildFly 23 ou superior.




11 — RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENCAO DA SOLUCAO

e A VM acima possuira 8 processadores, podendo chegar a 16 processadores.
¢ Banco de Dados Oracle 19C em Real Application Cluster — RAC ou superior no Exadata
e Ambiente de Producdo Intranet

e 10 VM’s com Ambiente Oracle Linux 8 ou superior em Cluster e com Servidor de Aplicagdo
WildFly 23 ou superior.

e Cada uma das VM'’s acima possui 8 processadores, assim, como sdo 10 VM’s, atualmente sdo
180 processadores.

¢ Banco de Dados Oracle 19C em Real Application Cluster — RAC ou superior no Exadata.
¢ Ambiente de Homologagao Intranet

e 2 VM’s com Ambiente Oracle Linux 8 ou superior em Cluster e com Servidor de Aplicagao
WildFly 23 ou superior.

e A VM acima possuira 8 processadores, podendo chegar a 16 processadores.

¢ Banco de Dados Oracle 19C em Real Application Cluster — RAC ou superior no Exadata

Recursos Humanos - 1

Preposto da empresa contratada

Representante da empresa contratada, apto a realizar interface junto a SEEC/DF
Formagao para o bom andamento e cumprimento integral do objeto e com formacdo
compativel com as atividades técnicas pertinentes para atendimento do objeto.

Atribuigbes | Representar a empresa contratada na execug¢do do contrato.

Recursos Humanos - 2

Gestor do Contrato

Servidor com atribui¢des gerenciais, designado para coordenar e comandar o
Formagao processo de gestdo e fiscalizagdo da execugdo contratual, indicado por autoridade
competente.

Atribui¢cdes | Conforme a IN 04/2014.

Recursos Humanos - 3

Fiscal Requisitante

Servidor representante da area requisitante da solucdo, indicado pela autoridade
Formagdo competente dessa area para fiscalizar o contrato do ponto de vista funcional da
Solucdo de Tecnologia da Informacao.

Atribuigdes | Conforme a IN 04/2014.

Recursos Humanos — 4

Fiscal Técnico

Servidor representante da SUTIC, indicado pela autoridade competente dessa area

Formagao . . .
¢ para fiscalizar tecnicamente o contrato.

Atribui¢cdes | Conforme a IN 04/2014.

Recursos Humanos -5

Fiscal Administrativo




Servidor representante da drea administrativa, indicado pela autoridade
Formagao competente dessa drea para fiscalizar o contrato quanto aos aspectos
administrativos.
Atribui¢cdes | Conforme a IN 04/2014.

12 - ESTRATEGIA DE CONTINUIDADE DA SOLUGAO EM CASO DE INTERRUPGAO CONTRATUAL

Evento 1

Interrupgdo da prestacdo de servigo — Incapacidade de execugdo total ou parcial dos servigos
pela contratada (descumprimento de cldusulas contratuais, faléncia da empresa contratada e
outras formas de suspensdo ou cancelamento contratual).

Agao
Preventiva

Exigir qualificagdo econdmico-financeira da contratada, regularidade fiscal e
trabalhista, além de qualificagdo técnica (Art. 27 e 30 da Lei 8666/93).

Responsaveis

Equipe de Planejamento de Contratagao.

Agao de
Contingéncia

1. Convocar o proximo colocado no processo de licitagdo nas mesmas
condi¢gdes do contrato firmado anteriormente, conforme Art. 64 § 22 da Lei
8666/1993.

2. A SEEC/DF, por meio do Comité de Gestdo de Tecnologia da Informacdo e
Comunicagdo — CTIC, devera avaliar opg¢Oes vigentes a época para tomada de
decisdo quanto a vantajosidade e economicidade para a Administracdo e,
ainda, devera definir san¢des e penalidades pela incapacidade de
cumprimento dos termos contratuais.

Responsaveis

SCG, SUAG, SUTIC e CTIC.

Evento 2

Falta de capacidade técnica da empresa contratada.

Agdo
Preventiva

1. Estabelecer, no Planejamento da Contratacao, sang¢des e penalidades para os
atrasos na entrega dos servicos contratados.

2. Definir, no Planejamento da Contratacao, indicadores de desempenho para
medir a qualidade dos servigos contratados e estabelecer sangdes e
penalidades para o descumprimento dos Acordos de Nivel de Servico.

3. Estabelecer, no Planejamento da Contrata¢do, multas adequadas, além de
outras puni¢des nos casos de descontinuidade dos servigos.

Responsaveis

Equipe de Planejamento de Contratagao.

Agdo de
Contingéncia

1. Aplicar sangbes e penalidades nos casos de atraso na entrega dos servigos
contratados;

2. Acompanhar os indicadores de desempenho e aplicar san¢des/penalidades
quando a qualidade dos servigos contratados ndo atender os niveis de servigos
exigidos;

3. Aplicar multas severas,
descontinuidade dos servicos;

além de outras puni¢des nos casos de

Responsaveis

Gestor do contrato e SEEC.

13 — DECLARAGAO DE VIABILIDADE




1. A solucdo objeto do presente Estudo Técnico Preliminar é tecnicamente vidvel, além de estar
alinhado ao Planejamento Estratégico do DF (PEDF 2019-2060), ao Planejamento Estratégico
Institucional da SEEC (PEI/SEEC) e ao Plano Diretor de Tecnologia da Informacdo e Comunicacdo
(PDTIC/SEEC - 2020-2021).

2. A equipe técnica desta contratacdo foi formada por servidores da SUTIC/SPLAN/SEEC.

3. Apds realizar pesquisa técnica, a equipe de planejamento definiu a solugdo que atende a
demanda da SEEC/DF e constatou a viabilidade da contratacdo.

4. Salienta-se, por fim, que o presente planejamento foi elaborado em harmonia com a Instrucao
Normativa n2 4/2014 — Secretaria de Tecnologia da Informac¢do do Ministério do Planejamento
Orcamento e Gestdo, recepcionada pelo Distrito Federal por meio do Decreto n2 37.667/2016,
bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da contrata¢do. Além disso, atende adequadamente as demandas de
negécio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area
requisitante priorizard o fornecimento de todos os elementos aqui relacionados necessarios a
consecucgdo dos beneficios pretendidos, pelo que recomenda-se a contratagdo proposta.

14 — ASSINATURAS (ARTIGO 12, PARAGRAFOS 12 E 22 DA IN 4/14)

Integrante Técnico

Nome: Diégenes Hada Matricula: 281.012-3

O presente planejamento foi elaborado em harmonia com a Instrucdo Normativa n® 4/2014 —
Secretaria de Tecnologia da Informagdo do Ministério do Planejamento Or¢amento e Gestdo,
bem como em conformidade com os requisitos técnicos necessdrios ao cumprimento das
necessidades e objeto da aquisi¢do, pelo que APROVO o presente Estudo Técnico Preliminar.

DIOGENES HADA

Integrante Técnico

Integrante Requisitante

Nome: Rodolfo César Vieira Matricula: 279.855-7

O presente planejamento foi elaborado em harmonia com a Instrucdo Normativa n2 4/2014 —
Secretaria de Tecnologia da Informagdo do Ministério do Planejamento Orgamento e Gestdo,
bem como atende adequadamente as demandas de negdcio formuladas. Os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a
economicidade, sendo priorizado o fornecimento de todos os elementos aqui relacionados
necessarios a consecu¢do dos beneficios pretendidos, pelo que APROVO o presente Estudo
Técnico Preliminar.

RODOLFO CESAR VIEIRA

Integrante Requisitante




Autoridade Maxima de TIC

Nome: Symball Rufino de Oliveira Matricula: 278.421-1

O presente planejamento estd de acordo com as necessidades técnicas, operacionais e
estratégicas do orgdo. Atende adequadamente as demandas de negoécio formuladas, os
beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a
economicidade, os riscos envolvidos s3ao administrdveis e a drea responsavel priorizard o
fornecimento de todos os elementos aqui relacionados necessdrios a consecugao dos beneficios
pretendidos, pelo que APROVO o presente Estudo Técnico Preliminar.

SYMBALL RUFINO DE OLIVEIRA

Subsecretario de Tecnologia da Informagdo e Comunicagdo
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Documento assinado eletronicamente por DIOGENES HADA - Matr.281012-3, Assessor(a)., em
20/06/2022, as 16:31, conforme art. 62 do Decreto n° 36.756, de 16 de setembro de 2015,
publicado no Didrio Oficial do Distrito Federal n? 180, quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por RODOLFO CESAR VIEIRA - Matr.0279855-7,
Coordenador(a) de Rede Corporativa, em 20/06/2022, as 17:12, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por SYMBALL RUFINO DE OLIVEIRA - Matr.0278421-1,
Subsecretario(a) de Tecnologia da Informagdo e Comunicagdo, em 28/06/2022, as 16:49,
conforme art. 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial
do Distrito Federal n? 180, quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 88468718 c4digo CRC= DACA9910.
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