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GOVERNO DO DISTRITO FEDERAL

ﬁ | SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL
S

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgao, no telefone 0800-
6449060

EDITAL PREGAO ELETRONICO N2 111/2022- COLIC/SCG/SPLAN/SEEC-DF

MODALIDADE: PREGAO ELETRONICO PARA REGISTRO DE PRECOS REALIZADO POR MEIO DA INTERNET
TIPO: Menor Preco
REGIME DE EXECUGCAO: Empreitada por preco global ou unitério

PROCESSO N2: 00040-00039826/2021-52.

OBIJETO: Registro de Precos para contratacdo de empresa especializada para o fornecimento de Plataforma Integrada
de Validagdo Continua de Seguranca, com foco na realizagdo de testes de intrusdo e analise de vulnerabilidade, com o
uso de inteligéncia artificial, com vistas a ampliar o nivel de seguranca do GDF em rela¢do ao combate a ameacas
cibernéticas, de acordo com as condi¢bes estabelecidas no termo de referéncia constante no Anexo | deste Edital.

INTERESSADO: Secretaria de Estado de Economia do Distrito Federal - SEEC/DF.
ELEMENTO DE DESPESA: 33.90.39.

CODIGO UASG: 974002.

ENTREGA DE PROPOSTA: A partir da publicagdo no Portal www.gov.br/compras.
DATA DE ABERTURA: 26/08/2022.

HORARIO: 09:30 horas

REFERENCIA DE TEMPO: Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo,
obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas no sistema eletrénico.

ENDERECO: As propostas serdo recebidas exclusivamente por meio eletrénico no endereco: www.gov.br/compras.
EDITAL DE LICITAGAO DE PREGAO ELETRONICO

A Secretaria de Estado de Economia do Distrito Federal-SEEC/DF, no uso de suas atribuicdes legais, por meio do(a)
Pregoeiro(a) designado(a) pelo Decreto s/n, de 08/09/2020, publicada no DODF n.2 171, de 09/09/2020, torna publico,
para o conhecimento dos interessados, que fard realizar licitacdo na modalidade de PREGAO, na forma ELETRONICA, do
tipo menor preco, para contratacdo do objeto especificado no Anexo | deste Edital.

O presente certame serd regido pela Lei n2 10.520/2002, regulamentado pelo Decreto Federal n.° 10.024/2019 e
subsidiariamente pela Lei n.2 8.666/93, Decreto Federal 7.174/2010, Decretos Distritais 25.966/2005,
26.851/2006, 39.610/2019, 40.030/2019, 35.592/2014, 38.934/2018, 37.121/2016, 40.205/2019 e 39.103/2018, pela

Lei Complementar n® 123/2006, Lei Federal n.2 12.440/2011, IN 05/2017 - MPOG e Lei Distrital n2 6.112/2018,
4.611/2011 e 5.061/2013, além das demais normas pertinentes, observadas as condicbes estabelecidas neste Ato
Convocatodrio e seus Anexos.

O Pregdo Eletroénico sera realizado em sessdo publica, por meio de sistema eletrénico que promova a comunicacdo pela
INTERNET, mediante condi¢des de seguranga, utilizando-se, para tanto, dos recursos da criptografia e autenticacdo em
todas as suas fases.

Os trabalhos serdao conduzidos por servidor designado, denominado Pregoeiro, mediante a inser¢dao e monitoramento
de dados gerados ou transferidos para a pagina eletronica www.gov.br/compras, que terd, dentre outras, as seguintes
atribuicdes: conduzir a sessdo publica; receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos ao
edital e aos anexos, além de poder requisitar subsidios formais aos responsaveis pela elabora¢do desses documentos;
verificar a conformidade da proposta em relagdo aos requisitos estabelecidos no edital; coordenar a sessado publica e o
envio de lances; verificar e julgar as condi¢des de habilitacdo; sanear erros ou falhas que ndo alterem a substancia das
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propostas, dos documentos de habilitagdo e sua validade juridica; receber, examinar e decidir os recursos e encaminha-
los a autoridade competente quando mantiver sua decisdo; indicar o vencedor do certame; adjudicar o objeto, quando
ndo houver recurso; conduzir os trabalhos da equipe de apoio; e encaminhar o processo devidamente instruido a
autoridade competente e propor a sua homologacgao.

O Edital estara disponivel gratuitamente no site eletrénico no endereco eletrénico www.gov.br/compras.
|- DO OBJETO

1.1. Contratacdo, mediante Sistema de Registro de Precos de empresa especializada para o fornecimento de
Plataforma Integrada de Validagdo Continua de Seguranca, com foco na realizacdo de testes de intrusdo e analise
de vulnerabilidade, com o uso de inteligéncia artificial, com vistas a ampliar o nivel de seguranga do GDF em
relacgdo ao combate a ameacas cibernéticas, conforme especificacées e condi¢Ges estabelecidas no termo de
referéncia constante do Anexo | deste Edital.

I - DA SOLICITAGAO DE ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

2.1. Os pedidos de esclarecimentos referentes a este processo licitatdrio deverdo ser enviados ao pregoeiro, até
trés dias Uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente por meio eletrénico, no
endereco eletrénico pregoeirosulog07 @economia.df.gov.br.

2.2. Até trés dias uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa podera impugnar o
ato convocatdrio deste pregao, na forma eletronica, pelo endereco
eletronico pregoeirosulog07 @economia.df.gov.br.

2.2.1. aimpugnacdo ndo possui efeito suspensivo.

2.2.2. a concessdo de efeito suspensivo a impugnacdo é medida excepcional e deverd ser motivada pelo
pregoeiro, nos autos do processo de licitacdo.

2.3. Caberd ao pregoeiro, que podera requisitar subsidios formais aos responsaveis pela elaboracdo do Termo de
Referéncia, parte integrante do edital, decidir sobre a impugnacdo e/ou pedido de esclarecimento no prazo de
dois dias Uteis, contados do data de recebimento da impugnacdo e/ou do pedido de esclarecimento.

2.4. Acolhida a impugnacgdo contra este Edital, serd definida e publicada nova data para realizacao do certame.

2.5. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a
administragao.

2.6. As decisGes sobre as impugnacdes, bem como os esclarecimentos, serdo divulgados pelo pregoeiro a todos os
interessados no sitio www.gov.br/compras, nos Links: Acesso Livre > Pregbes > Agendados e na tela
principal, acesso seguro, em: visualizar impugnag¢éo/esclarecimento/aviso.

Il - DA PARTICIPACAO NA LICITACAO
3.1. Poderao participar deste Pregao:

3.1.1. empresario individual ou sociedade empresaria, do ramo de atividade do objeto desta licitagcdo, que
atenda a todas as condigdes estabelecidas neste edital e seus anexos;

3.1.2. empresas que previamente cadastrados no Sistema de Cadastramento Unificado de Fornecedores —
SICAF e credenciados perante o sistema eletrénico provido pela Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo, por meio do sitio www.gov.br/compras.

3.1.2.1. os interessados em participar do presente Pregao e que nao estejam cadastrados no SICAF
poderdo providenciar o cadastramento, ao menos no nivel de credenciamento, na forma estabelecida
na IN SLTI/MPOG n2 5/2017, em qualquer unidade de cadastramento dos 6rgdos/entidades do
Governo Federal, integrantes do Sistema de Servigos Gerais — SISG, ou pela Internet, conforme
orientacdes constantes no endereco www.gov.br/compras, no link: Acesso Livre > SICAF.

3.1.3. empresas que ndo estejam cadastradas no SICAF ou que estiverem com seus cadastramentos
vencidos, desde que atendidas as exigéncias do item 11.1 deste edital.

3.1.4. Também poderdo participar desta licitacdo as empresas optantes pelo Regime Especial Unificado de
Arrecadacdo de Tributos e ContribuicGes devidos pelas Microempresas e Empresas de Pequeno Porte —
Simples Nacional em conformidade com o Acérddo TCU n° 2798/2010 do Plendrio, conforme justificativas e
exigéncias abaixo:

3.1.4.1. ndo hda vedagao expressa em nenhuma norma legal de participagdo de empresas optantes
pelo Simples Nacional em licitagGes publicas.

3.1.4.2. a empresa optante pelo Simples Nacional ndo podera gozar, nesta licitagdo, de nenhum
beneficio tributario na condicdo de optante, em prestigio ao principio da igualdade, devendo
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preencher sua Planilha de Custos e Formacdo de Pregos conforme o Regime Tributario que ird optar,
caso seja contratada (Lucro Presumido ou Lucro Real).

3.1.4.3. a empresa optante pelo Simples Nacional que venha a ser contratada estard sujeita a exclusdo
obrigatéria do Simples Nacional a contar do més seguinte ao da contratacdo, em consequéncia do que
dispdem o art. 17, inciso Xll, o art.30, § 1°, inciso Il e 0 art.31, inciso I, da Lei Complementar n°123, de
2006.

3.1.5. empresas em recuperacao judicial ou extrajudicial, com plano de recupera¢do acolhido ou
homologado judicialmente, desde que demonstre, na fase de habilitacdo, a sua viabilidade econémica.

3.2. Nao poderao participar direta ou indiretamente deste Pregao:

3.2.1. sociedades integrantes de um mesmo grupo econdmico, assim entendido aquelas que tenham
diretores, socios ou representantes legais comuns, ou que utilizem recursos materiais, tecnoldgicos ou
humanos em comum, exceto se demonstrado que ndo agem representando interesse econdmico em
comum;

3.2.2. empresario individual ou sociedade empresaria, isoladamente ou em consdrcio, responsavel pela
elaboragao do projeto basico ou termo de referéncia ou projeto executivo ou o qual ou da qual o autor do
projeto seja dirigente, gerente, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito
a voto ou controlador, responsavel técnico ou subcontratado.

3.2.3. empresarios / Empresas declaradas inidoneas para licitar ou contratar com a Administracdo Publica,
direta ou indireta, bem como os que estejam em suspensdo tempordria de participacdo em licitacdo, e
impedimento de contratar com a Administragao do Distrito Federal;

3.2.4. sociedade estrangeira ndo autorizada a funcionar no Pais;

3.2.5. empresarios/Empresas que se encontrem em processo de dissolucdo, recuperacdo judicial ou
extrajudicial, faléncia, concurso de credores, liquidagao, fusdo, cisdo, ou incorporacao;

3.2.6. consdrcio de empresas, qualquer que seja sua forma de constituicdo e pessoas fisicas nado
empresarias.

3.2.7. pessoa juridica cujo dirigente, administrador, proprietario ou sécio com poder de direcdo seja
conjuge, companheiro ou parente, em linha reta ou colateral, por consanguinidade ou afinidade, até o
segundo grau, de:

3.2.7.1. agente publico com cargo em comissdo ou fun¢do de confianga que esteja lotado na unidade
responsavel pela realizacdo da selecio ou licitagdo promovida pelo érgdo ou entidade da
administragao publica distrital; ou

3.2.7.2. agente publico cuja posicdo ou érgao ou entidade da administracdo publica distrital seja
hierarquicamente superior ao chefe da unidade responsavel pela realizacdo da sele¢do ou licitacdo.

3.2.8. a vedacgdo de que trata o item 3.2.7 se aplica aos contratos pertinentes a obras, servigos e aquisicdo
de bens, inclusive de servicos terceirizados, as parcerias com organiza¢des da sociedade civil e a celebragdo
de instrumentos de ajustes congéneres.

3.2.9. direta ou indiretamente o agente publico, o pregoeiro e sua equipe de apoio ou dirigente que integre
esta Secretaria de Estado de Economia do Distrito Federal-SEEC/DF.

3.2.10. considera-se participacdo indireta a existéncia de qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista do autor do termo de referéncia ou projeto, pessoa fisica ou juridica e
do pregoeiro e de sua equipe de apoio com o licitante ou responsavel pelo fornecimento de bens e servigos
a estes necessarios.

3.2.11. cooperativas de mdo de obra, tendo em vista o Termo de Conciliagdo Judicial firmado entre a Unido
e Ministério Publico do Trabalho em 05 de junho de 2003, homologado judicialmente através do processo
n2 1082/02 da 202 Vara do Trabalho de Brasilia/DF, eis que o presente procedimento licitatdrio demanda
execucdo de mao de obra em estado de subordinacao.

3.2.12. o autor do projeto basico, termo de referéncia ou executivo, pessoa fisica ou juridica.
IV - DO CREDENCIAMENTO

4.1. Os interessados em participar deste Pregdo deverdo credenciar-se, previamente, perante o sistema eletrénico
provido pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério da Economia (SLTI), por meio do
sitio www.gov.br/compras.

4.2. O credenciamento para acesso ao sistema ocorrera pela atribuicio de chave de identificacdo e de senha
pessoal e intransferivel.
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4.3. Ao licitante caberd responsabilizar-se formalmente pelas transacdes efetuadas em seu nome, assumindo
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou a SEEC/DF por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros;

4.4. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante e a presuncao de
sua capacidade técnica para realizacdo das transacGes inerentes ao pregdo na forma eletronica.

4.5. Caberd a licitante comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

4.6. O Pregio serd conduzido pela SEEC/DF com apoio técnico e operacional da Secretaria de Logistica e
Tecnologia da Informag&do — SLTI do Ministério da Economia, que atuara como provedor do sistema eletronico para
esta licitacdo.

V - DA PROPOSTA

5.1. O licitante sera responsavel por todas as transa¢des que forem efetuadas em seu nome no sistema eletrénico,
assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente por seu
representante, ndo cabendo ao provedor do sistema ou a SEEC/DF responsabilidade por eventuais danos
decorrentes de uso indevido de senha, ainda que por terceiros.

5.2 Ap0ds a divulgagdo do Edital no enderego eletronico www.gov.br/compras, as licitantes deverdo encaminhar,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto
ofertado e preco, até a data e hora marcadas para abertura da sessdo exclusivamente por meio do sistema
eletrbnico no endereco acima, quando, entdo, encerrar-se-a automaticamente a fase de recebimento de
propostas.

5.2.1. o envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrera por
meio de chave de acesso e senha.

5.2.2. os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.2.2.1. o (s) documento (s) exigido (s) para habilitagdo que ndo esteja (m) contemplado (s) no SICAF
devera (3o) ser (em) enviado (s) nos termos do disposto no item 5.2, sob pena de inabilitacdo.

5.2.3. as Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 12
da LC n2 123, de 2006.

5.2.4. os documentos complementares a proposta e a habilitagdo, quando necessarios a confirmagdo
daqueles exigidos no edital e ja apresentados, serdo encaminhados pelo licitante melhor classificado apds o
encerramento do envio de lances, no prazo estabelecido no item 10.1.

5.3. Para participacdo no Pregdo, a licitante devera manifestar, a licitante assinalard “sim” ou “ndao” em campo
préprio do sistema eletrénico, relativo as seguintes declara¢des:

5.3.1. declaragdo de Fato Superveniente;
5.3.2. declara¢do MEE/EPP/COOP;
5.3.3. declaracdo de Ciéncia Edital;
5.3.4. declaragdo de Menor;
5.3.5. declaragdo Independente de Proposta;
5.3.6. declaragdo de N3do Utilizagdo de Trabalho Degradante ou Forgado;
5.3.7. declaragao de Acessibilidade;
5.3.8. declaragao de Cota de Aprendizagem.
5.4. Declaragdes falsas sujeitarao a licitante as san¢des previstas no item 27.1 deste Edital.

5.5. Até a abertura da sessdo publica, os licitantes poderado retirar ou substituir a proposta e os documentos de
habilitacao anteriormente inseridos no sistema.

5.6. Ndo serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, o
gue somente ocorrera apods a realizagdo dos procedimentos de negociagdo e julgamento da proposta.

5.7. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serao
disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.
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5.8. Para formular e encaminhar a proposta de precos, no idioma oficial do Brasil, exclusivamente por meio do
sistema eletronico no endereco indicado no item 5.2, o licitante deverd considerar, além das condi¢des
estabelecidas neste Edital, notadamente no Anexo | — Termo de Referéncia, o seguinte:

5.8.1. apresentar o valor global da proposta (servigos de fornecimento de Plataforma Integrada de Validagdo
Continua de Seguranca, com foco na realizacdo de testes de intrusdo e analise de vulnerabilidade, com o
uso de inteligéncia artificial), obtido por meio das planilhas de custos Anexas ao Termo de Referéncia,
(conforme o caso), de forma completa, em moeda corrente nacional, computando todos os custos
necessarios para o atendimento do objeto desta licitagdo, tais como: quantidade de pessoal alocado na
execucdo do contrato, materiais, equipamentos, impostos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, seguros, transporte, garantia e quaisquer outros que incidam ou venham a incidir sobre
0s servigcos contratados;

5.8.2. o prazo de validade das propostas ndo poderd ser inferior a 60 (sessenta) dias corridos, a contar da
data de abertura da sessdao publica, o qual serd assim considerado, caso ndo conste expressamente na
proposta;

5.8.3. o licitante devera elaborar a sua proposta com base no edital e seus anexos e na vistoria, caso seja
necessario fazé-la, para conhecimento das informagbes e das condigdes locais, sendo de sua exclusiva
responsabilidade o levantamento de servigos, de quantidades e de custos necessarios para o cumprimento
total das obrigagGes necessdrias para a execugdo do objeto desta licitacdo;

5.9. Os pregos propostos serdo de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear
qualquer alteragao, sob alegacdo de erro, omissao ou qualquer outro pretexto;

5.10. A contratada deverd arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento ao objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 19, art. 57, da Lei n? 8.666/93;

5.11. A proposta devera limitar-se ao objeto desta licitacdo, sendo desconsideradas quaisquer alternativas de
preco ou qualquer outra condi¢do ndo prevista no Edital.

5.12. Independentemente de declaracdo expressa, a simples apresentacdo da proposta implica conhecimento e
submissdo a todas as condicdes estipuladas neste Edital e seus Anexos, bem como a legislagdo mencionada no
predmbulo deste.

5.13. As microempresas e empresas de pequeno porte optantes pelo Simples Nacional, instituido pela Lei
Complementar n2 123/06, caso ndo haja vedacdo legal para opgdo em razdo do objeto da licitagdo, deverdo
subtrair da aliquota a que estiverem sujeitas os percentuais correspondentes ao IRPJ e CSLL.

5.14. As Planilhas de Custos e Formacdo de Precos a serem apresentadas ndo serdo analisadas apenas com carater
informativo, sendo, também, analisadas quanto a verificagdo da exequibilidade da proposta do licitante vencedora
e, sucessivamente dos demais licitantes, no caso de a proposta do licitante vencedor ser considerada inexequivel.

5.15. Quaisquer tributos, custos e despesas diretas ou indiretas omitidos da proposta ou incorretamente cotadas
serdo considerados como inclusos nos precos, ndo sendo considerados pleitos de acréscimos, a esse titulo,
devendo os servigos respectivos, serem prestados a SEEC/DF.

5.16. Caso a microempresa ou empresa de pequeno porte assinale, equivocadamente, no sistema eletrdnico, a
alternativa de que ndo cumpre os requisitos estabelecidos no art. 32 da Lei Complementar n? 123/2006, sera
considerado pelo sistema, para todos os fins, inclusive para desempate, que o licitante, mesmo podendo, optou
por ndo se beneficiar, nesta licitacdo, do regime diferenciado e favorecido previsto na mencionada lei, ndo
cabendo, posteriormente qualquer reclamagdo e/ou recurso.

VI - DA ABERTURA DA SESSAO PUBLICA

6.1. No dia e horario, indicados no preambulo deste Edital, no sitio www.gov.br/compras, sera realizada a abertura
da sessdo publica deste Pregdo, conduzida pelo Pregoeiro.

6.2. Durante a sessdo, a comunicagdo entre o Pregoeiro e os licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletrdnico.

6.3. Incumbira ao Licitante acompanhar as operagdes no Sistema Eletrénico durante a sessdo publica do Pregdo
Eletronico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de qualquer
mensagem emitida pelo Sistema ou de sua desconexdo.

6.4. O Licitante sera responsdvel por todas as transacdes que forem efetuadas em seu nome no Sistema
Eletrénico, assumindo como firmes e verdadeiras sua proposta de precos e lances inseridos em sessdo publica.

VII - DA CLASSIFICAGCAO DAS PROPOSTAS
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7.1. Aberta a sessdo publica na internet, o pregoeiro verificard as propostas ofertadas conforme estabelecido no
item 05 deste Edital, desclassificando, motivadamente, aquelas que ndo estejam em conformidade com o
estabelecido neste Edital e em seus Anexos.

7.1.1. o sistema ordenara automaticamente as propostas classificadas pelo pregoeiro.
7.2. Somente os licitantes com propostas classificadas participardo da fase de lances.

7.3. O pregoeiro ndo poderd desclassificar propostas em decorréncia da oferta de valores acima do preco
inicialmente orcado pelo SEEC/DF na etapa anterior a formulacdo de lances (Acorddo TCU n2 934/07 — 12 Camara).

VIIl - DA FORMULAGAO DE LANCES

8.1. Apds a verificacdo inicial das propostas, na forma do item anterior, o pregoeiro dard inicio a fase competitiva,
guando entdo os licitantes poderdo encaminhar lances, exclusivamente por meio do sistema eletronico, sendo
imediatamente informados do seu recebimento e respectivo horario de registro e valor.

8.2. A licitante licitante somente podera oferecer valor inferior ou maior percentual de desconto ao ultimo lance
por ele ofertado e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenga de valores
ou de percentuais entre os lances, que incidirad tanto em relagdo aos lances intermediarios quanto em relagdo ao
lance que cobrir a melhor oferta.

8.3. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado que tenha sido apresentado pelos demais licitantes, vedada a identificagcdo do detentor do lance.

8.4. N3o serdo aceitos dois ou mais lances iguais e prevalecera o lance/proposta recebido e registrado primeiro.

8.4.1. apos a etapa de envio de lances (conforme o caso), havera a aplicagdo dos critérios de desempate
previstos nos art. 44 e art. 45 da Lei Complementar n? 123, de 14 de dezembro de 2006, seguido da
aplicacdo do critério estabelecido no § 22 do art. 32 da Lei n2 8.666 de 1993, se ndo houver licitante que
atenda a primeira hipdtese.

8.4.1.1. Os critérios de desempate serdo aplicados nos termos do subitem 8.4.1, caso ndo haja envio
de lances apés o inicio da fase competitiva.

8.4.2. na hipdtese de persistir o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre
as propostas empatadas.

8.5. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e total
responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer alteragao.

8.6. No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, se o sistema eletrénico permanecer
acessivel aos licitantes, os lances continuarao sendo recebidos, sem prejuizo dos atos realizados.

8.7. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a
sessao publica sera suspensa e reiniciada somente decorridas vinte e quatro horas apds a comunicag¢do do fato
aos participantes, no sitio eletrénico www.gov.br/compras, quando serdo divulgadas data e hora para a sua
reabertura.

8.8. Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto”, em que os licitantes
apresentarao lances publicos e sucessivos, com prorrogagoes.

8.8.1. o intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto
em relagdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera
ser RS 100,00 (cem reais).

8.9. A etapa de lances da sessdo publica terda duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de
duragdo da sessdo publica.

8.10.A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e
ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no
caso de lances intermedidrios.

8.11. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente.

8.12. Encerrada a fase competitiva sem que haja a prorrogacdao automadtica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de
lances, em prol da consecugdo do melhor preco.

8.13. Sera assegurado, como critério de desempate, a preferéncia de contratagdo para as microempresas e
empresas de pequeno porte, nos termos da Lei Complementar n2 123/2006, que sera adotado os procedimentos
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a seguir, quando o menor lance nao for ofertado por microempresa ou empresa de pequeno porte que possa se
beneficiar do regime diferenciado e favorecido em licitagGes previsto na mencionada Lei:

8.13.1. entende-se por empate, aquelas situacdes em que as propostas apresentadas pelas microempresas
ou empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem
classificada;

8.13.2. para efeito do disposto no item 8.13.1, ocorrendo o empate, proceder-se-a da seguinte forma:

8.13.2.1. a microempresa ou empresa de pequeno porte mais bem classificada no intervalo
estabelecido acima sera convocada para, querendo, apresentar nova proposta de preco inferior
aquela classificada com o menor preco ou lance, no prazo maximo de 05 (cinco) minutos apds o
encerramento dos lances, sob pena de preclusao;

8.13.2.2. apresentada proposta nas condi¢des acima referidas, sera analisada sua documentacdo de
habilitacdo;

8.13.2.3. nao sendo declarada vencedora a microempresa ou empresa de pequeno porte, serdao
convocadas as remanescentes na ordem classificatéria, para o exercicio do mesmo direito;

8.13.2.4. no caso de equivaléncia dos valores apresentados pelas microempresas ou empresa de
pequeno porte que se encontrem no intervalo sera realizado sorteio eletrénico entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta;

8.13.2.5. na hipdtese de ndo declaragdo do licitante vencedor, enquadrado como microempresa ou
empresa de pequeno porte serd analisada a documentacdo de habilitacdo do licitante que
originalmente apresentou a menor proposta ou lance e, se regular, serd declarado vencedor, sendo
gue na hipdtese de ndo interposi¢ao de recurso, adjudicado em seu favor o objeto licitado.

8.13.2.6. o disposto no subitem 8.13.2.5, somente se aplicard quando a melhor oferta inicial ndo tiver
sido apresentada por microempresa ou empresa de pequeno porte.

8.14. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados pelo Sistema,
decaira do direito previsto nos artigos. 44 e 45 da Lei Complementar n2 123/2006.

8.15. A desisténcia em apresentar lance implicard na manutenc¢ao do ultimo prego ofertado pelo licitante, para
efeito de classificagdo de aceitabilidade da proposta.

8.16. Por forca do que dispde o art. 32 da Lei n? 8.248, de 1991 e do Decreto Distrital n? 37.667/2016 que
recepcionou o Decreto Federal n® 7.174/2010, sera assegurada a preferéncia na contratacdo, para fornecedores
de bens e servicos de informatica e automacao.

8.16.1. o exercicio para o direito de preferéncia disposto neste item sera concedido depois do encerramento
da fase de lances e apds, quando for o caso, da etapa automatica de convocagdo das microempresas ou
empresas de pequeno porte, de que trata o item 8.16.

8.16.2. os licitantes que declararam no sistema, quando do cadastro de suas propostas, que atendem aos
requisitos estabelecidos no art. 52 do Decreto n2 7.174/2010, serdo convocados a exercerem o seu direito
de preferéncia, observada a seguinte ordem de classificacdo, na forma definida pelo Poder Executivo
Federal:

2 - bens e servicos com Tecnologia desenvolvida no Pais e produzido de acordo com o Processo
Produtivo Basico (PPB) + Micro e Pequena Empresa;

2 - bens e servicos com Tecnologia desenvolvida no Pais e produzido de acordo com o Processo
Produtivo Basico (PPB);

2 - bens e servicos com Tecnologia desenvolvida no Pais + Micro e Pequena Empresa;
2 - bens e servicos com Tecnologia desenvolvida no Pais;

2 - bens e servicos produzidos de acordo com o Processo Produtivo Basico (PPB) + Micro e
Pequena empresa;

2 - bens e servigos produzidos de acordo com o Processo Produtivo Basico (PPB).

8.16.3. aplicar-se-do as regras de preferéncia previstas neste item com a classificacdo dos licitantes cujas
propostas finais estejam situadas até 10% (dez por cento) acima da melhor proposta valida, conforme o
critério de julgamento, para a comprovacdo e o exercicio do direito de preferéncia.

8.16.3.1. serdo convocados os licitantes classificados que estejam enquadrados nas condigbes
previstas no subitem 8.16.2 deste Edital, seguindo a ordem de classificagcdo, para que possam oferecer
nova proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em que sera
declarado vencedor do certame.
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8.16.4. caso nenhuma empresa classificada venha a exercer o direito de preferéncia, serd declarado
vencedor o licitante detentor da proposta originalmente vencedora do certame.

8.16.5. Consideram-se bens e servicos de informatica e automacdo com tecnologia desenvolvida no Pais
aqueles cujo efetivo desenvolvimento local seja comprovado junto ao Ministério da Ciéncia e Tecnologia, na
forma por este regulamentada.

8.16.6. a comprovacao do atendimento ao PPB dos bens de informatica e automacao ofertados sera feita
mediante apresentacdo do documento comprobatério da habilitacdo a fruicdo dos incentivos fiscais
regulamentados pelo Decreto 5.906/2006, ou pelo Decreto 6.008/ 2006.

8.16.6.1. a comprovacgao sera feita:

8.16.6.1.1. eletronicamente, por meio de consulta ao sitio eletronico oficial do Ministério da
Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus — SUFRAMA; ou

8.16.6.1.2. por documento expedido para esta finalidade pelo Ministério da Ciéncia e
Tecnologia ou pela SUFRAMA, mediante solicitagao do licitante.

8.16.6.2. o licitante devera encaminhar juntamente com a proposta a documentagdo e ofs)
certificado(s) comprobatodrio(s) do atendimento da habilitacdo para usufruir o beneficio da
preferéncia na contratacdo, para o qual se declarou apta, estabelecido no art. 52 do Decreto n2
7.174/2010 e previsto no subitem 8.13.2 deste edital, apresentando ainda, a declaracdo constante do
Anexo V deste edital.

8.17. Fica vedada a formulacdo de lances para dois ou mais servicos contidos no Anexo |, quando, por sua
natureza, esses servicos exigirem a segregacao de fungdes, ficando assegurada a possibilidade de participacdo de
todos em ambos os itens.

8.18. O intervalo entre os lances intermedidrios enviados pela mesma licitante ndo poderd ser inferior a 20
segundos, e o intervalo entre lances que vise cobrir o melhor lance ofertado, até entdo pelos demais
competidores, ndo podera ser inferior a trés (3) segundos.

8.18.1 os lances enviados em desacordo serdo excluidos automaticamente pelo sistema eletronico.
IX - DA NEGOCIACAO

9.1. Apds o encerramento da etapa de lances o Pregoeiro deverd encaminhar contraproposta a licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a negociagdao em condig¢des diferentes
das previstas neste edital.

9.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

9.3. Apds o encerramento da etapa competitiva e/ou apds a fase de negociacdo de que tratam os itens anteriores
os demais licitantes poderdo reduzir seus precos ao valor da proposta do licitante mais bem classificado.

9.3.1. a apresentacdo de novas propostas ndo prejudicara o resultado do certame em relacdo ao licitante
mais bem classificado.

9.3.2. para efeito de registro em Ata de Registro de Precos os fornecedores que aceitarem fornecer pelos
precos e quantitativos do licitante mais bem classificado serdo classificados segundo a ordem da ultima
proposta apresentada durante a fase competitiva.

X - DA ACEITABILIDADE DA PROPOSTA

10.1. A licitante classificada provisoriamente em primeiro lugar devera encaminhar a proposta de preco adequada
ao ultimo lance ou ao valor negociado e demais documentos de habilitacdo, no prazo de 02 (duas) horas, contadas
da solicitacdo do Pregoeiro, por meio da op¢do “Enviar Anexo” do sistema Comprasnet, em arquivo Unico.

10.1.1. Os documentos remetidos por meio da opgdo “Enviar Anexo” do sistema Comprasnet poderao ser
solicitados em original ou por cdpia autenticada a qualquer momento, em prazo a ser estabelecido pelo
Pregoeiro.

10.1.1.1. os originais ou cdpias autenticadas, caso sejam solicitados, deverdo ser encaminhados ao
Pregdo, situado na Praga do Buriti, Edificio Anexo do Paldcio do Buriti, 52 Andar, Ala Leste, Sala
506, CEP.: 70.075-900-Brasilia-DF, Telefone: (61) 3313-8494.

10.1.2. a forma fisica da proposta, inserida no sistema devera conter:

a) nome da proponente e de seu representante legal, endereco completo, telefone,
numeros do CNPJ;

b) apresentar o valor global da proposta (servigos de de subscri¢do Plataforma de Rede
de Distribuicdo de Conteldos — CDN contendo otimiza¢do e seguranga com suporte
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técnico por um periodo de 12 (doze) meses), obtidos por meio de planilhas de custos que
deverdo ser anexadas a proposta de forma completa, em moeda corrente nacional,
computando todos os custos necessdrios para o atendimento do objeto desta licitacao,
tais como: quantidade de pessoal alocado na execugdo do contrato, materiais,
equipamentos, impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas,
seguros, transporte, garantia e quaisquer outros que incidam ou venham a incidir sobre
os servigos contratados;, de acordo com o modelo de proposta constante do Anexo I
deste Edital;

c) as especificagbes detalhadas dos servicos a serem prestados, observadas as
caracteristicas contidas no Anexo | — Termo de Referéncia, em caso de discordancia
existente entre as especificacdes do objeto descritas no Comprasnet e as especificacdes
constantes deste edital, prevalecerao as ultimas;

d) prazo de validade da proposta que ndo podera ser inferior a 60 (sessenta) dias
corridos, contados da data prevista para abertura da licitagdo;

e) prazo de inicio dos servicos oferecidos serdo de acordo com os subitens 10.1 e 10.2 do
Termo de Referéncia - Anexo | deste edital;

f) conter garantia de acordo com o estabelecido no Termo de Referéncia constante do
Anexo | deste Edital;

g) conter prazo de entrega dos servicos de acordo com o cronograma de execucgdo
contido no Termo de Referéncia deste Edital;

h) conter, anexo, o Termo de Confidencialidade, conforme modelo constante no Anexo VI
deste Edital;

i) conter declaracdo do licitante de que executard os servicos de acordo com as
especificagdes e condi¢cdes estabelecidas nos Anexos deste Edital.

j) conter declaragdo do licitante de que repassara a transferéncia de conhecimento
tecnoldgico em Brasilia-DF, em ambiente que ira disponibilizar por sua responsabilidade,
sob as condic¢Oes estabelecidas no Termo de Referéncia constante do Anexo | deste Edital,
devendo indicar em sua proposta o local onde este servico sera prestado;

k) apresentar atestado de vistoria técnica fornecido pela SEEC/DF comprovando que o
licitante através do seu representante legal, tomou conhecimento de todas as
informagdes necessarias e das condi¢cdes para o cumprimento das obriga¢des objeto
desta licitagdo. A vistoria podera ser marcada conforme as condi¢Ges constantes do item
17.3 do Anexo | deste edital (Termo de Referéncia) e conforme modelo constante do
Anexo VIl deste edital. (conforme o caso, devidamente justificado)

i) a vistoria ndo é compulséria, facultando ao licitante optar por declarar que se
abstém de realizd-la assumindo completa responsabilidade pelos imprevistos e
problemas decorrentes do desconhecimento da realidade da SEEC/DF, em raz3o de
sua nado realizagdo.

[) declaracdo de que ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado.

m) declaracdo de que cumpre a reserva de cargos prevista em lei para pessoas com
deficiéncia ou para reabilitados via Previdéncia Social e que atende as regas de
acessibilidade prevista na legisla¢ao.

n) apresentar documento probatério de que possui compromisso com a sustentabilidade
ambiental, nos termos da Lei Distrital n°® 4.770/2012, que podera ser feito da seguinte
forma:

i) por Declaragio, onde a licitante afirma possuir o compromisso e
responsabilidade com a Sustentabilidade Ambiental, nos termos das exigéncias
impostas pela Lei Distrital n° 4.770/2012, conforme modelo constante do Anexo
X deste edital, ou;

ii) com a apresentacdo de documento probatério (atestado, declaracdo, certificado,
registro, credenciamento, etc) emitido por Orgdos Publicos de qualquer ente da
Federagdo que tenha competéncia legal na area ambiental que o produto ofertado,
comercializado, ou o fornecedor, distribuidor ou fabricante estd devidamente
cadastrado, registrado, etc no respectivo Orgéo, ou;
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iii) com a apresentacdo de documentos que o fornecedor estd em fase de
implantacdo de praticas sustentdveis, informando, no referido documento quais
sdo as praticas jad implantadas e, quais as metas pretendidas a atingir na questdo da
sustentabilidade ambiental.

iv) no caso do licitante apresentar os documentos comprobatdrios, conforme
mencionado nas alineas i e iii podera ser designada pela SEEC/DF uma Comissdo de
Avaliadores que juntamente com o Pregoeiro e sua Equipe podera
inspecionar/vistoriar o estabelecimento ou o ponto comercial do licitante, a fim de
verificar as informagdes e declara¢des apresentadas.

v) caso seja detectado pelos inspetores/avaliadores que as informacgdes declaradas
pelo licitante ndo sejam verdadeiras, ou, que esteja de ma fé, serdo tomadas as
medidas administrativas, e se for o caso, penais, cabiveis ao caso.

o) declaracdo de que ndo incorre nas vedagdes previstas no art. 92 da Lei n2 8.666, de 21
de junho de 1993, e no art. 12 do Decreto n? 39.860, de 30 de maio de 2019, conforme
modelo constante do Anexo XI deste edital;

10.1.2.1. caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta e
ndo constar o registro de prazos divergentes dos estabelecidos, eles serdao considerados como aceitos
pelo licitante, ficando este obrigado ao cumprimento dos referidos prazos;

10.1.2.2. o Imposto de Renda de Pessoa Juridica IRPJ e a Contribuigdo Social sobre o Lucro Liquido
CSLL, que ndo podem ser repassados a Administracdo, ndo deverdo ser incluidos na Proposta de
Pregos apresentada;

10.1.2.3. deverdo ser observados, quando do preenchimento da planilha de precos, os valores
estabelecidos na legislagdo vigente relativos ao recolhimento dos encargos sociais (tais como INSS,
SESI ou SESC, SENAI ou SENAC, INCRA, Salério Educacdo, FGTS, Seguro Acidente de Trabalho/SAT/INSS,
SEBRAE, Férias, 132 Salario e outros);

10.1.2.4. na formulacdo de sua proposta a empresa deverd observar o regime de tributacdo ao qual
estda submetida, inclusive no tocante a incidéncia das aliquotas de ISS, PIS e COFINS sobre seu
faturamento, conforme as Leis n.2 10.637/2002 e 10.833/2003 (Acérddo TCU- Plenario n.2
2.647/2009).

10.1.2.5. nos casos em que forem detectados erros e/ou inconsisténcias nas planilhas apresentadas,
durante a anadlise da aceitacdo da proposta, a SEEC/DF podera determinar ao licitante vencedor,
mediante diligéncia, a promocdo de ajustes nessas planilhas, se possivel, para refletir corretamente os
custos envolvidos na contrata¢do, desde que ndo haja majoragdo do prego proposto.

10.1.2.6. se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, na forma do § 32 do art. 43 da Lei
n? 8.666/93, para efeito de comprovacdo de sua exequibilidade, podendo adotar, dentre outros, os
seguintes procedimentos:

| — questionamentos junto a proponente para a apresentacdo de justificativas e
comprovagdes em relagdo aos custos com indicios de inexequibilidade;

Il — verificacdo de acordos coletivos, conveng¢des coletivas em dissidios coletivos de
trabalho;

lll — levantamento de informagdes junto ao Ministério do Trabalho e Emprego e junto ao
Ministério da Previdéncia Social;

IV — consultas a entidades ou conselhos de classe, sindicatos ou similares;
V — pesquisas em érgaos publicos ou empresas privadas;

VI — verificacdo de outros contratos que o proponente mantenha com a Administracao
Publica ou com a iniciativa privada;

VIl — pesquisa de preco com fornecedores dos insumos utilizados, tais como: atacadistas,
lojas de suprimentos, supermercados e fabricantes;

VIl — verificagdo de notas fiscais dos produtos adquiridos pelo proponente;

IX — levantamento de indicadores salariais ou trabalhistas publicados por d6rgdos de
pesquisa;

X — estudos setoriais;
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XI — consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou
Municipal;

Xll — analise de solugBes técnicas escolhidas e/ou condigdes excepcionalmente favoraveis
gue o proponente disponha para a prestagdo dos servigos; e

Xl — demais verificagGes que porventura se fizerem necessarias.

10.1.2.7. a inexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que
ndo contrariem instrumentos legais, ndo caracteriza motivo suficiente para a desclassificacdo da
proposta.

10.1.3. a licitante que abandonar o certame, deixando de enviar a proposta e documentacdo solicitadas,
tera sua proposta desclassificada e sujeitar-se-a as sangdes previstas neste edital.

10.1.4. encerrada a etapa de negociacdo o pregoeiro examinard a proposta classificada em primeiro lugar
guanto a compatibilidade do prec¢o ofertado com o valor estimado, a conformidade com as especifica¢cdes
do objeto licitado com os requisitos estabelecidos neste edital e seus anexos e verificard a habilitacao do
licitante conforme disposi¢cdes do edital, devendo ser desclassificada de forma motivada a que estiver em
desacordo.

10.1.5. o Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do SEEC/DF ou,
ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisdo;

10.1.6. ndo se considerara qualquer oferta de vantagem nao prevista neste edital, inclusive financiamentos
subsidiados ou a fundo perdido;

10.1.7. ndo se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis
com os precos de mercado, exceto quando se referirem a materiais e instalagdes de propriedade do
licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracdo;

10.1.8. serd desclassificada a proposta que contenha preco manifestamente inexequivel, assim considerado
aquele que seja inferior ao custo de producdo, acrescido dos encargos legais, desde que o licitante, depois
de convocado nos termos do subitem 10.1.2.6, ndo tenha demonstrado a exequibilidade do preco ofertado;

10.1.9. para efeito de aceitabilidade das propostas, ndo serdo admitidos valores superiores aos precos
global e unitarios estimados pela SEEC/DF, caso em que importara na desclassificacdo da proposta.

XI - DA HABILITACAO
11.1. DOCUMENTAGAO NECESSARIA PARA HABILITAGAO:

11.1.1. Comprovacdo da Habilita¢do Juridica

a) registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa individual;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por ac¢bes, acompanhado de
documentos de eleicdo de seus administradores;

c) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

d) decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo
orgdo competente, quando a atividade assim o exigir.

11.1.2. Regularidade Fiscal e Trabalhista

a) registro no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) prova de inscricdo no cadastro de contribuinte Estadual, Municipal ou do Distrito Federal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao ramo de atividade e compativel
com o objeto contratual;

c) prova de regularidade para com as Fazendas Estadual e Municipal ou Distrital, do domicilio
ou sede do licitante;

d) prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de
Débitos relativos aos Tributos Federais, inclusive contribui¢cdes previdenciarias, e a Divida Ativa
da Unido, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil (Portaria
Conjunta RFB/PGFN n2 1.751/2014);
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e) para as empresas com sede e/ou domicilio fora do Distrito Federal, certiddo Negativa de
Débitos ou certiddo positiva com efeito de negativa, emitida pela Secretaria de Estado de
Economia do Distrito Federal-SEEC/DF, em plena validade, que podera ser obtida através do
site www.economia.df.gov.br. (inteligéncia do art. 173, da LODF);

f) certificado de Regularidade perante o FGTS, fornecido pela Caixa Econ6mica Federal.

g) certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida
no site www.tst.jus.br/certidao.

11.1.3. Qualificacdo Técnica

a) Para fins de comprovacdo da capacidade técnica, a licitante devera apresentar Atestado de
Capacidade Técnica fornecido por pessoa juridica de direito publico ou privado, declarando ter
a empresa realizado ou estar realizando o objeto, compativel em caracteristicas do objeto deste
Termo de Referéncia.

b) Para avaliagdo das caracteristicas de maior relevancia técnica e valor significativo do objeto
licitado serdo necessarias as seguintes comprovacgdes:

c) Ter fornecido Plataforma de Validacdo Continua de Seguranca em caracteristicas similares e
compativeis, os quais demonstrardo a capacidade do futuro fornecedor em prestar a
integralidade dos servicos.

d) Ter prestado servico de instalagdo da solucdo objeto deste Termo de Referéncia.

e) E cabivel a exigéncia de comprovacdo de experiéncia da licitante, indispensavel e pertinente
a garantia do cumprimento das obrigacdes da Administracdo, nos termos do Art. 30, da Lei n?
8666/1993. Dessa forma, ndo restringe o carater competitivo do certame fixar quantitativos
minimos em compatibilidade com o principio da razoabilidade. Se as empresas que na data do
certame ndo provarem o minimo exigido neste Termo de Referéncia, serao desclassificada do
certame.

f) Todos os atestados apresentados na documentagdo da licitante deverdo conter,
obrigatoriamente, a especificacdo dos servigos executados, o nome e cargo do declarantes:

11.1.4. Qualificacdo Econbémico-Financeira

a) certiddo negativa de faléncia, de recuperagdo judicial ou extrajudicial (Lei n? 11.101, de
9.2.2005), expedida pelo distribuidor da sede da empresa, datado dos ultimos 30 (trinta) dias,
ou que esteja dentro do prazo de validade expresso na prépria Certiddo. No caso de pragas com
mais de um cartdrio distribuidor, deverdo ser apresentadas as certidoes de cada um dos
distribuidores.

b) balanco Patrimonial e demais demonstraces contdbeis do ultimo exercicio social, ja exigiveis
e apresentadas na forma da Lei devidamente registrados, que comprovem a boa situac¢do
financeira da empresa, vedada a sua substituicao por balancetes ou balangos provisérios.

i) as empresas constituidas no ano em curso poderdo substituir o balango anual por
balango de abertura, devidamente autenticado pela Junta Comercial;

ii) a boa situacdo financeira da empresa sera avaliada pelos indices de Liquidez
Geral (LG) e Liquidez Corrente (LC) e Solvéncia Geral (SG), resultantes da aplicagdo
das seguintes formulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG =
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE
ATIVO TOTAL
SG =
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iii) as licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer
um dos indices acima, deverdo comprovar capital social minimo ou patriménio
liguido minimo de 10% (dez por cento) do valor total estimado para o servico
cotado constante do Anexo I.

11.2. DO JULGAMENTO DA HABILITAGAO

11.2.1. A licitante habilitado parcialmente no Sistema de Cadastramento Unificado de Fornecedores — SICAF
ficara isenta de apresentar os documentos relacionados referentes a habilitagdo juridica (item 11.1.1),
regularidade fiscal e trabalhista (item 11.1.2 com excecdo da alinea “e” ) e qualificagdo econGmico-
financeira (item 11.1.4 no que se refere a alinea “b” somente se possuir indices de LG e LC e SG superiora 1
um).

11.2.1.1. o licitante com sede ou domicilio fora do Distrito Federal, devera apresentar a certidao
Negativa de Débitos ou certidao positiva com efeito de negativa, emitida pela Secretaria de Estado de
Economia do Distrito Federal-SEEC/DF, em plena validade, que podera ser obtida através do site
www.economia.df.gov.br. (inteligéncia do art. 173, da LODF)

11.2.1.2. os licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos
indices de LG e LC e SG, deverdo comprovar capital social minimo ou patriménio liquido minimo de
10% (dez por cento) do valor total estimado para o item cotado constante do Anexo I.

11.2.2. O comprovacao da habilitacao parcial no SICAF dar-se-a mediante a verificacdo da validade dos
documentos necessarios, através de consulta on line ao sistema, op¢do “Situacdo do Fornecedor”, e
mediante consulta ao:

11.2.2.1. cadastro nacional de condenagdes civeis por atos de improbidade administrativa, mantido
pelo Conselho Nacional de Justica - CNJ, no enderego
eletrénico www.cnj.jus.br/improbidade_adm/consultar_requerido.php;

11.2.2.2. cadastro nacional das empresas inidoneas e suspensas (CEIS), no endereco
eletronico www.portaldatransparencia.gov.br/ceis.

11.2.2.3. cadastro de empresa punidas no Portal da Transparéncia do Distrito Federal no enderego
eletrénico http://www.transparencia.df.gov.br/#/prestando-contas/empresa-punida.

11.2.3. é assegurado a licitante que esteja com algum documento vencido no SICAF o direito de encaminhar
a documentacdo em plena validade, juntamente com a documentag¢do ndo contemplada no SICAF prevista
neste Edital.

11.2.4. os documentos exigidos para a habilitacdo que ndo estiverem contemplados no SICAF ou das
licitantes que ndo optarem pelo cadastramento do SICAF ou com cadastro desatualizado, poderdo ser
remetidos em conjunto com a proposta de precos conforme previsto no item 10, em arquivo Unico, por
meio da opc¢do “Enviar Anexo” do sistema de compras, no mesmo prazo estipulado no mencionado item.

11.2.4.1. os documentos remetidos por meio da op¢ao “Enviar Anexo” do sistema Comprasnet
poderdo ser solicitados em original ou por copia autenticada a qualquer momento, em prazo a ser
estabelecido pelo Pregoeiro.

11.2.4.1.1. os originais ou coépias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao Pregdo, situado na Praga do Buriti, Edificio Anexo do Paldcio do Buriti, 52
Andar, Ala Leste, Sala 506, CEP: 70.075-900-Brasilia-DF, Telefone: (61) 3313-8494.

11.2.5. O pregoeiro podera consultar sitios oficiais de 6rgdos e entidades emissores de certidGes se
necessario, para verificar as condi¢Ges de habilitacdo dos licitantes, no entanto, ndo se responsabilizard pela
possivel indisponibilidade desses sistemas, quando da consulta no julgamento da habilitacdo, sendo de
inteira responsabilidade do licitante a comprovagao de sua habilitagdo.

11.2.5.1. a verificagdo em sitios oficiais de érgaos e entidades emissores de certiddes constitui meio
legal de prova.

11.2.6. Para a microempresa ou empresa de pequeno porte, que apresentar a comprovagdo de regularidade
fiscal e trabalhista com alguma restricdo, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame, prorrogaveis por
igual periodo, a critério da Administracdo, para a regularizacdo da documentagdo.

11.2.7. A ndo-regularizacdo da documentagdo, no prazo previsto no subitem anterior, implicard decadéncia
do direito a contratacdo, sem prejuizo das san¢Ges previstas neste Edital, e facultard ao Pregoeiro convocar
os licitantes remanescentes, na ordem de classificacdo.
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11.2.8. Os documentos necessdrios para a habilitacdo poderdo ser apresentados em original ou cépia
autenticada por cartério competente, ou cépia acompanhada do original para conferéncia pelo Pregoeiro
ou por membro da equipe de apoio ou publicagdo em drgao da imprensa oficial, ou pela Internet, nos casos
em que o 6rgdo responsavel pela emissdao do documento disponibilizar sua consulta.

11.2.9. N3o serdao aceitos protocolos de entrega ou solicitagdo de documentos, em substituicdo aos
documentos requeridos neste Edital e seus anexos.

11.2.10. Os documentos encaminhados deverdo estar em nome do licitante, com indicagdo do numero de
inscricdo no CNPJ.

11.2.11. Todos os documentos deverao estar em nome e CNPJ da matriz ou todos em nome e CNPJ da filial,
exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em
nome da matriz e os atestados de capacidade técnica, que podem ser apresentados tanto em nome da
matriz e/ou em nome da filial.

11.2.12. As certiddes que ndo apresentarem em seu teor, data de validade previamente estabelecida pelo
Orgdo expedidor, deverdo ter sido expedidas até 90 (noventa) dias antes da data da sessdo publica deste
Pregdo, exceto os documentos que se destinam a comprovacao da qualificacdo econdmico-financeira e
qualificagdo técnica.

11.2.13. O pregoeiro, na fase de julgamento, poderd promover quaisquer diligéncias julgadas necessdrias a
andlise das propostas e da documentagdo, devendo os licitantes atenderem as solicitagdes no prazo por ele
estipulado, contado do recebimento da convocagao.

11.2.14. A nao apresentacao dos documentos exigidos neste edital implicard em inabilitacdao do licitante,
salvo se houver a possibilidade de consulta via internet durante o julgamento da habilitagao pelo Pregoeiro.

11.2.15. Verificando-se, no curso da analise, o descumprimento dos requisitos de habilitagcdo estabelecidos
neste Edital e seus Anexos, o licitante sera inabilitado.

11.2.16. Se a proposta ndo for aceitavel, ou se o licitante ndo atender as exigéncias de habilitagdo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a
sele¢do da proposta que melhor atenda a este edital.

11.2.17. Na hipdtese de necessidade de envio de documentos complementares apds o julgamento da
proposta, os documentos deverdo ser apresentados em formato digital, via sistema, no prazo definido no
edital, apds solicitacdo do pregoeiro no sistema eletrénico, observado o prazo disposto no item 10.1.

11.2.18. Constatado o atendimento pleno as exigéncias fixadas neste edital, a licitante serd declarada
vencedora por apresentar o menor preco global.

Xil - DO RECURSO

12.1. Declarado o vencedor, qualquer licitante poderd, durante a sessdo publica, de forma imediata e motivada,
em campo préprio do sistema, manifestar sua intencdo de recurso no prazo de 30 minutos.

12.1.1. a licitante que manifestar a intencdo de recurso devera registrar as razdes do recurso, em campo
préprio do sistema, no prazo de 03 (trés) dias, ficando os demais licitantes, desde logo, intimadas para,
querendo, apresentar contrarrazdes, também via sistema, em igual prazo, que comecard a contar do
término do prazo da recorrente.

12.1.2. a falta de manifestacao imediata e motivada do licitante importard na decadéncia desse direito,
ficando o pregoeiro autorizado a adjudicar o objeto ao licitante declarado vencedor.

12.1.3. o recurso ndo acolhido pelo Pregoeiro sera apreciado e decidido pela autoridade superior.

12.1.4. o acolhimento de recurso importara na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

12.1.5. os autos do processo permanecerdo com vistas franqueadas aos interessados na SEEC/DF, no SEl no
site https://sei.df.gov.br.

Xlil - DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto deste Pregdo sera adjudicado pelo Pregoeiro pelo menor prego global, salvo quando houver
recurso, hipotese em que a adjudicacgdo caberd a autoridade competente para homologacao.

13.2. A homologacdo deste Pregdo compete a Subsecretaria da Subsecretaria de Compras Governamentais
da Secretaria de Estado de Economia do Distrito Federal-SEEC/DF.

13.3. Apds a homologacgdo da licitagdo, o registro de precos observara, entre outras, as seguintes condicGes:
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13.3.1. - serdo registrados na ata de registro de pregos os pregos e quantitativos do licitante mais bem
classificado durante a fase competitiva;

13.3.2 - serd incluido, na respectiva ata na forma de anexo, o registro dos licitantes que aceitarem cotar os
bens ou servicos com precgos iguais aos do licitante vencedor na sequéncia da classificacdo do certame,
excluido o percentual referente a margem de preferéncia, quando o objeto ndo atender aos requisitos
previstos no art. 32 da Lei n® 8.666, de 1993;

13.3.3. - o prego registrado com indicagdo dos fornecedores sera divulgado no Portal de Compras do Distrito
Federal e ficara disponibilizado durante a vigéncia da ata de registro de precos; e

13.3.4. - a ordem de classificagao dos licitantes registrados na ata devera ser respeitada nas contratagdes.

13.4. A habilitacdo dos fornecedores que compordo o cadastro de reserva a que se refere o item 13.3.2, na
hipdtese prevista no item 13.3 e quando houver necessidade de contratacdo de fornecedor remanescente, nas
hipoteses previstas no item 19.2.1 e 19.2.2.

13.5. O registro a que se refere o item 13.3.2, tem por objetivo formar cadastro de reserva, no caso de exclusdo
do primeiro colocado da ata, nas hipdteses previstas no item XIX deste edital.

13.5.1. Serao registrados na ata de registro de pregos na ordem que segue:
| - os precgos e quantitativos do licitante mais bem classificado durante a etapa competitiva; e

Il - os precos e quantitativos dos licitantes que tiverem cotado valor igual ao do licitante mais bem
classificado.

13.6. Se houver mais de um licitante na situacdo de que trata o inciso Il do subitem 13.5.1, esses serdo
classificados segundo a ordem da Ultima proposta apresentada durante a fase competitiva.

XIV - DA FORMALIZAGAO DA ATA DE REGISTRO DE PRECOS

14.1. Depois de homologado o resultado deste Pregdo, no prazo de até 5 (cinco) dias Uteis, o Orgdo Gerenciador
convocara formalmente o licitante vencedor, informando o local, data e hora para a reunido e assinatura da Ata de
Registro de Precos.

14.1.1. O prazo para que o licitante vencedor compareca, apds ser convocado, podera ser prorrogado uma
Unica vez por igual periodo, quando solicitado pelo fornecedor e desde que ocorra motivo justificado e
aceito pela SEEC/DF.

14.2. No caso de o licitante classificado em primeiro lugar, apds convocado, ndo comparecer ou se recusar a
assinar a Ata de Registro de Precos, sem prejuizo das puni¢cdes previstas neste Edital e seus Anexos, o
Pregoeiro podera, mantida a ordem de classificacdo, convocar os licitantes remanescentes para fazé-lo em igual
prazo e nas mesmas condi¢des propostas pelo primeiro.

14.3. A ata de registro de precos implicard compromisso de fornecimento nas condi¢des estabelecidas, apds
cumpridos os requisitos de publicidade.

14.4. A existéncia de precos registrados nao obriga a Administracdo a contratar, facultando-se a realizacao de
licitacdo especifica para o servigco pretendido, assegurada preferéncia ao fornecedor registrado em igualdade de
condigoes.

14.4.1. Independente do direito de preferéncia a ser exercido pelo beneficiario da ata de que trata o item
anterior, a Administracdo é obrigada a servir-se da ata se o prec¢o obtido em outra licitacdo for superior ao
registrado.

14.5. A contratagdo com os fornecedores registrados sera formalizada pelo 6rgdo ou entidade interessado por
intermédio de instrumento contratual, emissdo de nota de empenho de despesa ou outro instrumento habil,
conforme o art. 62 da Lei n2 8.666, de 1993.

14.6. A assinatura da ata de registro de precos ficard vinculada a manutencdo das condi¢bes da habilitacdo, a
plena regularidade fiscal e trabalhista da empresa vencedora e a inexisténcia de registro perante o Sistema de
Cadastramento Unificado de Fornecedores - SICAF que caracterize impedimento a contratacdo com a SEEC/DF,
sendo aplicaveis as penalidades definidas neste Edital, em caso de descumprimento.

XV - DA VIGENCIA E DA EFICACIA DA ATA DE REGISTRO DE PRECOS

15.1. A vigéncia da Ata de Registro de Pregos proveniente deste Pregdo sera de 12 (doze) meses contados de sua
assinatura, com eficacia legal apds a publicagdo do seu extrato no Diario Oficial, tendo inicio e vencimento em
dia de expediente, devendo-se excluir o primeiro e incluir o tdltimo.

XVI - DA UTILIZAGAO DA ATA DE REGISTRO DE PRECOS POR ORGAO OU ENTIDADES NAO PARTICIPANTES:
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16.1. A Secretaria de Estado de Economia do Distrito Federal-SEEC/DF, localizado no Praga do Buriti, Edificio Anexo
do Paldcio do Buriti, 52 Andar, Ala Leste, Sala 506, CEP.: 70.075-900-Brasilia-DF, é o Orgdo Gerenciador responsavel
pela conducdo do conjunto de procedimentos do certame para registro de precos e gerenciamento da Ata de
Registro de Preco dele decorrente.

16.2. Desde que justificada a vantagem, a Ata de Registro de Pregos, durante sua vigéncia, podera ser utilizada por
qualquer érgdo ou entidade da Administragdo Publica que ndo tenha participado do certame licitatério, mediante
consulta e anuéncia a SEEC/DF — 6rgdo gerenciador.

16.2.1. o 6rgdo gerenciador somente podera autorizar adesdo a ata apds a primeira aquisicdo ou
contratagdo por érgdo participante do Registro de Pregos, com excec¢do dos érgdos e entidades do Distrito
Federal.

16.3. Caberd ao fornecedor beneficiario da Ata de Registro de Precgos, observadas as condi¢des nela estabelecidas,
optar pela aceitacdo ou ndo do fornecimento decorrente de adesdo, desde que ndo prejudique as obrigacoes
presentes e futuras decorrentes da ata assumidas com a SEEC/DF e 6rgdos participantes.

16.4. No caso de aceite do fornecedor beneficiario, na forma do subitem anterior, as aquisi¢des ou contratacdes
adicionais ndo poderdo exceder, por 6rgdo ou entidade, a 100% dos quantitativos dos itens deste edital e
registrados em ata para o drgao gerenciador e drgaos participantes.

16.5. A SEEC/DF somente podera autorizar adesdo a ata apds a primeira aquisicdo ou contracdo por 6rgdo
participante do Registro de Precos, com excec¢do dos érgaos e entidades do Distrito Federal.

16.6. Na hipdtese prevista no subitem anterior, a contratacdo se dard pela ordem de registro e na razdo dos
respectivos limites de servigo registrados na Ata.

16.7. O quantitativo decorrente das adesdes a ata de registro de precos ndo podera exceder, na totalidade, ao
quintuplo do quantitativo de cada item registrado na ata de registro de pregos para o érgao gerenciador e érgaos
participantes, independente do nimero de drgdos nao participantes que aderirem.

16.7.1. os quantitativos disponibilizados para adesdes de que trata o item anterior estdo definidos conforme

abaixo:
Itens | QT previsto para Gerenciador e Orgdos participantes | QT para adesdes
01 1.024 5.120
02 1 5
03 12 60

16.8. Apds a autorizacdo de adesdo pela SEEC/DF o drgdo nado participante do certame devera efetivar a aquisicdo
ou contragdo solicitada em até 90 (noventa) dias, observado o prazo da vigéncia da ata.

XVII - DA ADMINISTRAGAO DA ATA DE REGISTRO DE PREGCOS

17.1. A COSUP/SCG/SPLAN/SEEC sera a unidade responsavel pelos atos de controle e administracdo da Ata de
Registro de Preco decorrentes desta licitagdo e indicard, sempre que solicitado pelos érgdos interessados,
respeitada a ordem de registro e os quantitativos a serem contratados, o beneficidrio para o qual sera emitido o
pedido.

17.2. A convocacgao do beneficiario pelo contratante serd formalizada e conterd o endereco e o prazo maximo em
gue deverd comparecer para retirar o respectivo pedido.

17.3. O beneficiario convocado na forma do item anterior que ndao comparecer, ndo retirar o pedido no prazo
estipulado ou ndo cumprir as obrigacdes estabelecidas na Ata de Registro de Precos, estard sujeito as sang¢oes
previstas neste Edital e seus anexos.

17.4. Quando comprovada a hipdtese acima, a DISUL/SUAG/SEEC/DF poderd indicar o proximo beneficidrio ao
qual serd destinado o pedido, sem prejuizo da abertura de processo administrativo para aplicacdo de penalidades.

XVIII - DO CONTROLE E DAS ALTERAGOES DE PREGCOS

18.1. Durante a vigéncia da Ata, os precos registrados poderdo ser revistos em decorréncia de eventual redugao
dos precos praticados no mercado ou de fato que eleve o custo dos servicos ou bens registrados, cabendo ao
6rgao gerenciador promover a negociagao junto aos fornecedores, observada as disposi¢cdes contidas na alinea
“d” do inciso Il do art. 65 da Lei n? 8.666/1993.

18.2. Mesmo comprovada a ocorréncia de situagdo prevista na alinea “d” do inciso Il do art. 65 da Lei n?
8.666/1993, a Administracdo, se julgar conveniente, podera optar por cancelar a Ata e iniciar outro processo
licitatério.

18.3. Comprovada a reduc¢do dos pregos praticados no mercado nas mesmas condi¢Ges do registro e, definido o
novo preco maximo a ser pago pela Administracdo, o beneficiario registrado sera convocado pela SEEC/DF para
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negociacdo do valor registrado em Ata.

18.4. Ndo se aplicam a ata de registro de pregos os acréscimos de até 25% (vinte e cinco por cento) do valor inicial,
de que tratam os §§ 12 e 22 do art.65 da Lei n.2 8.666/93.

XIX - DO CANCELAMENTO DO REGISTRO DE PRECOS DO BENFICIARIO

19.1. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de caso fortuito ou
forca maior, que prejudique o cumprimento da ata, devidamente comprovado e justificado, por razdo de interesse
publico ou a pedido do fornecedor.

19.2. O registro do fornecedor sera cancelado nas seguintes hipdteses:
19.2.1. a pedido, quando:

a) comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de casos fortuitos
ou de forga maior;

b) o seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da elevacdo dos precos
de mercado, dos insumos que compdem o custo das aquisicdes/contratacbes, e se a comunica¢io
ocorrer antes do pedido de fornecimento, caso que ndo implicard aplicacdo de penalidade se
confirmada a veracidade dos motivos apresentados.

19.2.2. por iniciativa da SEEC/DF, quando:

a) o fornecedor beneficiario ndo aceitar reduzir o seu preco registrado, na hipdtese de este se
tornar superior aos praticados no mercado;

b) o fornecedor beneficidrio perder qualquer condigdo de habilitagdo técnica exigida no
processo licitatorio;

c) por razdes de interesse publico, devidamente motivado e justificado;

d) o fornecedor beneficidrio ndo retirar a nota de empenho ou instrumento equivalente no
prazo estabelecido pela SEEC/DF, sem justificativa aceitavel;

e) sofrer sancdo prevista nos incisos Il ou IV do caput do art. 87 da Lei 8.666/93, ou no art. 72
da Lei 10.520/2002;

f) caracterizada qualquer hipotese de inexecugdo total ou parcial por parte do fornecedor das
condigdes estabelecidas na Ata de Registro de Pregos ou nos pedidos dela decorrentes.

g) descumprir as condi¢cOes da ata de registro de precos;

19.2.2.1. o cancelamento de registros nas hipdteses previstas nas letras "d", "e" e "g", serd
formalizado por despacho do érgdo gerenciador, assegurado o contraditdrio e a ampla defesa.

19.2.3. em qualquer das hipdteses acima, concluido o processo, a SEEC/DF fara o devido apostilamento na
Ata de Registro de Preco e informara ao beneficiario a nova ordem de registro.

19.3. A Ata de Registro de Prego, decorrente desta licitagdo, sera cancelada automaticamente:
19.3.1. por decurso do prazo de vigéncia;
19.3.2. quando nado restarem licitantes registrados.
XX - DO INSTRUMENTO CONTRATUAL

20.1. Depois de assinada a ata de registro de precos, e quando for oportuno e conveniente a Administracao, serd
convocado o licitante vencedor para assinatura do contrato no prazo de 05 (cinco) dias Uteis, a contar da
intimacdo para tanto, sob pena de decair o direito a contratacdo, sem prejuizo das san¢des previstas neste edital.

20.1.1. no caso de contrata¢des de servigos continuados com dedicagao exclusiva de mao de obra, as regras
sobre a retencdo proviséria e mensal de provisGes trabalhistas serdo realizadas nos termos previstos na Lei
4.636/2011, regulamentada pelo Decreto Distrital n2 34.649/2013.

20.2. O prazo para a assinatura do contrato podera ser prorrogado uma unica vez, por igual periodo, quando
solicitado pelo licitante vencedora durante o seu transcurso, desde que ocorra motivo justificado e aceito pela
SEEC/DF, de acordo com o § 12 do art. 64 da Lei n2 8.666/93.

20.3. Para o fiel cumprimento das obriga¢des contratuais, serd exigida do licitante vencedor a prestagdo de
garantia no ato da assinatura do instrumento contratual no valor correspondente a 5% (cinco por cento) do
montante do contrato, mediante uma das seguintes modalidades:

| - caucdo em dinheiro ou em titulos da divida publica, devendo estes terem sidos emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custédia autorizado
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pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia; (Reda¢do dada pela Lei n? 11.079, de 2004);

Il - seguro-garantia; (Redacdo dada pela Lei n2 8.883, de 1994);
Il - fianca bancdria. (Redacdo dada pela Lei n2 8.883, de 8.6.94).

20.4. O adjudicatario convocado deve apresentar, no momento da assinatura do contrato, comprovante de
prestacdo de garantia no valor e nas condices descritas neste Edital.

20.5. A assinatura do Contrato ficard vinculada a manutencgdo das condi¢gdes da habilitagdo, a plena regularidade
fiscal e trabalhista da empresa vencedora e a inexisténcia de registro perante o Sistema de Cadastramento
Unificado de Fornecedores - SICAF que caracterize impedimento a contratacdo com a SEEC/DF, sendo aplicéveis as
penalidades definidas neste Edital, em caso de descumprimento.

20.6. Se o licitante vencedor ndao comprovar as condi¢cdes de habilitagdo consignadas no Edital, ou recusar-se,
injustificadamente, a assinar o termo de Contrato ou retirar o instrumento equivalente no prazo estabelecido,
podera ser convocado outro licitante, respeitada a ordem de classificacdo, para, apds comprovados os requisitos
habilitatdérios e feita a negociacdo, assinar o Contrato (ou retirar o instrumento equivalente), sem prejuizo das
penalidades previstas neste Edital.

20.7. Fardo parte integrante do contrato este Edital e seus anexos e a proposta apresentada pelo licitante
vencedor.

20.8. O contrato poderad ser rescindido, conforme as disposi¢des dos artigos 77 a 80 da Lei n2 8.666/93.

20.9. Incumbird a contratante providenciar a publica¢do resumida do instrumento do contrato e de seus eventuais
termos aditivos, no Diario Oficial do Distrito Federal.

20.10. E vedada a subcontratagdo, cessdo ou transferéncia parcial ou total do objeto deste edital.

20.11. O contrato decorrente do Sistema de Registro de Precos devera ser assinado no prazo de validade da ata de
registro de pregos.

20.12. A contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressées que se
fizerem necessarios, até 25% (vinte e cinco por cento) do valor inicial (Lei n.2 8.666/93, art.65, §§ 12, 29).

20.12.1. as eventuais modifica¢cdes de que tratam o item 20.12 condicionam-se a elaboragdo de justificativa
prévia.

20.13. O adjudicatario, apds a assinatura do contrato, a partir de 12 de janeiro de 2020, deverd implantar o
Programa de Integridade no dmbito de sua pessoa juridica, conforme disposto na Lei 6.112/2018 alterada pela Lei
n? 6.308/2019 e regulamentada pelo Decreto 40.388 de 14/01/2020.

20.13.1. para efetiva implantacdo do Programa de Integridade, os custos ou despesas resultantes correm a
conta da empresa contratada, ndo cabendo ao érgao contratante o seu ressarcimento.

20.13.2. pelo descumprimento da exigéncia prevista, sera aplicada a empresa contratada:

i) multa de 0,08%, por dia, incidente sobre o valor atualizado do contrato, sendo que o
montante correspondente a soma dos valores bdasicos da multa é limitada a 10%, do valor do
contrato;

20.13.2.1. o ndo cumprimento da obrigacdo implicara:
i) Inscricdo em divida ativa, em nome da pessoa juridica sancionada;

ii) Sujeicdo a rescisdo unilateral da relagdo contratual, a critério do 6rgdo ou entidade
contratante;

iii) impedimento de contratar com a administracdo publica do Distrito Federal, de qualquer
esfera de poder, até a efetiva comprovacdao de implementa¢cdo do Programa de Integridade,
sem prejuizo do pagamento da multa aplicada.

20.13.3. a empresa que possua o programa implantado, devera apresentar, no momento da contragao,
declaragdo informando a sua existéncia.

20.13.4. a implementac¢do do Programa de Integridade limita-se aos contratos com valor global igual ou
superior a RS 5.000.000,00 e aplica-se em sua plenitude as pessoas juridicas que firmem relacdo contratual
com prazo de validade ou de execugdo igual ou superior a 180 dias.

XXI - DA VIGENCIA DO INSTRUMENTO CONTRATUAL.

21.1. O contrato tera vigéncia de 12 (doze) meses a contar de sua assinatura, com eficacia a partir de sua
publicacdo, podendo ser prorrogado, no interesse da Contratante, por iguais e sucessivos periodos até o limite de
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60 (sessenta) meses, conforme artigo 57, inciso |l, da Lei n2. 8666/93.

21.1.1. em se tratando de aluguel de equipamentos e a utilizagdo de programas de informatica o prazo de
duracdo do contrato serad de até 48 meses apds o inicio do contrato, nos termos do art. 57, inciso IV, da Lei
ne. 8666/93.

21.2. Do reajuste

21.3.1. para o caso de servicos ndo continuos e/ou continuados quando preponderantemente formados
pelos custos de INSUMOS, o critério de reajuste, quando couber, devera retratar a varia¢do efetiva do custo
de producdo, admitida a adogao de indices especificos ou setoriais, que reflitam a variagdo dos insumos
utilizados, desde a data prevista para apresentagdo da proposta, até a data do adimplemento de cada
parcela.

21.3.1.1. a variagdo de precos para efeito de reajuste anual serda medida por indice adequado,
legalmente criado e relacionado ao objeto do certame, ou na falta de previsdo especifica, pelo indice
Nacional de Pregos ao Consumidor Amplo — IPCA, devendo a contratada para tanto, apresentar
Planilha de Custos e Formacdo de Precos, com demonstracdo analitica.

21.3. O contrato se subordina ao Termo de Contrato Padrdo N.2 01/2002 , em conformidade com o Decreto n?
23.287/2002, do Distrito Federal.

XXII - DAS OBRIGAGOES DA CONTRATADA:

22.1. As obrigagcGes da contratada s3o aquelas arroladas no tépico 12 (doze) do Termo de Referéncia - Anexo | e
cldusula décima primeira do Contrato - Anexo - IV do presente edital.

XXIIl - DAS OBRIGAGOES DA CONTRATANTE:

23.1. As obrigacGes da contratante sdo aquelas arroladas no topico 13 (treze) do Termo de Referéncia/Projeto
Basico - Anexo | e clausula décima do Contrato - Anexo - IV do presente edital; e

23.2. Indicar o executor interno do Contrato, conforme art. 67 da Lei 8.666/93.
23.3. Cumprir os compromissos financeiros assumidos com a Contratada;

23.4. Fornecer e colocar a disposicdo da Contratada, todos os elementos e informacdes que se fizerem necessarios
a execugado dos servicos;

23.5. Notificar, formal e tempestivamente, a contratada sobre as irregularidades observadas no servico;

23.6. Notificar a Contratada, por escrito e com antecedéncia sobre multas, penalidades quaisquer débitos de sua
responsabilidade, bem como fiscalizar a execugao do Objeto Contratado.

XXIV - DA FISCALIZACAO
24.1. A fiscalizagdo e controle seguirdo o disposto no Termo de Referéncia - Anexo | deste Edital.

24.2. A execugdo dos servicos sera acompanhada e fiscalizada por executor, especialmente designado, que
anotara em registro proprio todas as ocorréncias, determinando o que for necessario a regularizacdo das faltas ou
defeitos observados, além das atribui¢des contidas nas Normas de Execu¢cdo Orcamentaria e Financeira do Distrito
Federal;

24.3. Ndo obstante a Contratada seja Unica e exclusiva responsdvel pela execucdo de todos os servicos definidos
neste edital e seus anexos, a Contratante reserva-se no direito de exercer a mais ampla fiscalizacdo sobre os
servigos, por intermédio de representante especificamente designado, sem que de qualquer forma restrinja essa
responsabilidade, podendo:

24.3.1. exigir a substituicdo de qualquer empregado ou preposto da contratada que, a seu critério, venha a
prejudicar o bom andamento dos servigos;

24.3.2. determinar a correg¢dao dos servigos realizados com falha, erro ou negligéncia, lavrando termo de
ocorréncia do evento.

24.4. Para fins de acompanhamento do adimplemento de suas obrigagdes fiscais, trabalhistas e previdenciarias, a
Contratada devera entregar a fiscalizacdo a documentacgdo a seguir relacionada:

24.4.1. mensalmente, acompanhando a nota fiscal/fatura referente a seus empregados, cdpias autenticadas
em cartorio ou cépias simples acompanhadas de originais, dos seguintes documentos: (conforme o caso)

a) certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido
pela CEF — Caixa Econémica Federal, devidamente atualizado (Lei n.2 8.036/90);

b) prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de
Débitos relativos aos Tributos Federais, inclusive contribui¢cdes previdenciarias, e a Divida Ativa
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da Unido, expedida pelo Ministério da Economia/Secretaria da Receita Federal do Brasil
(Portaria Conjunta RFB/PGFN n2 1.751/2014);

¢) certiddo de Regularidade com a Fazenda do Distrito Federal.

d) certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida
no site www.tst.jus.br/certidao.

24.4.1.1. os documentos relacionados poderdo ser substituidos, total ou parcialmente, por extrato
vdlido e atualizado do SICAF.

24.4.1.2. recebida a documentacdo o executor do contrato deverd apor a data de entrega e assina-la.

24.4.1.3. verificadas inconsisténcias ou duvidas na documentacdo entregue, a CONTRATADA tera o
prazo maximo de 30 (trinta) dias, contado a partir do recebimento de diligéncia da fiscalizagdo, para
prestar os esclarecimentos cabiveis, formal e documentalmente.

24.4.1.4. o descumprimento reiterado das disposicdes acima e a manutencdo da Contratada em
situacdo irregular perante as obrigac¢des fiscais, trabalhistas e previdenciarias implicardo rescisao
contratual, sem prejuizo da aplicagdo das penalidades e demais cominagdes legais.

XXV - DO RECEBIMENTO:

25.1. O objeto desta licitacdo sera recebido, por servidor ou comissdao designada pela autoridade competente,
mediante termo circunstanciado, assinado pelas partes, da seguinte forma:

a) provisoriamente, no ato da entrega, para posterior verificacio da conformidade com a
especificacdo constante do presente Termo de Referéncia. e

b) definitivamente, em até 10 (dez) dias uteis, contados da data de emissdo do Termo de
Recebimento Provisdrio, mediante termo circunstanciado, apds verificar que o servico entregue
possui todas as caracteristicas consignadas, no que tange a quantidade solicitada e a qualidade
ofertada, conforme consta deste Termo de Referéncia.

25.2. Apds o recebimento definitivo do objeto, sera atestada a Nota Fiscal para efeito de pagamento;

25.3. O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do
servico, nem ético-profissional pela perfeita execugdao do contrato, dentro dos limites estabelecidos pela lei ou
pelo contrato;

25.4. Se o licitante vencedor deixar de disponibilizar o servico dentro do prazo estabelecido sem justificativa por
escrito e aceita pela Administracdo, sujeitar-se-a as penalidades impostas neste Edital;

25.5. A Contratante podera a seu exclusivo critério, por conveniéncia administrativa, dispensar o recebimento
provisdrio dos servicos e produtos, nos termos do artigo 74, inciso Il, da Lei 8.666/93.

XXVI - DO PAGAMENTO:
26.1. Para efeito de pagamento, a Contratada deverd apresentar os seguintes documentos:

26.1.1. certificado de regularidade do fundo de garantia por tempo de servigo — FGTS, fornecido pela CEF —
Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);

26.1.2. prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos
relativos aos Tributos Federais, inclusive contribui¢Ges previdencidrias, e a Divida Ativa da Unido, expedida
pelo Ministério da Economia/Secretaria da Receita Federal do Brasil (Portaria Conjunta RFB/PGFN n¢
1.751/2014);

26.1.3. certiddo de regularidade com a fazenda do Distrito Federal.

26.1.4. certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida no site
www.tst.jus.br/certidao.

26.2. Passados 30 (trinta) dias sem o devido pagamento, a parcela devida serd atualizada monetariamente, desde
o vencimento da obrigacdo até a data do efetivo pagamento de acordo com a variagdo “pro rata tempore” do
IPCA.

26.3. Nenhum pagamento sera efetuado ao licitante enquanto pendente de liquidagdo qualquer obrigacdo que lhe
for imposta em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de reajustamento de
precos ou corre¢ao monetaria (quando for o caso).

26.4. As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou superiores a RS
5.000,00 (cinco mil reais), terdo seus pagamentos feitos exclusivamente mediante crédito em conta corrente, em
nome do beneficiario junto ao Banco de Brasilia S/A — BRB.
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26.4.1. para tanto deverdo apresentar o nimero da conta corrente e da agéncia em que desejam receber
seus créditos, de acordo com o Decreto n.2 32.767/2011.

26.4.2. excluem-se do item 26.4:
I. os pagamentos a empresas vinculadas ou supervisionadas pela Administracdo Publica federal;

Il. os pagamentos efetuados a conta de recursos originados de acordos, convénios ou contratos que,
em virtude de legislacdo prépria, s6 possam ser movimentados em instituicdes bancdrias indicadas
nos respectivos documentos;

[ll. os pagamentos a empresas de outros Estados da federacdo que ndo mantenham filiais e/ ou
representacdes no DF e que venceram processo licitatério no ambito deste ente federado.

26.5. O pagamento dar-se-a mediante emissdao de Ordem Bancaria — OB, junto ao Banco de Brasilia S.A., em
Brasilia-DF, ou tratando-se de empresa de outro Estado que nao tenha filial ou representagdo no Distrito Federal,
junto ao banco indicado, conforme Decreto n2 32.767/2011, no prazo de 30 (trinta) dias corridos contados da data
de apresentacdo pela Contratada da documentacdo fiscal correspondente e apds o atestado da fiscalizagdo da
SEEC/DF..

26.6. A retengdo dos tributos ndo sera efetivada caso a contratada apresente junto com sua Nota Fiscal a
comprovacdo de que ele é optante do Sistema Integrado de Pagamento de Impostos e ContribuicSes das
Microempresas e Empresas de Pequeno Porte — SIMPLES.

26.7. Documentos de cobranca rejeitados por erros ou incorrecbes em seu preenchimento serdo formalmente
devolvidos a Contratada, no prazo maximo de 5 (cinco) dias Uteis contados da data de sua apresentacdo.

26.8. Os documentos de cobrancga, escoimados das causas que motivaram a rejeicdo, deverao ser reapresentados
num prazo maximo de 2 (dois) dias Uteis.

26.9. Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorre¢des, o prazo de pagamento passara
a ser contado a partir da data de sua reapresentacao.

26.10. As despesas decorrentes deste Pregdo correrdo a conta dos recursos provenientes da unidade
Orgamentaria Contratante.

XXVII - DAS SANCOES:

27.1. Pelo descumprimento de quaisquer cldusulas ou condi¢des do presente Pregdo, serdo aplicadas as
penalidades estabelecidas no Decreto 26.851, de 23 de maio de 2006, e alteragbes posteriores, que regula
aplicacdo de san¢des administrativas das Leis Federais n? 8.666/1993 e 10520/2002 no dmbito da Administracdo
Direta, Autdrquica, Fundacional e das Empresas Publicas do Distrito Federal (Anexo IX deste edital).

27.1.1. a aplicagdo das sangOes de natureza pecuniarias e restritivas de direito pelo cumprimento das
normas previstas neste edital e dos contratos dele decorrentes, bem como pela pratica das condutas
tipificadas nos arts. 81, 86, 87 e 88 da Lei 8.666/93, artigo 72 da Lei 10.520/2002 e art. 49 do Decreto n?
10.024/2019, também obedecerio as prescricdes do Decreto 26.851/2006 e alteracdes posteriores.

27.2. As sangbes descritas no item 27.1, também se aplicam aos integrantes do cadastro de reserva que,
convocados, ndo honrarem o compromisso assumido sem justificativa ou com justificativa recusada pela
administragdo publica.

XXVIII - DISPOSIGOES FINAIS:

28.1. A SEEC/DF podera revogar este Pregdo por razdes de interesse publico decorrente de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-lo por ilegalidade, de
oficio ou por provocacgdo de terceiros, mediante parecer escrito e devidamente fundamentado.

28.1.1. a anulag¢do do pregdo induz a ata de registro de precos e do contrato.

28.1.2. os licitantes ndo terdo direito a indenizacdo em decorréncia da anula¢do do procedimento licitatério,
ressalvado o direito da contratada de boa-fé de ser ressarcida pelos encargos que tiver suportado no
cumprimento do contrato.

28.2. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase desse Pregdo, promover diligéncia
destinada a esclarecer ou completar a instrugdo do processo, vedada a inclusdo posterior de informacgdo ou de
documentos que deveriam ter sido apresentados para fins de classificacdo e habilitacdo.

28.3. No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substdncia das propostas e dos documentos e a sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificagdo
e habilitacdo.
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28.3.1. na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias, com
vistas ao saneamento de que trata o item 28.3, a sessdo publica somente podera ser reiniciada mediante
aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata.

28.4. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio e incluir-se-a o
do vencimento.

28.4.1. s6 se iniciam e vencem os prazos em dias de expediente na SEEC/DF.

28.5. O desatendimento as exigéncias formais, ndo essenciais, ndo importard na inabilitacdo do licitante e/ou
desclassificagdo de sua proposta, desde que seja possivel a afericdo de sua habilitacdo e a exata compreensdo da
sua proposta, durante a realizagdo da sessao publica do pregao.

28.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre
os interessados, desde que ndo comprometam o interesse da administragdo, o principio da isonomia, a finalidade
e a seguranca da contratacdo.

28.7. A critério do pregoeiro, o prazo de 02 (duas) horas para o envio da proposta e documentagdo por meio de
fax e/ou e-mail, conforme disposto no item 10.1, podera ser prorrogado em igual prazo, quantas vezes que se
julgar necessario.

28.8. A autoridade competente poderd, em qualquer fase do processo licitatério, desclassificar a proposta do
licitante que for declarado inidénea na area da Administracao Publica, assegurada a ampla defesa.

28.9. Este Pregdo podera ter a data de abertura da sessdo publica transferida por conveniéncia da SEEC/DF.

28.10. O foro para dirimir questdes relativas ao presente edital serd o de Brasilia — DF, com exclusdo de qualquer
outro.

28.11. Exigéncias de comprovacdo de propriedade, apresentacdo de laudos e licencas de qualquer espécie sé
serdo devidas pelo vencedor da licitacdo, dos proponentes poder-se-a requisitar tdo somente declaracdao de
disponibilidade ou de que a empresa retne condi¢des de apresentd-los no momento oportuno.

28.12. Fica proibido o uso de mao de obra infantil, sob pena de rescisdo do contrato e a aplicagdo de multa, sem
prejuizo das sancdes legais cabiveis, conforme disposto na Lei n? 5.061/2013.

28.13. Nos termos da Lei Distrital n2 5.087/2013, a empresa vencedora fica obrigada a comprovar mensalmente,
junto ao gestor responsavel, a regularidade no atendimento as suas obrigacGes de natureza fiscal, trabalhista e
previdenciaria relativas a seus empregados, em caso de irregularidades, devem ser sanadas no prazo maximo de
trinta dias da deteccao.

28.13.1. o ndo atendimento das determinag¢des constantes no item 28.19, implica a abertura de processo
administrativo para rescisao unilateral do contrato por parte da Administragao Publica.

28.14. Nos termos do Decreto n2 41.536/20, as empresas contratadas, deverdo adotar em suas relagcbes com o
Distrito Federal boas praticas e medidas legais de prevencdo e apuracdo de denuncias de assédio moral ou sexual.

28.15. Os casos omissos e demais duvidas suscitadas serdo dirimidas pelo Pregoeiro, por meio do Telefone:
Oxx(61) 3313-8494.

28.16. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupgao coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060.
(Decreto Distrital n.2 34.031/2012).

XXIX — ANEXOS
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29.1. Fazem parte integrante deste Edital os seguintes Anexos:
29.1.1. ANEXO | - Termo de Referéncia;
29.1.2. ANEXO Il - Modelo de Proposta;
29.1.3. ANEXO Il - Minuta da Ata de Registro de Preco;
29.1.4. ANEXO IV - Minuta do Contrato;
29.1.5. ANEXO V - Declaragdo para fornecedores de bens e servicos de informatica e automacao;
29.1.6. ANEXO VI - Termo de confidencialidade;
29.1.7. ANEXO VIl - Modelo Termo de Vistoria.
29.1.8. ANEXO VIII - Das Penalidades.
29.1.10. ANEXO IX - Modelo de declaracdo de responsabilidade ambiental
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29.1.11. ANEXO X - Declarac¢do de em atendimento ao Decreto n? 39.860/2019.

Pregoeira

EDITAL PREGAO ELETRONICO N2 111/2022- COLIC/SCG/SPLAN/SEEC-DF
ANEXO |
TERMO DE REFERENCIA

1. DO OBIJETO

1.1. O presente Termo de Referéncia tem como objeto a Contratacdo, sob o Sistema de Registro de Pregos,
para eventual contratacdo, de empresa especializada no fornecimento de Plataforma Integrada de Validagao
Continua de Seguranga, com foco na realizagdo de testes de intrusdao e analise de vulnerabilidade, com o uso de
inteligéncia artificial, com vistas a ampliar o nivel de seguranca do GDF em relagdo ao combate a ameacas
cibernéticas, de acordo com as condigGes constantes deste Termo e seus Anexos.

2. DA JUSTIFICAVA

2.1. A SEEC atualmente é responsavel pelo planejamento de orgamento, contratos corporativos, tecnologia
da informacdo, politica de gestdo de pessoas, salude do servidor, monitoramento de politicas publicas, gestdo
estratégica, captacdo de recursos, arrecadacdo de tributos e qualificagdo de organizagGes sociais no Distrito Federal,
entre outras atividades e competéncias no Decreto n2 35.565, de 25 de junho de 2014. Além desse escopo, contamos
com algumas empresas e institutos vinculados:

2.1.1. Companhia de Planejamento do Distrito Federal (Codeplan);

2.1.2. Instituto de Previdéncia dos Servidores do Distrito Federal (Iprev);

2.1.3. Instituto de Assisténcia a Saude dos Servidores do Distrito Federal (INAS);

2.1.4. Conselho de Saude e Seguranga do Trabalho;

2.1.5. Conselho de Melhoria da Gestdo Publica;

2.1.6. DF Gestdo de Ativos;

2.1.7. Banco de Brasilia — BRB;

2.2. A missdo institucional da SEEC é prover o planejamento do Estado, garantindo a suficiéncia de recursos

para investimentos e implementagdo de politicas publicas, gerindo a qualidade do gasto, aprimorando a gestdo
administrativa e a prestacdo de servigos publicos para o desenvolvimento econdmico sustentavel do Distrito Federal.

2.3. A Secretaria de Economia do Distrito Federal como Orgdo de utilizagdo de Tecnologia da Informagdo e
Comunicagdo, mantém um ambiente com diversos sistemas computacionais criticos e necessita para a seguranga
desses ativos, de uma solucdo corporativa de protecdo contra ameacas cibernéticas multiplataforma, que garanta os
trés pilares basicos da seguranca: confidencialidade, integridade e disponibilidade das informac¢des. A perda de um
desses pilares, por a¢bes do crime cibernético, nos servidores ou mesmo nas esta¢des de trabalho a eles conectados,
pode causar prejuizos imensuraveis e irrecuperaveis as informacdes e aos varios sistemas criticos e essenciais a
prestacdo dos servigos oferecidos aos cidadaos.

2.4, Considerando a complexidade tecnoldgica atual no que tange a seguranga cibernética, em que
diariamente surgem inumeros artefatos maliciosos, novas vulnerabilidades do ambiente tecnoldgico sado identificadas,
técnicas de ataque cibernético se tornam cada vez mais comuns, pessoas mal-intencionadas trabalham cada vez mais
para explorar e se aproveitar de vulnerabilidades ndo identificadas pelas corporacdes e, por este motivo, por muitas
vezes ndo sao devidamente mitigadas.

2.5. Neste contexto, a Subsecretaria de Tecnologia da Informag¢do e Comunicacdo (SUTIC) entende ser
necessdria a contratacdo de servigcos e produtos cuja eficiéncia na mitigacdo de ataques cibernéticos seja comprovada
e que permita o provimento eficiente da integracdo entre todos os recursos necessarios a mitigacao dos riscos de
seguranga cibernética, contando com atividades continuas e especializadas em alerta, tratamento e mitigacdo de
eventos de segurancga.

2.6. A Secretaria de Economia do Distrito Federal é o 6rgdo responsavel pelo recolhimento, fiscalizagdo e
administra¢do dos tributos e das finangas do Distrito Federal. Dentre as principais atribuicdes do d6rgdo, esta a missdo
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de gerir os valores de impostos e taxas recolhidos pelos cidaddos e empresas para que estes recursos sejam utilizados
corretamente na educacgdo, saude, infraestrutura e em melhorias para a qualidade de vida da populagdo do DF.

2.7. Neste sentido, a Subsecretaria de Tecnologia da Informacdo e Comunica¢do (SUTIC) é o setor
responsavel por prover os meios tecnoldgicos necessarios para a sustentacao dos servicos disponibilizados a populagao
do GDF, de acordo com as atribui¢des definidas pelo Decreto N2 40.015/2019 o qual elenca a SEEC/SPLAN/SUTIC como
a drea responsavel pela gestdo, sustentagdo e operacdo da rede GDFNet, que é rede corporativa metropolitana privada
de comunicagdo de alta velocidade dos 6rgdos e entidades da Administracdo Direta e Indireta do Distrito Federal,
responsavel por interligar as unidades administrativas e unidades operacionais, possibilitando assim a comunicacdo e a
troca de informacbes seguras entre si e o CeTIC-DF e acesso aos sistemas corporativos e a rede mundial de
computadores.

2.8. Atualmente a Rede Metropolitana Corporativa do GDF - GDFNET atende aproximadamente 428 unidades
conectadas, deste modo permitindo o acesso a internet e aos sistemas corporativos do GDF para escolas, unidades
militares, unidades de saude, delegacias dentro outras. Com este crescimento constante aumenta exponencialmente o
desafio desta SUTIC em garantir a integridade, confidencialidade e disponibilidade dos dados trafegados em sua rede e
armazenados dentro de seus Datacenters.

2.9. O servigo de teste de intrusdo é de fundamental importancia para que se possa identificar e explorar
vulnerabilidades, simulando ataques reais que possam comprometer a seguranca cibernética e a privacidade de dados
e informacdes e que, por isso, possam causar impacto negativo a imagem do GDF perante a sociedade, paralisando a
prestacdo de servicos publicos a populagdo do DF.

2.10. E de conhecimento publico os crescentes ataques de quadrilhas cibernéticas praticando o sequestro de
dados, extorsdo e exposicao de dados por meio ataques e consequente propagacdo de ransonwares em nivel global,
buscando alvos tanto publicos quanto privados, a exemplo de ataques de grandes impactos:

e Renner (https://oglobo.globo.com/economia/renner-diz-nao-ter-pago-resgate-apos-ataque-hacker-25168175);

e SERASA (https://www.securityreport.com.br/overview/vazamento-em-massa-expoe-numero-de-cpf-de-milhoes-
de-brasileiros/#.YSgBw45KiUn);

e STJ (https://www.correiobraziliense.com.br/brasil/2020/11/4886616-stj-aciona-pf-para-investigar-possivel-
ataque-de-hackers.html);

e Secretaria do Tesouro Nacional (https://www.uol.com.br/tilt/noticias/redacao/2021/08/16/tesouro-sofre-
ataque-do-tipo-ransomware-o-que-e-isso.htm);

e Eletronuclear (https://www.securityreport.com.br/destaques/eletrobras-desliga-sistemas-da-eletronuclear-por-
causa-de-ataque-hacker/#.YSgBy45KiUl);

e SEEC/DF  (https://www.correiobraziliense.com.br/cidades-df/2020/11/4886898-sites-do-gdf-ficam-fora-do-ar-
apos-tentativa-de-ataque-por-hackers.html).

2.11. A pretensa contratacdo apresenta-se em consonancia com Decreto Federal n2 10.222, de 5 de fevereiro
de 2020, conforme trechos descritos a seguir:

1.2. INTRODUCAO

Em decorréncia da presente Estratégia, recomenda-se que cada drgdo do setor publico e do
setor privado, planeje e realize gestdes no sentido de colocar em prdtica os aspectos que lhe
cabem e que estdo estabelecidos nas agbes estratégicas, em um esfor¢o conjunto e dedicado,
em prol do pleno alcance dos objetivos estratégicos do Pais, no critico e atual tema da
seguranga cibernética nacional.

ACOES ESTRATEGICAS

Promover ambiente participativo, colaborativo, confidvel e seguro, entre setor publico, setor
privado e sociedade.

realizar exercicios cibernéticos com participagéo de multiplos atores;

fortalecer o Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov
e manté-lo atualizado em pessoal e material;

ressaltar o papel dos Centros de Tratamento e Resposta a Incidentes Cibernéticos - CSIRTs
nacionais;

incentivar a criagdo e a atua¢Go de equipe de tratamento e resposta aos incidentes
cibernéticos - ETIRs, com énfase no uso de tecnologias emergentes;

24/67


https://www.correiobraziliense.com.br/cidades-df/2020/11/4886898-sites-do-gdf-ficam-fora-do-ar-apos-tentativa-de-ataque-por-hackers.html

29/09/2022 14:38

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=105125903&infra_si...

SEI/GDF - 93224339 - Edital de Licitagao

Elevar o nivel de protegdo do Governo

aperfeicoar e manter atualizados os sistemas informacionais, as infraestruturas e os sistemas
de comunicagdo dos érgdos publicos, em relagdo aos requisitos de seqguranga cibernética;

elaborar requisitos especificos de seguranga cibernética relativos ao uso de endpoints nas
organizagdes publicas, aqui entendidos, em suma, como equipamentos finais conectados a um
terminal de alguma rede ou a algum sistema de comunicagdo;

Elevar o nivel de protecdo das Infraestruturas Criticas Nacionais

incentivar que essas organizagées implementem politicas de seguranga cibernética, que
contemplem, dentre outros aspectos, métricas, mecanismos de avaliagdo, e de revisGo
periddica;

incentivar a constitui¢éo de ETIRs;

incentivar a participagdo das infraestruturas criticas em exercicios cibernéticos. 2.3.6.
Aprimorar o arcabougo legal sobre sequranca cibernética

criar politicas de incentivo para contrata¢Go de mdo de obra especializada em seguranca
cibernética;

definir requisitos de seguranga cibernética nos programas de trabalho remoto; 2.3.10. Elevar o
nivel de maturidade da sociedade em seguranc¢a cibernética

incentivar exercicios de simulagdo em seguranca cibernética;

PARTE | — DIAGNOSTICO

“Ao todo, 57,4% dos ataques foram realizados por meio de phishing.”

“Os dados dessa pesquisa demonstram que as empresas brasileiras, principalmente aquelas
consideradas como infraestruturas criticas, precisam considerar a seguranga cibernética como
agdo prioritdria de investimentos, elaborar planos de gestdo de riscos e de tratamento e
resposta a incidentes, assim como planejar orcamento adequado para combater os incidentes
de seguranga.”

“Um ataque cibernético de grande envergadura, caso ndo seja adequadamente tratado, pode
afetar profundamente a reputag¢do da organizagdo, ocasionar perda de receitas, levar a
prejuizos operacionais com a paralizagdo dos servicos, resultar em perda de informagdes e
ainda levar a aplicagdo de san¢des legais e administrativas.”

“Avalia-se que os principais tipos de ameagas contra essas organizagdes sGo ataques de
phishing”

PARTE |l - EIXOS TEMATICOS: PROTEGAQ E SEGURANCA

Governanga da Seguranca Cibernética Nacional

"Nesse sentido, verifica-se a importdncia de as instituicbes implementarem programas de
seguranga cibernética, com uso de modelos reconhecidos, que proporcionem um adequado
diagndstico do estdgio em que se encontram, que identifiquem os pontos mais vulnerdveis
de seus sistemas, as ameagas cibernéticas mais provdveis, e os maiores fatores de risco que
considerem a adoglo das protegdes adequadas, os mecanismos de detec¢lio de ataques, as
metodologias de resposta a incidentes e os procedimentos de restauragdo do ecossistema
informdtico."

"Essa gestdo resume-se aos principios, aos objetivos, as estruturas, as competéncias e aos
processos necessdrios para se conhecer as vulnerabilidades, e assim permitir que sejam
tratadas de modo eficaz, sendo, portanto, uma ferramenta que permite a cada instituigéo,
dentre outros beneficios, ter a perfeita dimenséo de seus pontos criticos e dos ativos mais
relevantes a proteger."

"As agbes de governanga devem, ainda, de acordo com o contexto de cada institui¢do,
contemplar conceitos de seguranga cibernética que abordem iniciativas integradoras e que
permitam a macro gestdo de diversos ativos e de diferentes tecnologias, como uma
plataforma SOAR - Security Orchestration Automation and Response, que consiste em um
conjunto de solugdes de softwares compativeis que permitem que uma organizagdo colete
dados sobre ameagas de seguranga de vdrias fontes."
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"Uma plataforma SOAR inclui uma série de recursos de gestdo de seguranga, andlise e
relatdrios que utilizam dados legiveis de multiplas fontes para oferecer relatdrios, andlises e
fungbes de automatiza¢do de fluxos de trabalho para diversas equipes de seguranga, e
oferecer a inteligéncia que as solugdes pontuais, como SIEM (software de gerenciamento de
informagbes e eventos de seguranga) - solugées de resposta a incidentes e escaneamento de
vulnerabilidades, ndo oferecem. Portanto, a partir de solugées como o SOAR, espera-se
responder adequadamente a eventos de seguranga, e a aprimorar a eficdcia das operagdes no
cendrio digital."

"Uma plataforma SOAR pode, portanto, gerenciar diversos recursos, como por exemplo: 0s
dispositivos portdteis, os sistemas de protecdo de endpoints, os servidores, a seguranga de e-
mail, os roteadores, os switches, os sistemas de Wireless, os pontos de acesso, os firewalls, os
sistemas de arquivos, os servidores DNS (Domain Name System), os protocolos DHCP
(Dynamic Host Configuration Protocol), os IDS (Intrusion Detection System), os IPS (Intrusion
Prevention System) e as solugées SIEM.”

“Dentro dessa perspectiva, ressaltam-se trés vertentes importantes: a medicdo da eficdcia e da
eficiéncia dos centros de tratamento e resposta aos incidentes computacionais."

Universo conectado e seguro: prevencdo e mitiga¢do de ameacgas cibernéticas

"Para fazer face a esse desafio, este eixo da E-Ciber versard sobre a gestdo de incidentes
computacionais, que envolve detecgdo, triagem, andlise e resposta a esses incidentes."

"E de amplo conhecimento que toda organizacdo, publica ou privada, deve possuir uma equipe
de tratamento e resposta aos incidentes cibernéticos - ETIR, também conhecida pela sigla -
CSIRT, de Computer Security Incident Response Team."

"Nesse contexto, considera-se essencial adotar a¢bes que permitam o acompanhamento
continuo e proativo das ameagas e dos ataques cibernéticos, e que possibilitem o
estabelecimento de meios de comunica¢Go adequados com grupos internos e externos a
propria organizagdo."

"Nesse aspecto, recomenda-se estabelecer protocolos e requisitos referentes a prevengdo, ao
monitoramento, ao tratamento, e a resposta aos incidentes computacionais, voltados
principalmente as equipes especializadas que tratam das ameagas cibernéticas."

Protecdo Estratégica

"O Pais encontra-se em pleno processo de digitalizagdo de servicos publicos, o que confere
progressiva criticidade as redes e aos sistemas de governo, que apoiam a prestacdo desses
servigos ao cidaddo. Observa-se o mesmo processo com relagdo as estruturas de
comunicagdo entre os entes governamentais, cujo nivel de protecdo deve ser adequado e
proporcional a sua relevéncia."

"Para dar suporte efetivo a E-Digital e ao mesmo tempo conferir protegdo cibernética aos
sistemas de gestdo e aos sistemas utilizados pelas reparti¢ées publicas, é necessdrio reduzir a
vulnerabilidade das organiza¢ées governamentais contra qualquer tipo de ameaga cibernética,
ao proporcionar a administragdo publica niveis adequados de seguranca e de resiliéncia contra
ataques cibernéticos."

"Em relagdo a protecdo das redes e dos sistemas governamentais, em virtude da crescente
integracdo de servigos, de bases de dados e de plataformas digitais, nota-se o aumento das
vulnerabilidades, que podem ser exploradas por hackers. Nesse sentido, destaca-se que o
Governo deve empregar recursos para que a seguranga cibernética seja implementada e
adequada a protegdo de suas estruturas computacionais, para que a prestagdo de servigos ao
cidaddo ndo sofra solugdo de continuidade. Ressalta-se que esses recursos devem compor um
conjunto estruturado de investimentos em conhecimento, em politicas, em profissionais e em
tecnologias, dentre outros."

"Os dispositivos mdveis funcionais, conectados a internet e utilizados com frequéncia por
autoridades publicas, podem ser alvos de ilicitos cibernéticos, e merecem atengdo,
especialmente no caso dos drgdos que permitem, em suas politicas de seqguranga, a utilizagdo
desses equipamentos na modalidade conhecida como BYOD, sigla de Bring Your Own Device ou
traga seu proprio dispositivo, em que o administrador do sistema permite a conexdo, a rede do
orgdo, de um equipamento particular.

Nesse ponto, considera-se vital a seqguranga de endpoints, nome pelo qual sGo conhecidos, na
drea de rede de computadores, os dispositivos finais que estdo conectados em um terminal de
rede. Trata-se, portanto, de qualquer dispositivo que esteja conectado em uma rede, interna
ou externa."
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"Por isso, esses endpoints devem ser escopo de um conjunto de medidas que visem bloqued-los
contra ameagas cibernéticas e manté-los livres de ataques. Ao bloquear os terminais de rede, a
seguranga de endpoint impede que brechas e vulnerabilidades dos dispositivos conectados
sejam utilizadas por hackers para invadir e roubar dados corporativos."

"A preocupagdo e as agbes de protegdo voltadas aos endpoints sGo plenamente justificdveis,
dado o crescimento de ameagas cibernéticas sobre eles. Segundo o AVTEST, mais de nove
milhGes de novos casos de malware sGo observados por més, tendo por alvo ndo apenas os
sistemas Windows®, mas também o macOS®, o Linux e o Android®."

"Outro ponto que se tem destacado dentre as preocupagdes de seguranga cibernética do
Governo refere-se aos ataques sofisticados e direcionados as cadeias de suprimentos. Um
ataque a cadeia de suprimentos (Supply Chain Attack, em Inglés), ocorre quando hd
infiltragdo em um sistema por meio de um fornecedor, de uma empresa parceira ou de um
provedor externo com acesso a sistemas e a dados. Esse tipo de ataque, em geral, causa
perdas financeiras e reflete negativamente na imagem dos fornecedores, de forma a levar a
perda de confianga e a afetar profundamente os negdcios."

"A protegdo as infraestruturas criticas, por sua relevéncia, merece abordagem especifica.

Segundo o estudo “2018 Cost of Data Breach Study: Global Overview”, realizado pela IBM em
parceria com o Instituto Ponemon, observou-se, em 2018, um aumento de 350% em ataques
de ransomware, verificou-se uma expansdGo de 250% em ataques de spoofing ou de
comprometimento de e-mail comercial e constatou-se um acréscimo de 70% em ataques de
spear-phishing nas empresas de modo geral."

"Por isso, essas organizacées necessitam de meios para identificar, proteger, detectar, avaliar,
responder, recuperar e assim gerenciar o risco das ameagas cibernéticas, e também de
ferramentas de automacdo de seguranca que usam inteligéncia artificial e aprendizado de
mdquina, que permitam analisar, identificar e conter os ataques cibernéticos."

"Os principais tipos de ameagas contra as infraestruturas criticas sdo ataques de phishing,

negagdo de servico em larga escala, vazamentos de informagdes privadas ou institucionais,
espionagem cibernética e a interrupgdo de servigos."

2.12. A imprescindibilidade da contratagdo evidencia-se pelo papel central que a Seguranga da Informagao e
Comunica¢do tem no contexto governamental, tendo em vista o grande volume de informag¢des armazenadas e
trafegadas, tanto de cidaddos quanto dos servicos de governo ofertados.

2.13. Pretende-se, com esta contratacdo, obter um gerenciamento unificado, maior controle e visibilidade dos
incidentes de seguranca de todo parque computacional da Secretaria de Economia do Distrito Federal, facilitando as
acdes de identificagao, mitigacao e tomada de a¢des nos incidentes de seguranca.

2.14. Atualmente a SUTIC possui um bloco de enderecos IPV4 validos na Internet que comporta 1022 IPs para
servigos. Cabe destacar que apenas 30% desse valor esta em uso e que a SUTIC possui servigos publicados ndo apenas
para internet, mas também internamente na rede privada do GDF (GDFNET) e inclusive existem portais que sdo
acessiveis apenas por essa. Com intuito de dimensionar a contratacdo, foi feita varredura no ambiente e
o levantamento resultou em mais de 1000 IPs com servigos publicados. Ademais, é de conhecimento que existem
vulnerabilidades em outras portas e servicos que ndo foram considerados no levantamento, e, considerando que
existem aproximadamente 3600 servidores virtuais no CeTIC-DF, infere-se que o numero de IPs que deverdo ser
monitorados é superior a mil.

2.15. Considerando tal cenadrio, justifica-se a op¢do pelo Registro de Precos na presente contratacao conforme
previsdo legal presente no Art. 15, inciso Il da Lei 8.666/93 e incisos e IV, Art. 32 do Decreto Distrital n® 39.103/2018, e
também devido a impossibilidade de definicdo com exatiddo do quantitativo necessario, uma vez que o ambiente de
infraestrutura da SUTIC estd em constante crescimento e modificagdo, além de demandas que possam surgir e que, no
momento, ndo estdo previstas no planejamento. Dessa forma, o quantitativo estimado ja considera o crescimento do
ambiente, bem como demandas ndo previstas e a inten¢do desta SUTIC é aderir ao quantitativo de acordo com a
demanda.

2.16. Quanto aos aspectos econdmicos, destaca-se pela melhor gestdo dos recursos financeiros e
orcamentdrios do governo, uma vez que as aquisi¢cdes serdo escalonadas de acordo com a necessidade e a capacidade
de instalagcdo da SUTIC.

2.17. Tendo em vista o momento atual vivido pela Administragdo Publica, por ser a contratacdo pretendida
focada em solugdes de ciberseguranga constata-se a essencialidade do servigo de imediato tendo em vista o cenario
atual de alta inseguranca cibernética que é experimentada pela Administracdo Publica nos ultimos dias.

2.18. A alta inseguranca cibernética é comprovada por um elevado quantitativo de incidentes de seguranca
ocorridos. Importante ressaltar que os incidentes de seguranga tém sido dos mais variados géneros e tipos contra a
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Administracdo Publica, nesse sentido destaca-se a vulnerabilidade LOG4J, ataques de Ransomware, ataque aos sites e
bases de dados, dentre outros.

2.19. Como principais beneficios esperados com a possivel contratacdo podemos citar:

2.19.1. Controle de acesso a ativos de rede;

2.19.2. Registro de eventos;

2.19.3. Deteccdo e prevencdo de ataques cibernéticos;

2.19.4. Bloqueio de conteudos os quais ndo fazem parte do escopo organizacional;

2.19.5. Obter um gerenciamento unificado, maior controle e visibilidade dos incidentes de seguranca de todo

parque computacional da Secretaria de Economia do Distrito Federal, facilitando as a¢des de identificagdo, mitigagdo e
tomada de a¢Ges nos incidentes de seguranca.

3. DA CLASSIFICAGAO DO SERVICO COMUM

3.1. O objeto desta licitagdo se enquadra nos termos do paragrafo Unico, do Art. 12, da Lei Federal n?
10.520/2002, recepcionada pelo Decreto Distrital n? 23.460/2002, que regulamenta a modalidade de licitagdo
denominada pregao, por se tratar de bem comum, com caracteristicas e especificacdes usuais de mercado.

3.2. Embora a Lei do Pregdo nos fornega um conceito do tipo aberto sobre o que seja comum, verificou-se
que as especificacdes sdo usuais no mercado apds analisar os trés aspectos listados abaixo:

3.2.1. A possibilidade de padronizar o objeto por meio de critérios objetivos e desempenho e qualidade
comuns no mercado correspondente;

3.2.2. Disponibilidade no mercado destes materiais;

3.2.3. Verificado se as especificacdes adotadas eram usuais neste mesmo mercado.

3.3. A presente aquisicdo foi considerada comum e verificou-se que as especificagdes sdo usuais pelo
mercado.

4, DA FUNDAMENTAGAO LEGAL

4.1. A presente contratacdo obedecera ao disposto na Lei n? 10.520, de 17 de julho de 2002, Decreto n?

10.024, de 20 de setembro de 2019, recepcionada pelo Decreto Distrital n? 40.205, de 30 de outubro de 2019 e
aplicando-se subsidiariamente a Lei n? 8.666, de 21 de julho de 1993 e altera¢des posteriores, bem como demais
normativos constantes no Instrumento Convocatério.

5. DO CRITERIO DE JULGAMENTO

5.1. O critério de julgamento adotado serd o de menor pre¢o por grupo, em atencdo ao Art. 79,
"caput", do Decreto Federal n2 10.024/2019, recepcionado pelo Decreto Distrital n2 40.205, de 30 de outubro de
2019.

5.2. A solucdo descrita neste Termo de Referéncia é composta por um grupo Unico de plataforma e servicos.
Quanto a decisdo por aquisicdo em grupo Unico em detrimento da aquisi¢ao por itens decorre dos seguintes motivos:

5.2.1. Da analise quanto a eficiéncia e questdes técnicas e econdmica do cenario em tela. Destacando-se ainda
a compatibilidade técnica/comercial entre os itens com ganho de escala e precos vantajosos;

5.2.2. Objetivando agrupar os itens com caracteristicas semelhantes, garantindo maior celeridade e eficiéncia
as varias etapas procedimentais relativas a licitagao, formalizagdo e acompanhamento da execugdo do servigo, controle
dos atos processuais, com reflexos na economia processual e financeira, além de proporcionar uma maior atratividade
para as empresas participantes da licitagdo;

5.2.3. Em atendimento ao principio da eficiéncia no sentido de preservar a elevada necessidade de manter a
gualidade e nivel da execu¢do e acompanhamento dos servicos, foi adotado como critério de selecio de menor prego
em um unico grupo;

5.2.4. A divisdo em itens ndo se aplica ao projeto uma vez que se trata de solucdo integrada, que necessita de
todos os itens para ser operacionalizada e, se fracionada, incorreriamos no risco de, caso o fornecedor de determinado
item ndo cumprir os prazos de entrega ou qualquer outro requisito, os demais itens ficarem se depreciando sem uso,
trazendo prejuizos a administragao;
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5.2.5. Cabe destacar que a compatibilidade entre os itens é fator decisivo para concentra-los em grupo Unico,
caso contrario ndo seria possivel garantir a interoperabilidade dos componentes da solugao.

5.3. A empresa deverd apresentar, juntamente com sua proposta, a Planilha de Custos e Formacdo de Precos
(Anexo V) devidamente preenchida, de acordo com o perfil profissional adequado para execugdo dos servigos
referente ao Item 3.

5.4. Serdo desclassificadas as propostas que nao atenderem as especificagdes e exigéncias contidas neste
Termo de Referéncia e/ou Edital, bem como aquelas que apresentarem precos excessivos ou manifestamente
inexequiveis, comparados aos pregos de mercado, em consonancia com o disposto no Art. 48, Inciso Il, §§ 12 e 29, da
Lei Federal n? 8.666/1993.

6. DA ESPECIFICAGAO DO OBJETO

6.1. Fornecimento de plataforma integrada de validagdo continua de seguranga, com foco na realizagdo de
testes de intrusdo e analise de vulnerabilidade, com o uso de inteligéncia artificial, com vistas a ampliar o nivel de
seguranga do GDF em relagdo ao combate a ameagas cibernéticas, conforme tabela a seguir:

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=105125903&infra_si...

GRUPO | ITEM DESCRICAO UNIDADE | QTDE.
1 Plataforma de validagdo continua de segurancga pelo periodo de 12 meses IPs 1.024

1 2 Servigos de implantagdo, parametrizagdo e configuragdes Unid. 1

3 Servigos de Suporte Técnico Més 12
6.2. Os quantitativos definidos basearam-se na volumetria de numeros de ativos monitorados e

enderecos IPs (internet protocol) existentes no ambito da SEEC.

7. DESCRICAO DOS PRODUTOS E SERVICOS
7.1. ITEM 01 - CARACTERISTICAS DA PLATAFORMA DE VALIDAGAO CONTINUA
7.2. A plataforma deve implementar meios para medicdo da efetividade de controles de seguranga,

permitindo evolucdo continua da estratégia de proteg¢do, antecipando agles corretivas antes que elas sejam
exploradas.

7.3. Requisitos Gerais:

7.3.1. A solucdo deve proporcionar simulagdo, avaliagdo e instrumentacdo de plataformas de seguranga da
organizacdo, permitindo medir a efetividade de diferentes controles do ponto de vista de seguranca da informacao,
testando e avaliando o nivel de prote¢do do perimetro e de ambientes internos para que haja uma compreensdo
completa quanto a efetividade dos controles de seguranca.

7.3.2. A solucdo deve combinar testes humanos por crowdsourcing com tecnologia de IA (Inteligéncia Artificial)
especializada desenvolvida pelo fabricante da solugao.

7.3.3. A solucdo deve ser capaz de testar todas as plataformas operacionais, incluindo Sistemas Operacionais
Windows (todas as versdes), Linux (todas as distribuicdes), plataformas moveis, servicos disponibilizados via Web,
dispositivos de borda (roteadores, firewalls, switches, etc.), testar o ambiente operacional de Tl tanto do ponto de vista
externo quanto interno a rede desta Secretaria.

7.3.4. A solucdo deve ser capaz de monitorar continuamente mudancas na superficie de ataque no ambiente,
identificar vulnerabilidades potenciais e envolver os especialistas do fabricante para fazer a triagem e validar as
suspeitas de vulnerabilidade, removendo os falsos positivos.

7.3.5. Deve fornecer trilha de auditoria, controles técnicos e privacidade de dados para todas as atividades de
testes.

7.3.6. Poder integrar-se, no minimo, com Splunk e JIRA.

7.3.7. Deve fornecer analise de cobertura em tempo real, pontuagGes de seguranga, inteligéncia de

vulnerabilidade e etapas de correcdo recomendadas em uma plataforma SaaS (Software as a Service).

7.3.8. Deve possuir gerenciamento de ciclo de vida de vulnerabilidade de ponta a ponta.
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7.3.9. Deve disponibilizar relatérios personalizdveis com qualidade de auditoria com validacdo de escrita
humana que deve estar disponivel para download sob demanda através de um portal da solugdo.

7.3.10. Deve disponibilizar as pontua¢des CVSS (Common Vulnerability Scoring System), além de um score de
risco do ataque, fornecendo uma medida empirica da robustez do ativo.

7.3.11. Deve prover teste analitico de cobertura e classificacdo do ataque.

7.3.12. Deve fazer triagem de todos os relatérios de vulnerabilidade enviados por pesquisadores, fornecer
orientacdo de correcdo e verificacdo de patch.

7.3.13. Deve fornecer resultados atendendo aos requisitos de conformidade e, também, oferecer seguranca
pragmatica com inteligéncia realistica baseada em hackers e reducdo de falsos positivos e falsos negativos.

7.3.14. Deve identificar e priorizar ativos mais vulneraveis para correc¢ao rapida.

7.3.15. Deve monitorar e testar o ambiente continuamente em regime 24/7/365 (vinte e quatro horas, sete dias

por semana, trezentos e sessenta e cinco dias por ano) com envolvimento humano especializado suportado por IA

(Inteligéncia Artificial) também especializada.

7.3.16. Deve apresentar todas as etapas do processo de descoberta em tempo real.

7.3.17. Deve permitir que as equipes incorporem segurancga ao processo SDLC (Software Development Life Cicle)
por meio de integragdes com ferramentas DevOps.

7.3.18. Deve fornecer relatérios prontos para auditoria demonstrando conformidade com as praticas
recomendadas pelo PCI, NIST 800-53 e OWASP.

7.3.19. A solucdo deve testar a efetividade da aplicagao de patches recomendados.

7.4. Requerimentos de testes de aplicagbes Web:

7.4.1. Técnicas a serem utilizadas nos testes de aplicacdes Web:

7.4.1.1. Execucdo de cédigo remoto:

7.4.1.1.1. Execucdo de cédigo remoto com escalacdo de privilégios;

7.4.1.1.2. Execucdo de cddigo remoto utilizando buffer overflow;

7.4.1.1.3. Execucdo de comandos remotos do Sistema Operacional;

7.4.1.1.4. Upload irrestrito de arquivo, inclusdo de arquivo remoto e local, e outras execu¢des remotas

relacionadas a arquivos;

7.4.1.1.5. Execucdo remota na camada de aplicativo, na entrada de servigos;
7.4.1.2. Injecdo de cddigo:
7.4.1.2.1. Injecdo de cddigos Blind, tratamento incorreto de tipo (Incorrect Type Handling), Error-based, string mal

filtrada e outras inje¢des SQL;

7.4.1.2.2. InjecGes de HTML, XML External Entity (XXE), CSS, CSV, ORM, SSI, e outras injecdes de conteudo;
7.4.1.2.3. InjecBes LDAP, XPATH, SMTP, IMAP;

7.4.1.2.4. Vulnerabilidades de serializagdo de objetos;

7.4.1.3. Cross-site Scripting/Cross-site Request Forgery/Server Side Request Forgery:

7.4.1.3.1. Cross-site scripting dos tipos: Reflected, Blind e DOM-based;

7.4.1.3.2. Cross-site scripting persistentes;

7.4.1.3.3. Coss-site Flashing (XSF);

7.4.1.3.4. Account takeover, predicdo de token e Cross-Site Request Forgery (CSRF) da mesma origem;

7.4.1.3.5. Server side request forgery (SSRF);

7.4.1.3.6. Falta de prote¢des XSS (Cross-ste scripting), CSRF (Cross-site Request Forgery) ou SSRF (Server Side

Request Forgery;

7.4.1.4. Cirptografia:

7.4.1.4.1. Ataques de texto cifrado e oraculo de preenchimento;
7.4.1.4.2. Conjunto de criptografia SSL/TLS downgrade;

7.4.1.4.3. Vazamentos através de canais de comunicagdo ndo cifrados;

7.4.1.4.4. Resisténcia a colisdes e alcapdes/armadilhas;
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Trocas inseguras de chaves e handshakes;
Identidade e acesso:
Defini¢Ges de fungbes e aplica¢do de politicas fracas;
Provisionamento de conta e registro de usudrio;
Enumeragdes de acesso de contas e contas guest;
Senhas, perguntas de seguranca e respostas fracas;
Redefinicdo de senha de autenticacdo fraca;
Bypass do sistema de autenticacgao;
Referéncia insegura de objeto direto;
Implantagdo e configuragdes:
Configuragbes de rede e infraestrutura;
Estrutura do aplicativo e implantacdo de framework;
Tratamento de arquivos e segredos em arquivos nao referenciados;
Enumeracao e difusdo de APl do endpoint;
Difusdo de interface e enumeracdo de URL;
Métodos HTTP e tratamento de segurancga estrita de transporte;
Tratamento de dominio cruzado RIA (Rich Internet Application);
Validagao de sessdo:
Bypass do esquema de gerenciamento de sessao;
Atributos de cookies, fixacao de sessao e varidveis de sessao;
Tempo limite de sessao e funcionalidade de logout;
Sobrecarga de variavel de sessdo/Session puzzling;
Adulteracdo de verbos HTTP, poluicdo de parametros e divisdo.
Légica e manipulagdo de erros:
Validac¢do da légica de negdcios e defesa contra ma utilizacdo;
Requisi¢Oes falsas e validagGes de integridade;
Arquitetura de aplicativo e mapeamentos de execugao;
Cronometragem do processo e contornar o workflow;
Rastreamento de pilha e analise de cédigo de erro.
Teste de seguranca de infraestrutura:
Coleta de informacdes;
Conduz a descoberta e o reconhecimento do mecanismo de pesquisa;
Impressao digital das portas, protocolos e servicos;
Revisdo das versdes de servicos;
Enumeracdo de pilhas de aplicativos especificos;
Identificar pontos de entrada do aplicativo;
Mapeamento dos caminhos de execucdo e arquitetura.
Teste de validagdo de dados:
Teste de Server Side Request Forgery (SSRF);
Teste de execugdo remota de cédigo;
Teste de SQL Injection em bases Oracle, MySQL, SQL Server, PostgreSQL, MS Access, NoSQL;
Teste de injecdo LDAP (LDAP injection);
Teste de injegdo XML (XML injection);
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7.4.1.10.6.  Teste de inje¢do IMAP/SMTP (IMAP/SMTP injection);
7.4.1.10.7.  Teste para injecdo de cédigo com inclusdo de arquivo local e inclusdo de arquivo remoto;
7.4.1.10.8. Teste de inje¢do de comando (Command injection);
7.4.1.10.9.  Teste de Buffer Overflow contemplando Heap, Stack e Format string;
7.4.1.10.10. Teste para vulnerabilidades incubadas, por exemplo: injecdo de Blind SQL).
7.4.1.11. Testes de gerenciamento de configuracdo e de implantacgao:
7.4.1.11.1.  Testes de configuracdo de rede e infraestrututra;
7.4.1.11.2.  Teste de configuracdo da plataforma de aplicativo (Application Platform);
7.4.1.11.3.  Testar extensOes de arquivo e manipula¢do de informacgdes sensiveis;
7.4.1.11.4. Identificar nivel de exposi¢do e vazamento de API;
7.4.1.11.5. Revisdo de arquivos obsoletos, backupeados e sem referéncias em busca de informacgdes sensiveis;
7.4.1.11.6. Enumerar a infraestrutura e as interfaces de administragdo de aplicativos.
7.4.1.12. Testes de autenticagao:
7.4.1.12.1.  Teste de credenciais padrdo (default);
7.4.1.12.2.  Teste de contorno (bypass) de autenticacdo;
7.4.1.12.3.  Teste de enumeracgdo de usuarios validos.
7.4.1.13. Coleta de autorizages:
7.4.1.13.1.  Teste de Derectory Traversal e inclusdo de arquivos;
7.4.1.13.2. Teste para ignorar o esquema de autorizagdo/autenticagido;
7.4.1.13.3.  Teste de escalagdo de privilégios;
7.4.1.13.4.  Teste de referéncias inseguras de objetos diretos (IDORs);
7.4.1.13.,5.  Teste de vazamento de dados confidenciais.
7.4.1.14. Tratamento de erros:
7.4.1.14.1.  Analise de cddigos de erro;
7.4.1.14.2.  Analise de vestigios nas pilhas (Stack traces).

7.4.1.15. Criptografia:

7.4.1.16. Teste de criptografias SSL/TLS fracas, protec3o insuficiente da camada de transporte;

7.4.1.17. Teste de informacgdes confidenciais enviadas por canais nado criptografados.

7.4.2. Teste de seguranca de aplicagdes moveis (Mobile):

7.4.2.1. Coleta de informacgdes:

7.4.2.1.1. Conduzir a descoberta e reconhecimento do mecanismo de pesquisa para verificar vazamento de
informacdes;

7.4.2.1.2. Fingerprint de aplicagdes médveis e destinos de rede;

7.4.2.1.3. Revisdo de metarquivos méveis em busca de vazamento de informacdes;

7.4.2.1.4. Enumeracdo de funcionalidade de endpoint da API;

7.4.2.1.5. Revisdo dos comentdrios e metadados da APl em busca de vazamento de informacdes;
7.4.2.1.6. Identificacdo dos pontos de entrada de APlIs;
7.4.2.1.7. Mapeamentos do caminho de execugdo através das APIs;

7.4.2.1.8. Fingerprint do framework de API;

7.4.2.1.9. Mapeamento dos aplicativos mdveis e arquitetura de API.
7.4.2.2. Teste de gerenciamento de configuracdo e implantacao:
7.4.2.2.1. Teste de configuracdo dos aplicativos méveis;

7.4.2.2.2. Teste de configuracdo de APIs;

7.4.2.2.3. Teste de manipulacdo de extensGes de arquivo em busca de informagdes confidenciais;
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7.4.2.2.4.
7.4.2.2.5.
7.4.2.2.6.
7.4.2.2.7.
7.4.2.2.8.
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Revisdo de arquivos antigos, de backup e ndo referenciados para obtengdo de informagdes confidenciais;
Enumerar a infraestrutura e as interfaces de administragdao de aplicativos;
Teste de métodos HTTP;
Teste de Seguranca estrita de transporte (Strict Transport Security) HTTP;

Testar a politica aplicagGes ricas de Internet (RIA — Rich Internet Applications) e politicas de dominios

cruzados (Cross Domain Policy) por exemplo: open crossdomain.xml).

7.4.2.3.
7.4.2.3.1.
7.4.2.3.2.
7.4.2.3.3.
7.4.2.3.4.
7.4.2.4.
7.4.2.4.1.
7.4.2.4.2.
7.4.2.4.3.
7.4.2.4.4.
7.4.2.4.5.
7.4.2.5.
7.4.2.5.1.
7.4.2.5.2.
7.4.2.5.3.
7.4.2.5.4.
7.4.2.6.
7.4.2.6.1.
7.4.2.6.2.
7.4.2.6.3.
7.4.2.6.4.
7.4.2.6.5.
7.4.2.6.6.
7.4.2.6.7.
7.4.2.7.
7.4.2.7.1.
7.4.2.7.2.
7.4.2.7.3.
7.4.2.7.4.
7.4.2.7.5.
7.4.2.7.6.
7.4.2.7.7.
7.4.2.7.8.
7.4.2.7.9.
7.4.2.7.10.
7.4.2.7.11.
7.4.2.7.12.
7.4.2.7.13.

Teste de gerenciamento de identidade:

Teste de defini¢Ges de perfis;

Teste do processo de provisionamento de contas;

Teste de enumeracdo de conta e conta de usuario convidado (Guest account);
Teste de politica de nome de usuario fraco ou nao forgado.

Teste de autenticacdo:

Teste de politica de senha fraca;

Teste para pergunta/resposta de seguranca fraca;

Teste de funcionalidade de alteragdo ou redefini¢cao de senha fraca;

Teste de autenticacdo mais fraca em canal alternativo, incluindo acesso federado a midia social;
Teste para ignorar (bypass) a autenticagdo de multiplos fatores (MFA / 2FA).

Teste de autorizagao:

Teste de Directory Traversal/inclusdo de arquivo (File Include);

Teste para ignorar (bypass) esquema de autorizacdo;

Teste de escalagdo de privilégios;

Teste de referéncias inseguras de objetos diretos (IDORs).

Teste de gerenciamento de sessdo:

Teste para ignorar (bypass) o esquema de gerenciamento de sessao;

Teste de atributos de cookies 1.4.6.3. Teste de fixagdo de sessao;

Teste para varidveis de sessdo expostas;

Teste para falsificagdo de solicitagdo entre sites;

Teste de funcionalidade de logout;

Teste de tempo limite da sessdo (session timeout);

Teste de sobrecarga de variavel de sessdo/session puzzling.

Teste de validagao de dados:

Teste de Scripting Cross Site Refletido (Reflected)/Armazenado (Stored)/DOM (Document Object Model);
Teste de violagdo de verbo HTTP (HTTP verb);

Teste de poluicdo do parametro HTTP;

Teste para injecdo de SQL em plataformas Oracle, MySQL, SQL Server, PostgreSQL, MS Access, NoSQL;
Teste de injecdo LDAP (LDAP injection);

Teste de injecdo ORM (Object Relational Mapping injection);

Teste de inje¢do XML, por exemplo: XXE e SSRF;

Teste de injegdo SSI (Server-side Include injection);

Teste de injegcdo XPath (XPath injection);

Teste de inje¢do para IMAP/SMTP (IMAP/SMTP injection);

Teste de injecdo de cddigo (Code Injection) com inclusdo de arquivo local e remoto;
Teste de inje¢do de comandos (Command injection);

Teste de Buffer Overflow com Heap, Stack e Format String;
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7.4.2.7.14.  Teste de vulnerabilidades incubadas, por exemplo: Blind CrossSite Scripting).
7.4.2.8. Teste da interface cliente (client interface):

7.4.2.8.1. Teste de Cross Site Scripting baseado em DOM (Document Object Model);
7.4.2.8.2. Teste de injecdo de JavaScript (JavaScript Injection);

7.4.2.8.3. Teste de inje¢do XML (XML Injection);

7.4.2.8.4. Teste de redirecionamento de URL no lado cliente da aplicagao;

7.4.2.8.5. Teste de injegdo CSS (Cross-site Scripting Injection);

7.4.2.8.6. Teste para manipulagao de recursos do lado do cliente;

7.4.2.8.7. Teste de WebSocket, por exemplo: sequestro de WebSocket entre sites;

7.4.2.8.8. Teste de mensageria Web; 1.4.8.9. Teste do armazenamento local;

7.4.2.8.9. Identificacdo de credenciais confidenciais no cédigo das aplicacGes ou chaves de API.

7.5. ITEM 02 - IMPLANTAGAO, PARAMETRIZACAO E CONFIGURAGOES INICIAIS DA SOLUCAO

7.5.1. Durante a fase de implantacdo devera ser prestado consultoria por parte da CONTRATADA para Entrega

da plataforma de valida¢do, configuracdo, parametrizacao e cargas de dados iniciais, conforme estabelecido na tabela
abaixo:
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Item Descri¢ao Prazo
01 Entrega da plataforma de validagdo continua de seguranga Em até 30 dias corridos do inicio da vigéncia do Contrato
02 Servigo de Configuragdo Em até 45 dias corridos do inicio da vigéncia do Contrato
03 Servigo de Parametrizagdo Em até 60 dias corridos do inicio da vigéncia do Contrato
04 Carga de Dados Em até 90 dias corridos do inicio da vigéncia do Contrato
7.5.2. A CONTRATADA deverd planejar em conjunto com a equipe do CONTRATANTE um cronograma de

transferéncia de conhecimento, em até 30 (trinta) dias corridos, apds a assinatura do contrato.

7.5.3. Ap0s a assinatura do contrato, devera ser realizada a etapa de planejamento e execu¢do de servigos cujo
objetivo é construir um plano cronoldgico com as etapas para implementar o servico, definir marcos de entregas,
alocar recursos, minimizar os impactos da mudanga, além de integrar os ambientes de rede e seguranca do
CONTRATANTE com a CONTRATADA.

7.5.4. O inicio da prestagdo dos servicos técnicos pela CONTRATADA deve ser planejado e detalhado de forma
conjunta entre a CONTRATADA e CONTRATANTE.

7.5.5. A CONTRATADA devera submeter a aprovagdo da equipe técnica do CONTRATANTE o Plano de
Implantacdo elaborado.

7.5.6. O Plano de Implantacdo do servico a ser elaborado pela CONTRATADA devera abordar no minimo, mas
nao se restringindo, os seguintes topicos:

7.5.6.1. Plano de Comunicacdo e de Gerenciamento da Mudanca de alvos de seguranca da informacao.

7.5.6.2. Plano de Retorno no caso de fracasso ou desastre de alvos de seguranca da informacao.

7.5.6.3. Cronograma com detalhamento das atividades e responsabilidades.

7.5.7. A solugdo devera estar em pleno funcionamento em até 90 (noventa) dias corridos da vigéncia do
Contrato.

7.5.8. Servico de Instalagdo e Configuragdo

7.5.8.1. A Licitante vencedora serd inteiramente responsavel pela implantacdo da solugdo adquirida, de forma a

nao comprometer o funcionamento do ambiente da CONTRATANTE.

7.5.8.2. Para a implantacdo a CONTRATADA devera contemplar todos os servigos de instalagido de todos os
componentes a serem adquiridos e que compreendam a solugdo.

7.6. ITEM 03 - SERVIGCO DE SUPORTE TECNICO

7.6.1. Entende-se por “Suporte” ou “Manuten¢do”, doravante denominada unicamente como “Suporte”, toda
atividade do tipo “corretiva” nao periddica que variavelmente poderd ocorrer, durante todo o periodo de garantia. A
mesma possui suas causas em falhas e erros no Software/Hardware e trata da corre¢do dos problemas atuais e ndo
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iminentes de fabricacdo dos mesmos. Este “Suporte” inclui os procedimentos destinados a recolocar em perfeito
estado de operagdo os servigos e produtos ofertados, tais como:

7.6.1.1. Do software: desinstalagdo, reconfiguragdo ou reinstalacdo decorrente de falhas de desenvolvimento do
software, atualizagdo da versdo de software, correcdo de defeitos de desenvolvimento do software, de acordo com os
manuais e as normas técnicas especificas do fabricante para os recursos utilizados;

7.6.1.2. Quanto as atualizagGes pertinentes aos softwares: Entende-se como “atualizagdo” o provimento de toda
e qualquer evolucdo de software, incluindo correg¢des, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a solicitacdo de
atualizacdo de tais versdes ocorra durante o periodo de garantia do contrato.

7.6.2. A CONTRATADA fornecerd e aplicard pacotes de correcdo, em data e hordrio a serem definidos pela
CONTRATANTE, sempre que forem encontradas falhas de software (bugs) ou falhas comprovadas de seguranca em
software ou firmware dos aparelhos que integrem o objeto do contrato. O atendimento deste requisito estd
condicionado a liberagdo pelo Fabricante dos pacotes de corre¢do e/ou novas versées de software.

7.6.3. E facultado a CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de “Suporte” do tipo
“preventiva” que pela sua natureza reduza a incidéncia de problemas que possam gerar “Suporte” do tipo “corretiva”.
As manutengdes do tipo “preventiva” ndo podem gerar custos a CONTRATANTE.

7.6.4. A manutencao técnica do tipo “corretiva” serd realizada sempre que solicitada pelo CONTRATANTE por
meio da abertura de chamado técnico diretamente a empresa CONTRATADA (ou a outra informada pela CONTRATADA)
via telefone 0800, e e-mail.

7.6.5. Os servigos de “Suporte” incluem:

7.6.5.1. Solugdo de problemas relativos a indisponibilidade da solugcdo decorrentes de problemas de fabricagdo e
desenvolvimento;

7.6.5.2. Solugdo de falhas ou defeitos no funcionamento, incluindo a instalagdo de arquivos para corregao dos
erros;

7.6.5.3. Esclarecimento de duvidas sobre o funcionamento e opera¢do da solucao;

7.6.5.4. Instalacdo de novas versdes ou atualizagGes e patches, quando disponibilizados pelo Fabricante.

7.6.6. A CONTRATADA deve disponibilizar a central atendimento 24 (vinte e quatro) horas por dia, 7 (sete) dias

da semana (todos os dias do ano, inclusive aos feriados) e equipe com conhecimentos sdélidos no funcionamento e
operacgado da solucdo de gestao.

7.6.7. O servico de “Suporte” deve disponibilizar os seguintes tipos de atendimento:

7.6.7.1. Nivel | - Atendimento Telefénico (Help Desk): chamados abertos através de ligacdo telefonica ou e-mail
ou outra forma de contato, em regime de 24x7: 24 (vinte e quatro) horas por dia, 7 (sete) dias da semana (todos os dias
do ano, inclusive aos feriados). Esse servico deve atender demandas dos usuarios referentes ao funcionamento da
solugdo, que decorram de problemas de funcionamento.

7.6.7.2. Nivel 1l - Atendimento Remoto: atendimento remoto de chamados de suporte técnico através de
tecnologia disponibilizada pela CONTRATANTE, mediante prévia autorizacdao e seguindo os padrdes de seguranga da
CONTRATANTE, objetivando andlise e solugdo remota dos problemas apresentados.

7.6.7.3. Nivel Ill - Atendimento Presencial (On-Site): atendimentos técnicos realizados nas dependéncias do
CONTRATANTE, através de visita de técnico especializado, com a finalidade de resolver demandas abertas no Help Desk
e n3o solucionadas pelo Atendimento Telefonico e/ou Remoto.

7.6.8. Todo “Suporte” deve ser solicitado inicialmente via Help Desk (Nivel 1), ficando a transferéncia do
atendimento para o Atendimento Remoto (Nivel Il) condicionado a autorizagdo da CONTRATANTE.

7.6.9. Todo “Suporte” solicitado inicialmente via Help Desk (Nivel 1), deve ser transferido para o Atendimento
Presencial (Nivel Ill) quando o atendimento do Help Desk ndo for suficiente para solucdo do problema sem a
intervencdo presencial de um técnico.

7.6.10. Os prazos para a prestacdo dos servicos devem garantir a observancia ao atendimento do seguinte
Acordo de Niveis de Servigos (ANS) e sua SEVERIDADE:

7.6.10.1. SEVERIDADE URGENTE — Solucdo totalmente inoperante:

7.6.10.2. Prazo maximo de inicio de atendimento de até 02 (duas) horas Uteis contadas a partir do hordrio de

abertura do chamado;

7.6.10.3. Prazo méximo de resolucdo do problema de até 10 (dez) horas Uteis contadas a partir do inicio do
atendimento.
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7.6.10.4. SEVERIDADE IMPORTANTE — Solugdo parcialmente inoperante — Necessidade de suporte na solugdo

com a necessidade de interrupgdo de funcionamento da solugdo:

7.6.10.5. Prazo maximo de inicio de atendimento de até 04 (quatro) horas Uteis contadas a partir do horario de

abertura do chamado;

7.6.10.6. Prazo maximo de resolugdo do problema de até 16 (dezesseis) horas Uteis contadas a partir do inicio do

atendimento.

7.6.10.7. SEVERIDADE NORMAL - Solucdo ndo inoperante, mas com problema de funcionamento — Necessidade

de suporte na solucdo sem a necessidade de interrup¢do de funcionamento da solucgdo:

7.6.10.8. Prazo méximo de inicio de atendimento de até 04 (quatro) horas Uteis contadas a partir do horario de

abertura do chamado;

7.6.10.9. Prazo méximo de resolucdo do problema de até 24 (vinte e quatro) horas Uteis contadas a partir do inicio

do atendimento.

7.6.10.10. SEVERIDADE EXTERNO — Solucdo inoperante, de forma parcial ou total, fruto de falha de elemento de
hardware e/ou software n3o fornecido pela CONTRATADA. Neste caso, ficam suspensos todos os prazos de
atendimento até que a CONTRATANTE resolva os problemas externos que provocam a inoperancia da solugdo. Apds a
CONTRATANTE disponibilizar o ambiente de forma estavel para a reativacdo da solucdo, a CONTRATADA realizara
avaliacdo da extensdo do dano a solugdo e as partes definirdo em comum acordo o prazo para a reativa¢do da solugao.

7.6.10.11. SEVERIDADE INFORMAGAO - Solicitagdes de informacdes diversas ou duvidas sobre a solugdo — Prazo

maximo de resposta de até 3 dias Uteis, contados a partir da data de abertura da ocorréncia.

7.6.11. Um chamado técnico somente podera ser fechado apds a confirmacdo do responsavel da CONTRATANTE
e o término de atendimento dar-se-4 com a disponibilidade do recurso para uso em perfeitas condi¢cbes de

funcionamento no local onde o mesmo esta instalado;

7.6.12. Na abertura de chamados técnicos, serdo fornecidas informac¢des, como NuUmero de série (quando

aplicavel), anormalidade observada, nome do responsavel pela solicitacdo do servico e versdo do software utilizada
severidade do chamado.

e

7.6.13. A severidade do chamado poderd ser reavaliada quando verificado que a mesma foi erroneamente
aplicada, passando a contar no momento da reavaliagao os novos prazos de atendimento e solucgao;

7.6.14. A CONTRATADA poderd solicitar a prorrogacdo de qualquer dos prazos para conclusdo de atendimentos
de chamados, desde que o faga antes do seu vencimento e devidamente justificado.

7.6.15. Sustentacao, curadoria e consultoria do servico de monitoramento:

7.6.15.1. A CONTRATADA devera disponibilizar, de forma remota ou presencial, no minimo, 01 (um) perfil

profissional especialista na solu¢ao para o CONTRATANTE, durante toda a vigéncia do contrato com vista a prestacao de

servigos, em dias Uteis, em horario comercial, para execugdo, no minimo:

7.6.15.2. Andlise Exploratéria de Dados: Processo critico de realizagdo de investigagdes iniciais sobre os dados,

a

fim de descobrir padrées, detectar anomalias, testar hipdteses e verificar suposicGes com a ajuda de estatisticas

resumidas e representagées graficas.

7.6.15.3. Realizar o acompanhamento dos eventos, alertas e incidentes que ocorrerem no ambiente da
CONTRATANTE.
7.6.15.4. Todos os profissionais deverdo possuir experiéncia minima de 03 (trés) anos na prestacao de servicos de

seguranca de TI.

7.6.15.5. Devera obrigatoriamente fazer parte da equipe mantida pela CONTRATADA 1 (um) supervisor em dias
Uteis, em horario comercial.

7.6.16. Licenciamento e Garantia:

7.6.16.1. Todas as licencas e/ou subscri¢des deverdo ser emitidas pelo Fabricante, com respectivos pacotes de

atualizagdo e garantia.

7.6.16.2. Atualizagdo de versao.

7.6.16.3. Disponibilizagdo de patches corretivos.

7.6.16.4. Todos os produtos deverdo ser fornecidos em sua versdo/release mais recente.

7.6.16.5. A cada nova versdo, a CONTRATADA devera fornecer manuais de uso atualizados da solugdo, caso
existam.

7.6.16.6. A CONTRATANTE devera ter como opgdo executar ou ndo as atualizagGes de softwares disponibilizadas.
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8. DO LOCAL DE PRESTAGAO DOS SERVIGCOS E ENTREGA DOS PRODUTOS

8.1. A entrega da plataforma e servigos serdo executadas nos seguintes locais:

8.1.1. Setor Bancario Norte, Ed. Vale do Rio Doce, Brasilia - DF;

8.1.2. SAIN Projecao H, Edificio Codeplan, 12 andar, Brasilia - DF.

9. DO MODELO DE EXECUGAO DOS SERVICOS

9.1. Realizacao da Reuniao Inicial

9.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os

entendimentos acerca das condi¢Ges estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca
da execugdo dos servicos.

9.1.2. Deverdo participar dessa reunidao, no minimo o Gestor do Contrato na instituicdo e o Preposto da
CONTRATADA.
9.1.3. A reunido realizar-se-a na instituicdo em até 05 (cinco) dias Uteis a contar da data de assinatura do

Contrato, conforme agendamento efetuado pelo Gestor do Contrato na instituicdo.
9.1.4. Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto.

9.1.5. Todos os entendimentos da reunido de alinhamento deverdo constar na Ata de reunido a ser lavrada
pelo Gestor do Contrato na instituicdo e assinada por todos os participantes.

9.1.6. A CONTRATADA cumprira as instrugdes complementares da instituicdo quanto a execugdo e horario de
realizacdo do servico, permanéncia e circulacdo de seu(s) técnico(s) nas dependéncias da Secretaria.

9.2. Procedimentos para encaminhamento e controle de solicitagdes:

9.2.1. Todos os servigos requeridos, do objeto deste TERMO DE REFERENCIA, serdo solicitados por Ordem de

Servicos (OS) - e disponibilizados a empresa, que coordenara os trabalhos e repassando, previamente a execucdo dos
servicos, todas as orienta¢des a serem seguidas.

9.2.2. As orientacOes serdo estabelecidas pela Equipe Técnica da organizacdo que documentard o
planejamento dos trabalhos e os produtos gerados.

9.3. Forma de execu¢dao e acompanhamento dos servigos: A Contratada sera responsavel pela execuc¢do dos
servicos e seu acompanhamento didrio da qualidade e dos niveis de servico alcangados com vistas a efetuar ajustes e
corregdes. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis
de servico estabelecidos devem ser imediatamente comunicados a Subsecretaria de TIC, que em parceria com a
Contratada, buscara a melhor solugdo para resolucdo do problema.

9.4. Servico de suporte técnico — Deverdo estar sustentados em uma infraestrutura segura, que minimize os
efeitos que a ocorréncia de eventos indesejdveis e ndo programados que venha a impactar na disponibilidade do
ambiente. Para tal, a SEEC, realizou um estudo dos requisitos técnicos a serem considerados para o atendimento do
servico proposto, que estruturam o seu ambiente tecnoldgico. O resultado deste estudo permite definir, que os
servicos, deverdo seguir as seguintes caracteristicas:

9.4.1. Seguranca da Informacgdo — Capacidade de garantir a seguranca dos dados processados e armazenados
no ambiente a ser continuado e atualizado tecnologicamente;

9.4.2. Escalabilidade — Capacidade de se adaptar em tempo habil a uma rapida expansdo, como exemplo, no
atendimento do planejamento de novos servigos oriundos SEEC;

9.4.3. Economicidade — Promover atualizacdo tecnoldgica e crescimento da capacidade sistémica com
aproveitamento dos softwares existentes; e

9.4.4. Reutilizagdo — Capacidade de intercambiar e reutilizar itens da estrutura de software existente.

9.4.5. A Contratada deverd possuir documentacdao de comprovacdo quanto a capacidade técnica para atuar

nos equipamentos objeto da licitacdo e possuir estrutura adequada de atendimento ao cliente. Isto se justifica pela
criticidade dos servigos especificados neste documento, visando desta forma minimizar ao maximo o impacto pela
paralisacdo de servigos e o tempo no atendimento das demandas.

10. DO INiCIO DE EXECUGAO DOS SERVIGCOS E DA ENTREGA DOS PRODUTOS

10.1. A solucdo deve ser entregue em até 30 (trinta) dias corridos, contados da data de assinatura do contrato.
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10.2. A implantac¢do da solugdo devera ter inicio em até 15 (quinze) dias corridos, contados da data de entrega
da solugao.
10.3. Com o objetivo de verificar sua conformidade com as especificagbes constantes neste Termo de

Referéncia, o recebimento dos servigos sera realizado:

10.3.1. Provisoriamente, no ato da entrega, para posterior verificagdo da conformidade com a especificagao
constante do presente Termo de Referéncia.

10.3.2. Definitivamente, em até 10 (dez) dias Uteis, contados da data de emissdo do Termo de Recebimento
Provisério, mediante termo circunstanciado, apds verificar que o servico entregue possui todas as caracteristicas
consignadas, no que tange a quantidade solicitada e a qualidade ofertada, conforme consta deste Termo de Referéncia.

10.4. Os servicos que forem entregues em desacordo com o especificado deverdo ser substituidos pela
contratada em até 5 (cinco) dias Uteis e o seu descumprimento poderd acarretar sang¢Ges conforme previsto na
legislacdo vigente.

10.5. Em caso de prorrogacdo do prazo de entrega, este poderd ser feito uma unica vez, por prazo ndo
superior a 5 (cinco) dias Uteis. Devera ser feito por escrito, justificadamente, antes de seu vencimento, comprovando
que ndo houve culpa da Contratada no descumprimento do prazo contratual.

10.6. Caso apds o recebimento provisério constatar-se que 0s servicos possuem vicios aparentes ou
redibitérios ou estdo em desacordo com as especificacbes ou a proposta, serdo interrompidos os prazos de
recebimento e suspenso o pagamento, até que seja sanado o problema.

10.7. O recebimento provisério ou definitivo ndao exclui a responsabilidade civil pela solidez e seguranca do
servigco, nem a ético-profissional pela perfeita execu¢do do contrato, dentro dos limites estabelecidos pela lei ou por
este instrumento.

11. DA POLITICA DE SEGURANCA DA INFORMAGAO

11.1. A Contratada devera manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou
rescisdo do contrato, as informacgdes relativas a politica de seguranca adotada pela Contratante.

11.2. A Contratada devera submeter seus recursos técnicos aos procedimentos de seguranca e disciplina
instituidos pela Contratante, por meio de sua Politica de Seguranca da Informa¢do e Comunicagdo (PoSIC) durante o
tempo de permanéncia nas suas dependéncias. A PoSIC pode ser consultada através do sitio:

11.2.1.
http://www.sinj.df.gov.br/sinj/Norma/76823538171d433cbe2a9b7e4620e3d2/Resolu_o_3_06_11_2018.html

12. DAS OBRIGAGCOES DA CONTRATADA

12.1. Cumprir todas as obriga¢des constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto.

12.2. Manter e proteger, independentemente do término do servico objeto desse documento, a condi¢do de
confidencialidade de qualquer informacdo considerada dessa natureza pela SEEC.

12.3. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de
Confidencialidade Corporativo constante nos Anexos, devendo tomar todas as providéncias necessarias para que a
referida natureza confidencial seja preservada e ndo seja permitida a utilizacdo das informacdes disponibilizadas para
fins outros que ndo aqueles relacionados a presta¢do do servico. Em caso de inobservancia deste dispositivo, poderdo
ser aplicadas as san¢des administrativas dispostas no Art. 87 da Lei 8.666/93, além de imposi¢do da multa prevista em
Edital.

12.4. Obedecer aos prazos contratuais estabelecidos.

12.5. Manter seus funcionarios ou representantes credenciados devidamente identificados quando da
execucdo de qualquer servigo nas dependéncias do CONTRATANTE, referente ao objeto contratado, observando as
normas de seguranga (interna e de conduta).

12.6. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias Uteis que antecedem o prazo
de vencimento das entregas, quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos prazos da
execugdo dos servigos, propondo as agdes corretivas necessdrias para a execugao.

12.7. Submeter a aprovagdao da CONTRATANTE qualquer alteracdo que se tornar essencial a continuagdo da
execugao ou prestagao dos servigos.
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12.8. Arcar com os eventuais prejuizos causados a SEEC e/ou a terceiros, provocados por ineficiéncia ou
irregularidade cometida por seus empregados ou colaboradores envolvidos na execugdao dos servigos, respondendo
integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos itens/servicos, o que nado exclui nem diminui
a responsabilidade pelos danos que se constatarem, independentemente do controle e fiscalizacdo exercidos pela
SEEC.

12.9. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou
funcionarios e, eventualmente, pelos prejuizos resultantes de caso fortuito e forca maior, nos termos do artigo 393 do
Cédigo Civil Brasileiro. A fiscalizagdo ou o acompanhamento da execu¢do do contrato ndao exclui nem reduz essa
responsabilidade.

12.10. Manter, durante toda a duragao do contrato, em compatibilidade com as obriga¢des assumidas, todas as
condi¢Ges de habilitacdo e qualificagdo exigidas para contratagao.

12.11. Ter pleno conhecimento de todas as condigBes e peculiaridades inerentes aos servicos a serem
executados, ndo podendo invocar posteriormente desconhecimento para cobranga de servigos extras.

12.12. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execu¢do dos
servigos, bem como prestar esclarecimentos que forem solicitados pela SEEC.

12.13. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes
rigoroso padrdo de qualidade, seguranca e eficiéncia, correndo por sua conta todas as despesas com saldrios,
impostos, contribuicdes previdenciarias, encargos trabalhistas, seguros e outras correlatas.

12.14. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagao trabalhista,
tais como: controle de frequéncia, auséncias permitidas, licencas autorizadas, promocgdes, férias, puni¢des, admissdes,
demissdes, transferéncias, como também pelo cumprimento de todas as obrigacdes trabalhistas, fiscais,
previdenciarias e comerciais, inclusive a responsabilidade decorrente de acidentes, indenizagdes e seguros e outros
correlatos.

12.15. Nao transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigagdes assumidas oriundas
do contrato, nem subcontratar, salvo se prévia e expressamente autorizadas pela SEEC.

12.16. Na assinatura do contrato, comprovar que possui profissionais com habilitacdo para executar os servigos
técnicos especializados, apresentando certificado técnico/treinamento emitido pelo fabricante ou distribuidor da
solucdo.

12.17. Aceitar, nas mesmas condig¢des contratuais, os acréscimos ou supressées que se fizerem necessarios, no
montante de até 25% (vinte e cinco por cento), do valor inicialmente contratado, nos termos do Art. 65, §12, da Lei
Federal n? 8.666/1993;

12.18. N3do permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre.

12.19. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto da licitagdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 12, do Art. 57, da Lei Federal n? 8.666/1993.

13. DAS OBRIGAGCOES DO CONTRATANTE

13.1. Fiscalizar e acompanhar a execug¢ao do contrato, de acordo com as obrigacdes assumidas no contrato e
na sua proposta de pregos, por meio dos servidores designados.

13.2. Rejeitar, no todo ou em parte, os servicos que sejam executados em desacordo com o Contrato,
aplicando as penalidades cabiveis.

13.3. Comunicar oficialmente a contratada qualquer falha ocorrida nos servicos.

13.4. Fornecer e colocar a disposicao da contratada todos os elementos e informagdes que se fizerem
necessarios a execucdo dos servigos.

13.5. Permitir o acesso dos empregados da contratada, devidamente identificados, para a execu¢dao de
servigos, testes, reunides administrativas ou qualquer outra atividade relacionada ao objeto contratado, desde que
autorizado pela Contratante.

13.6. Permitir o acesso e prestar informagdes que venham a ser solicitadas pelos técnicos da contratada,
durante a vigéncia do contrato.
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13.7. Manter a CONTRATADA informada acerca da composicdo da Comissdo de Execug¢do contratual,
cientificando-lhe para fins de propiciar que seus Prepostos possam reportar eventuais falhas ou problemas detectados,
bem como possam apresentar-lhes os faturamentos correspondentes as prestacdes executadas.

13.8. Disponibilizar o local e os meios adequados para a execug¢do dos servicos.
13.9. Emitir, nas condicdes estabelecidas no documento contratual, o Termo de Encerramento do Contrato.
13.10. Emitir relatdrios sobre os atos relativos a execugdo do contrato que vier a ser firmado, em especial,

guanto ao acompanhamento e fiscalizacdo da execucdo dos servicos, a exigéncia de condicGes estabelecidas e
proposta de aplicacdo de sangdes.

13.11. Designar servidor como Executor para o Contrato ao qual serdo incumbidas as atribui¢des legais.

13.12. Notificar a contratada de eventuais irregularidades no cumprimento das obrigacdes contratuais.

13.13. Impor sang¢des contratuais caso suas demandas de correcao de irregularidades, notificadas a contratada,
nao sejam corrigidas dentro do prazo estabelecido.

13.14. Proibir que pessoas estranhas a CONTRATADA examinem ou provoquem qualquer alteracdo nos servicos
do presente objeto.

13.15. Observar e por em pratica as recomendacdes técnicas feitas pela CONTRATADA relacionadas as
condic¢des de funcionamento, quando julgar pertinente ou oportuno.

13.16. Fornecer toda infraestrutura necessaria de Hardware e Software para consecugao dos servicos.

13.17. Fornecer todos os objetos, estrutura de dados e acessos aos ambientes da SEEC para que a
CONTRATADA possa realizar as atividades demandas.

13.18. Definir os processos para guarda e backup dos dados, caso necessario.

13.19. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual é objeto da contratagdo.
13.20. Apods a conclusdo das atividades demandadas através das ordens de servico, a SEEC fard o ateste e

emissdo do Termo de Recebimento ou refutard por escrito (e-mail ou Nota Técnica) a ndo conformidade com a
atividade recebida;

13.21. Efetuar os pagamentos devidos, de acordo com as normas orcamentdrias, financeiras e contabeis do
Distrito Federal.

14. DO VALOR ESTIMADO

14.1. O valor total estimado total da contratacdo é de RS 7.382.087,50 (sete milhdes, trezentos e oitenta e
dois mil oitenta e sete reais e cinquenta centavos), conforme a tabela a seguir:

GRUPO | ITEM | DESCRIGAO UNIDADE | QTDE. | VALOR UNITARIO (R$) | VALOR TOTAL (R$)

Plataforma de validagdo
1 continua de seguranca pelo IPs 1.024 RS 4.293,50 RS 4.396.544,00
periodo de 12 meses

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=105125903&infra_si...

1 Servicos de implantagao,
2 parametrizacdo e Unid. 1 RS 918.628,70 RS 918.628,70
configuragdes
3 Servicos de Suporte Técnico Més 12 RS 172.242,90 RS 2.066.914,80
VALOR TOTAL (R$) R$ 7.382.087,50
15. DA COTA RESERVADA
15.1. Quanto a previsdo do beneficio da Cota Reservada prevista na Lei Distrital n? 4.611/2011, que

regulamenta no Distrito Federal o tratamento favorecido, diferenciado e simplificado para microempresas, empresas
de pequeno porte e microempreendedores individuais, esclarecemos que tal proveito ndo se aplica a contratagdo
almejada, tendo em vista que a logistica implicita a ser empregada pressupde necessidade de pessoa juridica com
capacidade robusta de insumos para sua execuc¢do, em especial no que diz respeito a logistica dos recursos a serem
empregados e, ainda, por ser objeto de natureza indivisivel, haja vista se tratar de uma solucdo integrada.
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16. DO PARCELAMENTO DO OBJETO

16.1. O artigo 23 § 12 da Lei n? 8.666/93 exige o parcelamento do objeto da licitacdo, desde que haja
viabilidade técnica e econémica para tal. O objeto deste Termo de Referéncia engloba diferentes servicos e tecnologias
para provimento de ciberseguranca para o Centro de Tecnologia da Informacdo e Comunicacdo do DF - CeTIC.
Isoladamente, alguns destes servicos e tecnologias, ndo se mostram vidavel tecnicamente e ndo trazem
necessariamente vantajosidade econémica para a contratagao.

16.2. Desta forma, a contratacdo proposta agrupa itens, os quais mantem entre si correlacionamentos
técnicos, com vistas a aquisicdo de produtos com a prestagdo dos servigos inerentes ao funcionamento deles. Assim,
entende-se que o agrupamento do objeto visa mitigar risco a satisfatdria execugao da contratacgdo pleiteada.

16.3. Frente ao exposto e em atendimento ao principio da eficiéncia e da economicidade, no sentido de
preservar a elevada necessidade de manter a qualidade e o nivel da execu¢cdo e acompanhamento dos contratos, o
objeto deste Termo de Referéncia ndo é parceldvel em grupos, mantendo assim alinhamento com o entendimento
Margal Justen Filho.

Néo é possivel desnaturar um certo objeto, fragmentando-o em contratagbes diversas e que
importam o risco de impossibilidade de execugdo satisfatoria.

JUSTEN FILHO, Margal. Comentdrios a Lei de Licitagées e Contratos Administrativos. 169 ed.
Sdo Paulo: Revista dos Tribunais. p. 366

O agrupamento também encontra amparo na jurisprudéncia do Tribunal de Contas da Unido,
conforme se observa na Sumula 247 - TCU/2007.

"E obrigatéria a admissdo da adjudicagcdo por item e ndo por prego global, nos editais das
licitagbes para a contratacdo de obras, servigos, compras e alienagbes, cujo objeto seja
divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de
escala, tendo em vista o objetivo de propiciar a ampla participagéo de licitantes que, embora
ndo dispondo de capacidade para a execugdo, fornecimento ou aquisi¢éo da totalidade do
objeto, possam fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias de
habilitagdo adequar-se a essa divisibilidade."

16.4. Em suma, a opc¢do pelo fornecimento e consequente adjudicagdo por grupo Unico leva em conta a
modalidade de contratacdo pretendida e os beneficios associados. O agrupamento de itens ndo compromete a
competitividade do certame, uma vez que varias empresas, que atuam no mercado, apresentam condi¢des para cotar
todos os itens do grupo.

17. DA VISTORIA

17.1. As empresas interessadas poderdo fazer um reconhecimento no local antes da apresentagdo das
propostas, a fim de tomar conhecimento sobre a extensdo dos servigos a serem executados, das dificuldades que
poderdo surgir no decorrer da execucdo, bem como tomarem ciéncia de todos os detalhes necessarios a perfeita
execugdo do objeto, em consonancia com o entendimento do Tribunal de Contas do Distrito Federal (Decisdes
1.443/2011 e 3.119/2011 do TCDF).

17.2. A proponente devera apresentar, juntamente com os documentos da proposta, Declaracdao de Vistoria
(Anexo Il) ou declaracdo de que se abstém da vistoria (Anexo Ill) e conhece todos os detalhes técnicos em relagdo ao
local de execugao do objeto.

17.3. As empresas interessadas em realizar a vistoria deverdo entrar em contato com a Unidade de Plataforma
e Subsistemas, por meio dos telefones (61) 3344-4403, de segunda a sexta-feira, no horario de 8h as 12h e 14h as 17h,
ou solicitar o agendamento pelo e-mail coced.sutic@gdfnet.df.gov.br, cujo campo “assunto” da mensagem devera
conter o texto “Vistoria — Edital de Servicos e Solu¢des de Segurancga".

17.4. Os custos da vistoria sdo de responsabilidade da licitante, incluindo seus deslocamentos em veiculo
préprio aos locais vistoriados.

17.5. As licitantes se obrigam a ndo divulgar, publicar ou fazer uso das informacdes recebidas durante a
vistoria. A simples participacdo na vistoria caracteriza o compromisso irretratavel de guarda do sigilo dos dados
colhidos.

17.6. As vistorias poderdo ser realizadas nos seguintes data centers: DC Codeplan (SAM, Bloco H, 12 Andar —
CEP 70.620-080, Brasilia-DF) e DC Vale do Rio Doce (St. Bancario Norte Q 2 - Brasilia, DF, 70297-400).

18. DA QUALIFICACAO TECNICA
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18.1. Para fins de comprovacdo da capacidade técnica, a licitante devera apresentar Atestado de Capacidade
Técnica fornecido por pessoa juridica de direito publico ou privado, declarando ter a empresa realizado ou estar
realizando o objeto, compativel em caracteristicas do objeto deste Termo de Referéncia.

18.2. Para avaliagdo das caracteristicas de maior relevancia técnica e valor significativo do objeto licitado serdo
necessdrias as seguintes comprovagoes:

18.2.1. Ter fornecido Plataforma de Validagdo Continua de Seguranga em caracteristicas similares e compativeis,
0s quais demonstrardo a capacidade do futuro fornecedor em prestar a integralidade dos servigos.

18.2.2. Ter prestado servico de instalagdo da solugdao objeto deste Termo de Referéncia.

18.3. E cabivel a exigéncia de comprovacdo de experiéncia da licitante, indispensavel e pertinente a garantia

do cumprimento das obriga¢Ges da Administracdo, nos termos do Art. 30, da Lei n? 8666/1993. Dessa forma, ndo
restringe o cardter competitivo do certame fixar quantitativos minimos em compatibilidade com o principio da
razoabilidade. Se as empresas que na data do certame ndo provarem o minimo exigido neste Termo de Referéncia,
serao desclassificada do certame.

18.4. Todos os atestados apresentados na documentacdo da licitante deverdo conter, obrigatoriamente, a
especificacdo dos servicos executados, o nome e cargo do declarante:

19. DO REGISTRO DE PRECOS
19.1. Da Validade da Ata de Registro de precos
19.1.1. A Ata de Registro de Precos terd vigéncia de 12 (doze) meses, improrrogdveis, contados da data de sua

publicacdo na imprensa oficial do Distrito Federal.

19.1.2. As adesdes a ata de registro de precos ndo poderdo exceder, na totalidade, ao quintuplo do quantitativo
de cada item registrado em ata para o érgdo gerenciador e érgdos participantes, independentemente do nimero de
orgdos ndo participantes que venham aderir, e as aquisicdes adicionais ndo excedam, por 6rgdo, a 100% (cem por
cento) dos quantitativos registrados na ata e deverdo ser realizadas em conformidade com o Decreto Distrital n2
39.103/2018.

19.2. Das obrigagbes do 6rgao Gerenciador
19.2.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos.
19.2.2. Conduzir os procedimentos relativos a eventuais renegociacdes de condi¢bes, produtos ou pregos

registrados.
19.2.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos.

19.2.4. Autorizar ou ndo o fornecimento da Solu¢do de Tecnologia da Informagdo para 6rgao nao participante da
Ata de Registro de Precos, consultando o beneficiario da Ata e verificando as condi¢des de fornecimento, de forma a
evitar extrapolagGes dos limites de produtividade ou de capacidade minima de fornecimento da Solucdo.

19.2.5. As formas de comunica¢do entre os envolvidos dar-se-a por e-mail ou sistema informatizado, quando
disponivel.
19.2.6. Os o6rgdos aderentes deverdo reportar ao 6rgao gerenciador, com a indicacdo de prazo e responsavel, a

aplicacdo de sangdes administrativas, alteracdo de item registrado em Ata por modelo equivalente ou superior e outras
ocorréncias atipicas ao objeto inicialmente registrado.

20. DA FORMALIZAGAO E VIGENCIA DO CONTRATO

20.1. Para o fornecimento dos produtos e a prestacdo dos servicos sera formalizado um Contrato
Administrativo estabelecendo em suas clausulas todas as condi¢Ges, garantias, obrigacdes e responsabilidades entre as
partes, em conformidade com este Termo de Referéncia e da proposta de precos da licitante vencedora.

20.2. A vigéncia do contrato sera de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser
prorrogado, por interesse das partes, por meio de Termo Aditivo, para os subsequentes exercicios financeiros,
observado o limite estabelecido no Inciso Il do art. 57, da Lei Federal n2 8.666, de 1993, apds a verificacao da real
necessidade e com vantagens para o Contratante na continuidade deste Contrato.

20.3. As caracteristicas necessdrias para que um servico seja considerado continuo sdo essencialidade,
execucgdo de forma continua, de longa duracdo e possibilidade de que o fracionamento em periodos venha a prejudicar
a execucdo do servigco. A essencialidade é notdria tendo em visto o altissimo nimero de ataques que a Administracdo
Publica vem sofrendo nos ultimos meses, passando a ser a seguranga da informacao algo extremamente essencial para
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a Administragdo Publica nos dias atuais e nas projecGes futuras. A questdo da execuc¢do de forma continua e de longa
duracdo é demonstrada pelo fato de que é de interesse desta administragdo publica ter seu ambiente seguro.

20.4. O fracionamento da prestagdo em periodos com novas licitagGes intercaladas seria desvantajosa para a
Administracdo Publica tendo em vista que os itens tem previsdo de execucdo por 12 meses, e assim, uma nova licitacdo
para viabilizar a contratacdo em periodos ndo renovaveis de 12 meses, tornaria a execuc¢do contratual incerta e
desfavordvel pelo fato de que o encerramento de uma licitacao seria sucedido pela instauracdo de uma nova destinada
a uma contratagdo idéntica; o que acabaria por multiplicar o custo da Administragdo. De forma especial torna-se
inconveniente a possibilidade de suspender as atividades relacionadas ao objeto deste TR por serem de total
atendimento ao interesse coletivo, sendo necessaria sua renovagao por iguais e sucessivos periodos.

21. DA GARANTIA CONTRATUAL

21.1. A Contratada, no prazo de 10 (dez) dias corridos apds a assinatura do Termo de Contrato, prestard
garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, podendo optar por qualquer das
modalidades previstas no art. 56, da Lei n2 8.666, de 1993.

22. DO ACOMPANHAMENTO E FISCALIZACAO

22.1. O acompanhamento e a fiscalizacdo da execugdo do contrato consistem na verificagdo da conformidade
da prestacdo dos servicos e da alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do
contrato, devendo ser exercido por comissdo designada, na forma dos arts 67 e 73 da Lei n? 8.666/93 e dos Decretos
n232.598/2010 e n2 32.753/2011.

22.2. Os membros da referida comissdao deverdo ter a experiéncia necessdria para o acompanhamento e
controle da execuc¢do dos servicos e do contrato.

22.3. O prestador do servigo podera apresentar justificativa para a prestagdo do servico com menor nivel de
conformidade, que podera ser aceita pelo érgdo ou entidade, desde que comprovada a excepcionalidade da
ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

22.4, O ¢6rgdo contratante deverd monitorar constantemente o nivel de qualidade dos servicos para evitar a
sua degeneracdo, devendo intervir para corrigir ou aplicar san¢des quando verificar um viés continuo de
desconformidade da prestagdo do servigo a qualidade exigida.

22.5. A execucdo do contrato devera ser acompanhada e fiscalizada por meio de instrumentos de controle,
gue compreendam a mensuracdo dos seguintes aspectos, quando for o caso:

22.5.1. Os resultados alcancados em relacdao ao contratado, com a verificagdo dos prazos de execugdo e da
qualidade demandada;

22.5.2. Os recursos humanos empregados, em func¢do da quantidade e da formacdo profissional exigidas;
22.5.3. Qualidade e quantidade dos recursos materiais utilizados;

22.5.4. A adequacao dos servicos prestados a rotina de execuc¢do estabelecida;

22.5.5. O cumprimento das demais obrigacGes decorrentes do contrato; e

22.5.6. A satisfacdo do publico usudrio.

22.6. O descumprimento total ou parcial das responsabilidades assumidas pela contratada, ensejard a

aplicacdo de san¢bes administrativas, previstas no Instrumento Convocatério e na legislagdo vigente, podendo culminar
em rescisdo contratual, conforme disposto nos artigos 77 e 87 da Lei n2 8.666, de 1993.
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22.7. Cabe ao fiscal do contrato observar o efetivo cumprimento do disposto no art. 13 da Lei Distrital n2
6.112/2018.
23. DO CRONOGRAMA DE DESEMBOLSO
GRUPO | ITEM DESCRICAO PAGAMENTO CRITERIO
1 1 Plataforma de validagdo continua de seguranca pelo Parcela Unica 30 dias apds a
periodo de 12 meses emissdao da Nota
Fiscal, apds atesto
da fiscalizagdo por
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meio de Termo de
Recebimento
Definitivo

30 dias apds a
emissdao da Nota
Fiscal, apds atesto
2 Servigos de implantagdo, parametrizacdo e configuracdes Parcela Unica da fiscalizagdo por
meio de Termo de
Recebimento
Definitivo

30 Dias ap6s a
emissdo da Nota
Fiscal, apds atesto
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3 Servigos de Suporte Técnico Parcelas mensais .
da fiscalizacdo por
meio de Ordem de
Servigo
24. DO PAGAMENTO
24.1. O pagamento sera efetuado em até 30 (trinta) dias corridos contados a partir da data de apresentacdo

da Nota Fiscal, desde que o documento de cobranca esteja em condi¢des de liquidagdao de pagamento.

24.2. O pagamento dar-se-d em parcela Unica para os itens 1 e 2, e mensal para o item 3, conforme aceite por
item da contragao, descrito no subtitulo 14.1 do presente Termo de Referéncia, mediante emissao de Ordem Bancaria
— OB, junto ao Banco de Brasilia S.A., em Brasilia-DF, ou tratando-se de empresa de outro Estado que ndo tenha filial ou
representacdo no Distrito Federal, junto ao banco indicado, conforme Decreto n® 32.767/2011, no prazo de até 30
(trinta) dias corridos contados da data de apresentagdo pela Contratada da documentacao fiscal correspondente e apds
o atestado da fiscalizacdo da SEEC/DF.

24.3. A retengdo dos tributos ndo serd efetivada caso a contratada apresente junto com sua Nota Fiscal a
comprovacdo de que ele é optante do Sistema Integrado de Pagamento de Impostos e Contribuicdes das
Microempresas e Empresas de Pequeno Porte — SIMPLES.

24.4, Documentos de cobranca rejeitados por erros ou incorre¢cdes em seu preenchimento serdo formalmente
devolvidos a Contratada, no prazo maximo de 5 (cinco) dias Uteis contados da data de sua apresentacgdo.

24.5, Os documentos de cobranca, escoimados das causas que motivaram a rejeicdo, deverdo ser
reapresentados num prazo maximo de 2 (dois) dias Uteis.

24.6. Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorre¢des, o prazo de pagamento
passara a ser contado a partir da data de sua reapresentagao.

24.7. Passados os 30 (trinta) dias corridos sem o devido pagamento por parte da Administracdo, a parcela
devida sera atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento de acordo
com a variagdo pro rata tempore do IPCA, nos termos do Art. 32, do Decreto Distrital n2 37.121/2016.

25. DO REAJUSTE

25.1. Sera admitido o REAJUSTE do valor do contrato, com base no indice Nacional de Precos ao Consumidor
Amplo - IPCA apurado durante o periodo, observada a periodicidade minima de 12 (doze) meses, a contar da
apresentacdo da proposta, conforme o Decreto Distrital n2 37.121/2016.

26. DO CONSORCIO E DA SUBCONTRATACAO

26.1. A participagdo de consércios nao sera admitida, uma vez que o objeto a ser adquirido é amplamente
comercializado por diversas empresas no mercado. Tal permissibilidade poderia causar dano a administracdo por
frustrar o proprio carater competitivo da disputa pelo menor preco.

26.2. Pelo mesmo fato ndo ha motivos para se admitir a subcontratagdo, de forma a gerar outros instrumentos
contratuais e consequentemente outras atribuicdes a administracao publica. Deste modo, é vedada a subcontratacdo
do objeto.
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27. DA SUSTENTABILIDADE

27.1. A contratada deverd declarar que atende aos requisitos de sustentabilidade previstos no art. 22, da Lei
Distrital n2 4.770/2012, em conformidade com o Decreto n? 7.746/2012, que regulamenta o art. 32, da Lei no
8.666/1993, estabelece a implementagdo de critérios, praticas e ac¢des de logistica sustentdvel no ambito da
Administracdo Publica do Distrito Federal direta, autarquica e fundacional e das empresas estatais dependentes,
devendo ser observados os requisitos ambientais com menor impacto ambiental em relagdo aos seus similares.

28. DAS INFRACOES E SANCOES ADMINISTRATIVAS

28.1. A disciplina das infragGes e san¢Ges administravas aplicaveis no curso da licitagdo e da execucgdo é aquela
prevista no Instrumento Convocatério.

29. DOS ANEXOS

29.1. Sao partes integrantes do presente Termo de Referéncia, os seguintes anexos:
29.1.1. Anexo | — Termo de Confidencialidade Corporativo

29.1.2. Anexo Il - Modelo de Declaragdo de Vistoria

29.1.3. Anexo Il - Modelo de Declara¢do de Abstencado de Vistoria

29.1.4. Anexo IV - Modelo de Proposta Comercial

29.1.5. Anexo V - Planilha de Custos e Formacado de Precos

ANEXO |

TERMO DE CONFIDENCIALIDADE CORPORATIVO

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste termo é a prote¢do das INFORMACOES CONFIDENCIAIS disponibilizadas pela Secretaria de Estado de
Economia, em razdo do contrato celebrado entre as partes.

CLAUSULA SEGUNDA - DAS DEFINICOES

Todas as informagGes técnicas obtidas através da execugdo do contrato celebrado entre a Secretaria de Estado de
Economia do Distrito Federal e a empresa contratada serdo tidas como confidenciais.

PARAGRAFO UNICO: Serdo consideradas confidenciais, para efeito deste Termo, toda e qualquer informagdo
disponibilizada pela Secretaria de Estado de Economia do Distrito Federal que, ainda que ndo estejam acobertadas pelo
sigilo legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo utilizando tais informacg&es confidenciais
em proveito préprio ou alheio. Os empregados que detiverem os dados confidenciais incorrem nos mesmos deveres
dos servidores publicos conforme estabelece o art. 327 do Cédigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de Confidencialidade dos funcionarios que
prestardo servico a Secretaria de Estado de Economia do Distrito Federal, bem como atualizd-lo em caso de dispensa e
nova contratagao.

PARAGRAFO SEGUNDO: A Secretaria de Estado de Economia do Distrito Federal poderd exigir Termos de
Confidencialidade individuais quando entender necessario.
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CLAUSULA QUARTA - DA GUARDA DAS INFORMAGCOES

O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda a vigéncia da execugdo
contratual. A custddia das informagdes devera obedecer aos padrées de segurancga contratualmente estipulados.

CLAUSULA QUINTA - DAS OBRIGACOES
A contratada se obriga a:

Cumprir as disposi¢cOes da Politica de Seguranc¢a da Informacgdo desta instituicdo; Usar tais informagGes apenas com o
proposito de bem e fiel cumprir o objeto contratado; Manter o sigilo relativo as informacgdes confidenciais e revela-las
apenas aos empregados cadastrados que tiverem necessidade de ter conhecimento sobre elas; Manter procedimentos
administrativos adequados a prevencdo de extravio ou perda de quaisquer documentos ou informacgGes confidenciais,
devendo comunicar a Contratante, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluira sua
responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violagdo das obriga¢cdes deste Termo sujeitardo o responsavel
a pena prevista no artigo 325 do Cdédigo Penal.

PARAGRAFO SEGUNDO: Os funciondrios da contratada deverdo destruir todos e quaisquer documentos por eles
produzidos que contenham informagbes confidenciais quando ndo mais for necessdria a manutencdo desses,
comprometendo-se a ndo reter quaisquer reproducgdes, sob pena de incorrer nas responsabilidades previstas neste
instrumento.

CLAUSULA SEXTA - DAS DISPOSIGOES ESPECIAIS
Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordancia no seguinte sentido:

Todas as condicbes, termos e obrigacGes, ora constituidas, serdo regidas pelo presente Termo, bem como pela
legislacdo e regulamentacdo brasileiras pertinentes; O presente Termo sé poderd ser alterado mediante a celebracdo
de novo termo, posterior e aditivo; As alteragbes do numero, natureza e quantidade das informagbes confidenciais
disponibilizadas pela Contratada ndo descaracterizardo ou reduzirdo o compromisso ou as obriga¢gdes pactuadas neste
Termo de Confidencialidade, que permanecera valido e com todos os seus efeitos legais em qualquer das situagdes
tipificadas neste instrumento; O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer das
informagdes confidenciais conhecidas pelo funcionario, serdo incorporadas a este Termo, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacgdes iniciais
disponibilizadas, ndo sendo necessdria, nessas hipdteses, a assinatura ou formaliza¢gdo de Termo de Confidencialidade
aditivo.

CLAUSULA SETIMA — DA VALIDADE

Este Termo tornar-se-a vélido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse compromisso,
inclusive, apds o término da contratagao.

CLAUSULA OITAVA — DA RESPONSABILIDADE CIVIL

A ndo-observancia de quaisquer das disposicdes estabelecidas neste instrumento, sujeitard a Empresa Contratada, por
acdo ou omissdo de qualquer de seus agentes, ao pagamento ou recomposicdo de todas as perdas e danos
comprovados pela Secretaria de Estado de Economia do Distrito Federal.

TESTEMUNHAS:

Nome:

Pela SEEC CPF:
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Nome:

CPF:

Pela Empresa Contratada

ANEXO Il
MODELO DE DECLARAGAO DE VISTORIA

A empresa , inscrita no CNPJ sob o
ne , estabelecida
no endereco , heste ato
representada pelo seu representante legal, , inscrito no CPF sob o
ne , declara que vistoriou o local onde os servicos serdo realizados, bem como tem ciéncia de
todas as particularidades e peculiaridades na execu¢do do objeto do Pregdo Eletrénico /20, n3o podendo
alegar no futuro desconhecimento para quaisquer fins e efeitos.

Brasilia, de de 20 .

Representante da Empresa

Representante do Orgdo

ANEXO Il
MODELO DE DECLARAGCAO DE ABSTENGAO DE VISTORIA

A empresa , inscrita

no CNPJ sob o) ne , estabelecida enderego
, heste ato representada pelo

seu representante legal, , inscrito no CPF sob o n¢®

, declara que se ABSTEM de realizar vistoria e estd ciente que ndo poderd alegar
desconhecimento do local, bem como das dificuldades que poderao surgir no curso da execugao dos servigos objeto do
Pregdo Eletrénico n? /20 .

Brasilia, de de 20

Representante da Empresa

ANEXO IV
MODELO DE PROPOSTA COMERCIAL

(em papel timbrado da empresa)

A Secretaria de Estado de Economia do DF - SEEC.
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Objeto: Registro de Precos para eventual contratagdo, de empresa especializada no fornecimento de Plataforma
Integrada de Validagdo Continua de Seguran¢a, com foco na realizacdo de testes de intrusdao e analise de
vulnerabilidade, com o uso de inteligéncia artificial, com vistas a ampliar o nivel de seguranca do GDF em relagdo ao
combate a ameacas cibernéticas, de acordo com as condi¢Ges constantes deste Termo e seus Anexos.

Proposta que faz a empresa , inscrita no CNPJ n.2

e inscricdo estadual n.2 , estabelecida no(a) ,
para a contratagdo supramencionada, de acordo com todas as especificacdes e condi¢des do Termo de Referéncia e
seus Anexos.

GRUPO | ITEM | DESCRIGAO UNIDADE | QTDE. | VALOR UNITARIO (R$) | VALOR TOTAL (R$)

Plataforma de validacdo
1 continua de seguranca pelo IPs 1.024
periodo de 12 meses

1 Servicos de implantacao,
2 parametrizagao e Unid. 1
configuragOes
3 Servigos de Suporte Técnico Més 12
VALOR TOTAL (RS)
1. Valor total estimado: RS (valor por extenso).

2. Esta proposta é valida por 60 (sessenta) dias, a contar da data de sua apresentagdo.

3. Informamos, por oportuno, que nos pregos apresentados acima ja estdo computados todos os custos necessarios
decorrentes da prestacdo dos servicos objeto desta licitagdo, bem como ja incluidos todos os impostos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamentos de pessoal e quaisquer
outros que incidam direta ou indiretamente.

4. Declaramos de que cumpriremos todos os prazos estabelecidos no Termo de Referéncia e seus Anexos.

Os dados da nossa empresa sdo:

a) Razdo Social:

b) CNPJ (MF) ne:

c) Representante (s) legal (is) com poderes para assinar o contrato: ;
d) CPF: RG: -

e) Inscri¢do Estadual n2:

f) Endereco:

g) Fone: Fax: E-mail: ;
h) CEP: ;e

i) Cidade: Estado:

j) Banco: Conta Corrente: Agéncia: ;
k) Contato: Fone/Ramal:

Local e data

Assinatura do Representante Legal

Anexo V
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Planilha de Custos e Formagao de Pregos

PLANILHA DE FORMACAO DE CUSTO DO SERVICO DE

. Percentual i
MODULOS DESCRICAQ DOS ITENS DA PLANILHA incidente semanal (horas)
44h
1 COMPOSICAO DA REMUNERACAD
A Sailano Base
E Adicicnal de perculosidade
C Adicional de insalubridade
D Adicional nalurno
E Heara noturna adicional
F Adicional de Hora exira
= Intervale Intrajornada
H Outras (especificar no rodapé)
TOTAL MODULO 1 [A+...+H) RS
2 ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS
21 13° Saldrio, Férias e Adicional de Féras
A 137 Saldrio 8.33% RE
B Férians & Adicional de Férias 11.11% Ed
C Incidéncio do Submddulo 2.2 sobre o 13° saldghio e Adicional de Férias T.15% RE
D Ir‘lc.id.éncic:l da M.U”U do FGTS rescisdo sem justa causa sobre 13 e 0.78% RS
Adicional de Férias
Sublolal 2.1 (A+...+D)) 27 377 RS
2.2 GPS, FGTS e Oulras Conftribuicoes
A [MSS 20.00% E$
B SES| ou SESC 1,50% R}
& SEMAl ou SEMAC 1,00% R¥
D INCRE A 0.20% F$
E Saldio Educacao 2.50% F$
F FGETS 8.00% E$
& Seqguro Acidente do Trabalho ([RAT ajustado [RAT x FAP) 3.00% Rk}
H SEBRAE 0, 80% F3
Subtotal 2.2 (A+...+H) 36,807 RS
23 BENEFICIOS MENSAIS E DIARIOS
A Vale transporte
Al Desconto Legal do Vale Transporte {65 saldrio bose) -8,00% E$
B Auxdio-alimentacao (Vales, cesta basica etc)
Z Assisiéncia medica e familiar
D Aurilio-creche F3
E Seguro de vida e invalidez
F Ao funeral B}
G Dwutras |Assisténcia Odontoldgica) Infermar CCT
Sublotal 2.3 (A+..+ G) RS
TOTAL MODULO 2 {Sublolal 2.1 + 2.2 + 2.3) 64 177 RS
3 PROVISAQ PARA RESCISAD
A Avisa prévio indenizado 0.35% E$
B Incidéncia do Submbdulo 2.2 sobre avise prévio indenizado O 13% E$
& Multa do FGTS do aviso prévio indenzado 0. 14% EE
D Aviso prévio rabalhado 0.10% R
E Incidéncia do Submddulo 2.2 sobre Aviso prévio trabalhado 0.04% [ 3
F Multa do FGTS do aviso prévio frabalhodo 0.04% EE
G Multa do FGETS rescisao sem justa calsa 3,20% EE
H Indenzacao adicional 0,08% EE
TOTAL MODULD 3 (A+..+H) 4,08% RS
4 CUSTO DE REPOSICAQ DO PROFISSIONAL AUSENTE
4.1 Auséncias legais
A Afastamento Maternidade 0.07% E3
B Incidéncia do submbdule 2.2 sobre as Férias Proporcionals 0.03% RE
@ Incidéncia dosubmddulo 2.2 sobre afastament o matemidade 025% E$
Subtotal 4.1 (A+B+C) 0.35% RS
4.2 Auséncias legais
A Edirieme [rveare Farmi marms e el e ibetih el L =1
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B 1A P e 8 | BT D S el A S T B T A ) Ty ol g

B Auwséncia por Doenca 1.15% E$ -

C Licenca paternidade 0.02% R} -
] Auséncias legais 0.56% [ -
E Auséncia por Acidente de frabalho 0.25% F3
F Incidéncia do Submdadulo 2.2 sobre o custo de reposicao 3.92% R -
Incidéncia do Submodulo 2.1 + Modulo 3 + Submodulo 4.1 sobre o o
G S 3 28% =5 -
custo de reposicao
Sublotal 4.2 (A+...+G) 17.51% RS
TOTAL DO MODULO 4 (4.1 + 4.2) 17.86%5 RS
5 INSUMOS DIVERS OS5
A Uniformes F$
B Equiparmentos de Protecdo Individual {EPI)
£ Materials R}
D Equipameanios
E Outros (especificar)
TOTAL MODULO 5 {A+..+E) RS
[TOTAL MODULOS 10 5 | RS -
& CUSTOS INDIRETOS, TRIBUTOS E LUCRO
Custos Indiretos 0,.80% [ -
B Lucro 0.85% F} =
Subtotal (A +B) 1,65% RS
& Thbutos
.1 Tributos Federais - PIS 1,65% R} -
2 Tribwtos Federais - CORNS 7607 E$ -
i3 Trbutos Municipais - 155 5,007 F$ -
Subtotal (C.1 +..C.3) 14,25% RS -
[TOTAL MODULO & (A+..+C) 15,90% RS 3
BDI 18,55%
Custo Mensal por empregado RS

EDITAL PREGAO ELETRONICO N2 111/2022- COLIC/SCG/SPLAN/SEEC-DF

ANEXO Il - Do edital
MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA LICITANTE)

A
SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL-SEEC/DF

Praca do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 506, CEP.: 70.075-900-
Brasilia-DF.

Apresentamos proposta de acordo com as especificagGes, condi¢bes e prazos estabelecidos no Pregdo Eletrénico n2
/20__, dos quais nos comprometemos a cumprir integralmente.

Declaramos que concordamos com todas as condi¢bes estabelecidas no Edital e seus respectivos Anexos.

GRUPO | ITEM | DESCRICAO UNIDADE | QTDE. | VALOR UNITARIO (R$) | VALOR TOTAL (R$)
1 Plataforma de validagdo
1 continua de seguranga pelo IPs 1.024

periodo de 12 meses
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2 Servicos de implantacdo, Unid. 1
parametrizagao e
configuragoes
3 Servigos de Suporte Técnico Més 12
VALOR TOTAL (R$) RS
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Declaramos que esta proposta tem validade de 60 (sessenta) dias corridos, contados da data de abertura
da licitagdo.

O prazo de inicio dos servicos oferecidos serdo de acordo com os subitens 10.1 e 10.2 do Termo de
Referéncia - Anexo | deste edital

Declaramos que computamos todos os custos necessarios para o atendimento do objeto desta licitacao,
tais como: quantidade de pessoal alocado na execugdo do contrato, materiais, equipamentos, impostos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, transporte, garantia e quaisquer outros que incidam ou
venham a incidir sobre os servigos contratados.

Garantia de acordo com o estabelecido no Termo de Referéncia constante do Anexo | deste Edital;

O prazo de entrega dos servigos de estd de acordo com o cronograma de execugao contido no Termo de
Referéncia deste Edital;

Segue anexo o Termo de Confidencialidade, conforme modelo constante no Anexo VI deste Edital;

Declaramos que executaremos os servicos de acordo com as especificagGes e condi¢des estabelecidas
nos Anexos deste Edital.

Declaramos que repassaremos a transferéncia de conhecimento tecnolégico em Brasilia-DF, em
ambiente disponibilizado por sua responsabilidade, sob as condi¢des estabelecidas no Termo de Referéncia constante
do Anexo | deste Edital, no local onde este servigo serdo prestado;

Declaramos que abstivemo-nos de realizar a vistoria e assumimos completa responsabilidade pelos
imprevistos e problemas decorrentes do desconhecimento da realidade da SEEC/DF. (caso ndo faca a vistoria).

Apresentamos anexo o atestado de vistoria técnica fornecido pela SEEC/DF comprovando que através de
nosso representante legal, tomamos conhecimento de todas as informag¢des necessarias e das condigdes para o
cumprimento das obriga¢es objeto desta licitagao.

Seguem anexas as especificacdes detalhadas dos servigos a serem prestados, bem como as Planilhas de
Custos devidamente adequadas ao valor negociado, de acordo com o disposto no Termo de Referéncia/Projeto Basico,
Anexo | do Edital. (conforme o caso)

Assinatura e Identificacdo do Representante legal do Licitante

EDITAL PREGAO ELETRONICO N2 111/2022- COLIC/SCG/SPLAN/SEEC-DF

ANEXO Il - Do edital
MINUTA DA ATA DE REGISTRO DE PRECOS
ATA DE REGISTRO DE PRECO

Processo n?

Pregdo Eletrénicon? _ /20

No dia__ de de 20__, o DISTRITO FEDERAL, por intermédio da Secretaria de Estado de Economia do Distrito
Federal-SEEC/DF, situado no Setor Comercial Sul, Quadra 09, Edificio Parque Cidade Corporate, Torre “B”, 82 andar, sala
Pregdo, CEP: 70.308-200 - Brasilia-DF, Fone(s) 0xx(61) 3313-8494, inscrito no CNPJ sob o n2 00.394.684/0001-53,
representado pelo , hos termos da Lei n2 8.666, de 21 de junho de 1993, e da Lei n?
10.520, de 17 de julho de 2002, e o Distrital 39.103/2018, e demais normas legais aplicaveis, em face da classificacdo
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da proposta apresentada no Pregdo Eletrénico n2 _ /20, RESOLVE registrar o preco ofertado pelo Fornecedor

Beneficiario , localizado , inscrito no CNPJ sob o n®
, representado pelo conforme quadro abaixo:
Valor
Valor Valor Total

QT para adesdo (que ndo podera exceder, na

Descricdo | QT/ud | Qt Unitario || Total

totalidade, ao quintuplo do quantitativo previsto) para
(RS) (RS) | Adesdo
(RS)
2 3 4 5 6 7=6x4 8=6x5

VALOR TOTAL REGISTRADO

RELAGAO DE FORNECEDORES QUE IGUALARAM SUAS PROPOSTAS AOS FORNECEDORES CLASSIFICADOS

. . Valor
QT para adesdo (que ndo Valor Valor | Total
Grupo | Item | Descri¢do | Marca/Modelo | Ud | Qt pqdera exceder, na Unitario | Total para
totalidade, ao quintuplo Adesio
do quantitativo previsto) (R$) (RS)
(R$)
1 2 3 4 5 6 7=6x4 | 8=6x5

VALOR TOTAL REGISTRADO

Este Registro de Pregos tem vigéncia de 12 (doze) meses contados da data da sua assinatura, com
eficacia legal apds a publicacdo do seu extrato no Didrio Oficial, tendo inicio e vencimento em dia de expediente,
devendo-se excluir o primeiro e incluir o ultimo.

As especificagGes técnicas constantes no Processo Administrativo Eletrénico Y integram
esta Ata de Registro de Preco, independentemente de transcricdo.

A presente Ata, apos lida e achada conforme, é assinada pelos representantes legais da Secretaria de
Estado de Economia do Distrito Federal-SEEC/DF e do Fornecedor Beneficiério.

Rege esta ata de registro de precos o edital de licitagao.

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupgdo coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto
Distrital n.2 34.031/2012).
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Brasilia/DF, de de20 .

SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL-SEEC/DF

[autoridade da SEEC/DF competente para assinar a Ata de Registro de Preco]

[Razdo social da empresa]
Representante legal: [nome completo]
Cl: [nimero e 6rgdo emissor]
CPF: [nUmero]

Instrumento de outorga de poderes: [procuragido/contrato social/estatuto social]

EDITAL PREGAO ELETRONICO N2 111/2022 - COLIC/SCG/SPLAN/SEEC-DF
ANEXO IV - Do edital
MINUTA DE CONTRATO

TERMO PADRAO 01/2002
Contrato de Prestacdo de Servigos n2 /- , hos termos do Padrdo n2 01/2002.

Processo n2

Clausula Primeira — Das Partes

1.1. O Distrito Federal, por meio de , representado por , ha qualidade de
, com delegacdo de competéncia prevista nas Normas de Execu¢do Orcamentdria, Financeira e

Contabil do Distrito Federal e , doravante denominada Contratada, CGC n®
, com sede em , representada por , ha qualidade de

Clausula Segunda — Do Procedimento

2.1. O presente Contrato obedece aos termos do Edital de ne (fls. ), da Proposta de fls.
e da Lei n? 8.666/93, da Lei 10.520/2002 e do Decreto Federal 10.024/2019, Decretos Distritais n2
25.966/2005, n2 26.851/2006, e da IN 05/2017 - MPOG, além de outras normas aplicaveis a espécie.

Clausula Terceira — Do Objeto

3.1. O Contrato tem por objeto a prestacdo de servigos de , consoante especifica o Edital de
ne (fls. ) o Termo de Referéncia e a Proposta de fls. , que passam a integrar o
presente Termo.

3.2. O (s) servigo (s) sera (3o) prestado (s) no (s) enderego (s) sito:
Clausula Quarta — Da Forma e Regime de Execugao

4.1. O Contrato sera executado de forma , sob o regime de , segundo o disposto nos arts. 6 e 10 da
Lei n2 8.666/93.

Clausula Quinta — Do Valor

5.1. O valor total do contrato é de ( ), procedente do Orgcamento do Distrito Federal para o
corrente exercicio, nos termos da correspondente Lei Orgamentaria Anual.

Clausula Sexta — Da Dota¢do Or¢amentaria
6.1. A despesa correrd a conta da seguinte Dotagdo Orgamentaria:
| — Unidade Orgamentaria:
Il = Programa de Trabalho:

Il — Natureza da Despesa:
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IV — Fonte de Recursos:

6.2. O empenho inicial é de ( ), conforme Nota de Empenho n2 , emitida em
, sob o evento n? , na modalidade

Clausula Sétima — Do Pagamento e do reajuste

7.1. O pagamento sera feito, de acordo com as Normas de Execucdo Orcamentaria, Financeira e Contdbil do
Distrito Federal, em parcela (s), mediante a apresentacdo de Nota Fiscal, liquidada até ___ ( ) dias de sua
apresentacdo, devidamente atestada pelo Executor do Contrato.

7.2. Para efeito de pagamento, a Contratada devera apresentar os seguintes documentos:

7.2.1. certificado de regularidade do fundo de garantia por tempo de servigo (FGTS), fornecido pela CEF —
Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);

7.2.2. prova de regularidade com a fazenda federal por meio da Certiddo Conjunta Negativa de Débitos
relativos aos Tributos Federais, inclusive contribuigdes previdencidrias, e a Divida Ativa da Unido, expedida
pelo Ministério da Economia/Secretaria da Receita Federal do Brasil (Portaria Conjunta RFB/PGFN n2
1.751/2014);

7.2.3. certiddo de regularidade com a fazenda do Distrito Federal.

7.2.4. certiddo negativa de débitos trabalhistas (CNDT), em plena validade, que podera ser obtida no site
www.tst.jus.br/certidao.

7.4. Do reajuste

7.4.1. Para o caso de servicos ndo continuos e/ou continuados quando preponderantemente formados
pelos custos de INSUMOS, o critério de reajuste, quando couber, devera retratar a varia¢ao efetiva do custo
de producdo, admitida a adogdo de indices especificos ou setoriais, que reflitam a variagdo dos insumos
utilizados, desde a data prevista para apresentacdo da proposta, até a data do adimplemento de cada
parcela.

7.4.1.1. a variacdo de pregos para efeito de reajuste anual serda medida por indice adequado,
legalmente criado e relacionado ao objeto do certame, ou na falta de previsdo especifica, pelo indice
Nacional de Precos ao Consumidor Amplo — IPCA, devendo a contratada para tanto, apresentar
Planilha de Custos e Formacado de Precos, com demonstragao analitica.

Clausula Oitava — Do Prazo de Vigéncia

8.1. O contrato terd vigéncia desde a sua assinatura até __/__ /. (conforme o caso no prazo de vigéncia deverd
abranger o prazo de garantia)

Clausula Nona — Das garantias

9.1. A garantia para a execuc¢do do Contrato serd prestada na forma de , conforme previsdo constante do
Edital.

9.2. A garantia para execucdo do Contrato serd prestada na forma de , conforme previsdo
constate do Edital subitem , ho percentualde % ( ) do valor do contrato, devendo ser apresentada
pela contrata no prazode (__ ) dias uteis, conforme previsao do Edital item

9.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
9.3.1. prejuizos advindos do ndo cumprimento do contrato;

9.3.2. prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execucdo do
contrato;;

9.3.3. multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

9.3.4. obrigacBes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela contratada,
quando couber.

Clausula Décima — Da responsabilidade do Distrito Federal

10.1. O Distrito Federal responderd pelos danos que seus agentes, nessa qualidade, causarem a terceiros,
assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.

Clausula Décima Primeira — Das Obriga¢Oes e Responsabilidades da Contratada
11.1. A Contratada fica obrigada a apresentar, ao Distrito Federal:

| — até o quinto dia util do més subsequente, comprovante de recolhimento dos encargos previdenciarios,
resultantes da execuc¢do do Contrato;
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Il — comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais.

11.2. Constitui obrigacdo da Contratada o pagamento dos salarios e demais verbas decorrentes da prestacdo de
servigo.

11.3. A Contratada responderd pelos danos causados por seus agentes.

11.4. A Contratada se obriga a manter, durante toda a execuc¢do do contrato, em compatibilidade com as
obrigacdes por ela assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo;

11.5. A contratada declararda a inexisténcia de possibilidade de transferéncia ao Distrito Federal de
responsabilidade por encargos trabalhistas, fiscais, comerciais e/ou previdencidrios porventura inadimplidos, bom
como a inexisténcia de formacgao de vinculo empregaticio entre os empregados da Contratada e a Administragao
Publica do Distrito Federal.

11.6) Apresentar documento probatério de que possui compromisso com a sustentabilidade ambiental, nos
termos da Lei Distrital n° 4.770/2012, que podera ser feito da seguinte forma:

i) por Declaragdo, onde a licitante afirma possuir o compromisso e responsabilidade com a
Sustentabilidade Ambiental, nos termos das exigéncias impostas pela Lei Distrital n° 4.770/2012,
conforme modelo constante do Anexo X deste edital, ou;

ii) com a apresentacdo de documento probatério (atestado, declaragdo, certificado, registro,
credenciamento, etc) emitido por Orgdos Publicos de qualquer ente da Federagdo que tenha
competéncia legal na area ambiental que o produto ofertado, comercializado, ou o fornecedor,
distribuidor ou fabricante esta devidamente cadastrado, registrado, etc no respectivo Orgdo, ou;

iii) com a apresentacdo de documentos que o fornecedor estd em fase de implantacdo de praticas
sustentdveis, informando, no referido documento quais sdo as praticas ja implantadas e, quais as
metas pretendidas a atingir na questao da sustentabilidade ambiental.

iv) no caso do licitante apresentar os documentos comprobatdrios, conforme mencionado nas alineas
i e iii podera ser designada pela SEEC/DF uma Comissdo de Avaliadores que juntamente com o
Pregoeiro e sua Equipe poderd inspecionar/vistoriar o estabelecimento ou o ponto comercial do
licitante, a fim de verificar as informacgGes e declaragdes apresentadas.

v) caso seja detectado pelos inspetores/avaliadores que as informagdes declaradas pelo licitante ndo
sejam verdadeiras, ou, que esteja de ma fé, serd tomadas as medidas administrativas, e se for o caso,
penais, cabiveis ao caso.

11.7. Mensalmente, acompanhando a nota fiscal/fatura referente a seus empregados, cdpias autenticadas em
cartério ou copias simples acompanhadas de originais, dos seguintes documentos:

a) certificado de regularidade do fundo de garantia por tempo de servico (FGTS), fornecido pela CEF —
Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);

b) prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos
relativos aos Tributos Federais, inclusive contribuicdes previdenciarias, e a Divida Ativa da Unido,
expedida pelo Ministério da Economia/Secretaria da Receita Federal do Brasil (Portaria Conjunta
RFB/PGFN n2 1.751/2014);

c) certiddo de Regularidade com a Fazenda do Distrito Federal.

d) certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida no site
www.tst.jus.br/certidao.

11.7.1. os documentos relacionados poderdo ser substituidos, total ou parcialmente, por extrato valido e
atualizado do SICAF.

11.7.2. recebida a documentacdo o executor do contrato devera apor a data de entrega e assina-la.

11.7.3. verificadas inconsisténcias ou duvidas na documentagcao entregue, a CONTRATADA terd o prazo
maximo de 30 (trinta) dias, contado a partir do recebimento de diligéncia da fiscalizagdo, para prestar os
esclarecimentos cabiveis, formal e documentalmente.

11.7.4. o descumprimento reiterado das disposicdes acima e a manuten¢ao da Contratada em situagao
irregular perante as obrigagGes fiscais, trabalhistas e previdenciarias implicardo rescisdo contratual, sem
prejuizo da aplicacdo das penalidades e demais cominacdes legais.

11.8. Configuram demais obriga¢des da contratada

11.9. Cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao do objeto.
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11.10. Manter e proteger, independentemente do término do servico objeto desse documento, a condi¢do de
confidencialidade de qualquer informacdo considerada dessa natureza pela SEEC.

11.11. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de
Confidencialidade Corporativo constante nos Anexos, devendo tomar todas as providéncias necessarias para que a
referida natureza confidencial seja preservada e ndo seja permitida a utiliza¢gdo das informagdes disponibilizadas
para fins outros que ndo aqueles relacionados a prestacdo do servico. Em caso de inobservancia deste dispositivo,
poderdo ser aplicadas as san¢des administrativas dispostas no Art. 87 da Lei 8.666/93, além de imposicdo da
multa prevista em Edital.

11.12. Obedecer aos prazos contratuais estabelecidos.

11.13. Manter seus funcionarios ou representantes credenciados devidamente identificados quando da execugao
de qualquer servico nas dependéncias do CONTRATANTE, referente ao objeto contratado, observando as normas
de seguranga (interna e de conduta).

11.14. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias Uteis que antecedem o prazo de
vencimento das entregas, quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos prazos da
execugdo dos servicos, propondo as a¢des corretivas necessarias para a execugao.

11.15. Submeter a aprovacdo da CONTRATANTE qualquer alteragdo que se tornar essencial a continuagdo da
execuc¢ao ou prestagao dos servigos.

11.16. Arcar com os eventuais prejuizos causados a SEEC e/ou a terceiros, provocados por ineficiéncia ou
irregularidade cometida por seus empregados ou colaboradores envolvidos na execu¢do dos servigos,
respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos itens/servicos, o que ndo
exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do controle e
fiscalizagdo exercidos pela SEEC.

11.17. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou
funcionarios e, eventualmente, pelos prejuizos resultantes de caso fortuito e forga maior, nos termos do artigo
393 do Cddigo Civil Brasileiro. A fiscalizagdo ou 0 acompanhamento da execug¢do do contrato ndo exclui nem reduz
essa responsabilidade.

11.18. Manter, durante toda a duragdo do contrato, em compatibilidade com as obriga¢des assumidas, todas as
condi¢Ges de habilitacdo e qualificagdo exigidas para contratagao.

11.19. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem executados,
ndo podendo invocar posteriormente desconhecimento para cobranga de servigos extras.

11.20. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execugdo dos servigos,
bem como prestar esclarecimentos que forem solicitados pela SEEC.

11.21. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes
rigoroso padrdo de qualidade, seguranca e eficiéncia, correndo por sua conta todas as despesas com salarios,
impostos, contribuicdes previdenciarias, encargos trabalhistas, seguros e outras correlatas.

11.22. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagao trabalhista, tais
como: controle de frequéncia, auséncias permitidas, licencas autorizadas, promogdes, férias, puni¢cdes, admissdes,
demissdes, transferéncias, como também pelo cumprimento de todas as obriga¢cdes trabalhistas, fiscais,
previdenciarias e comerciais, inclusive a responsabilidade decorrente de acidentes, indenizagbes e seguros e
outros correlatos.

11.23. Nao transferir a terceiros, no todo ou em parte, por qualquer forma, as obriga¢des assumidas oriundas do
contrato, nem subcontratar, salvo se prévia e expressamente autorizadas pela SEEC.

11.24. Na assinatura do contrato, comprovar que possui profissionais com habilitacdo para executar os servigos
técnicos especializados, apresentando certificado técnico/treinamento emitido pelo fabricante ou distribuidor da
solucdo.

11.25. Aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressées que se fizerem necessarios, no
montante de até 25% (vinte e cinco por cento), do valor inicialmente contratado, nos termos do Art. 65, §12, da
Lei Federal n2 8.666/1993;

11.26. Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre.

11.27. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo complementa-
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los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao objeto da licitacdo,
exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12, do Art. 57, da Lei Federal n2 8.666/1993.

Clausula Décima Segunda — Da Alteragao Contratual

12.1. Toda e qualquer alteracdo devera ser processada mediante a celebracdo de Termo Aditivo, com amparo no
art. 65 da Lei n2 8.666/93, vedada a modificacdo do objeto e desde que previamente justificado nos autos.

12.2. A alteragdo de valor contratual, decorrente do reajuste de prego, compensac¢do ou penalizagdo financeira,
prevista no Contrato, bem como o empenho de dota¢Ges orcamentdrias, suplementares, até o limite do
respectivo valor, dispensa a celebragcdo de aditamento.

12.3. E vedada a subcontratacio, cessdo ou transferéncia parcial ou total do objeto deste contrato.
Clausula Décima Terceira — Das Penalidades

13.1. O atraso injustificado na execu¢do, bem como a inexecu¢do total ou parcial do Contrato sujeitard a
Contratada as sang8es previstas no Edital consoante disciplina Decreto n? 26.851/2006, descontada da garantia
oferecida ou judicialmente, sem prejuizo das sang¢des previstas no art. 87, da Lei n? 8.666/93, facultada ao Distrito
Federal, em todo caso, a rescisdo unilateral.

13.1.1 A aplicagdo das sang¢des de natureza pecunidria e restritiva de direitos pelo ndo cumprimento das
normas previstas neste edital e dos contratos dele decorrente, em face do disposto nos arts. 81, 86, 87 e 88
da Lei 8.666/93, do art. 72 da Lei 10.520/2002 e do art. 49 do Decreto n2 10.024/2019, serdo obedecidos no
ambito da Administracdo Direta, Autarquica, Fundacional e das Empresas Publicas do Distrito Federal, as
normas estabelecidas no referido Decreto e contido no Anexo IX deste edital.

13.2. Nos casos de obrigacdo de pagamento de multa pela contratada, sera retida a garantia prestada a ser
executada conforme legislagdo que rege a matéria.

13.3. Nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos termos
do inciso IV do art. 80 da Lei n.2 8.666, de 1993, reter os eventuais créditos existentes em favor da contratada
decorrentes do contrato.

13.4. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, respondera a contratada
pela sua diferenca, a qual serd descontada dos pagamentos eventualmente devidos pela Administragdo ou ainda,
quando for o caso, cobrada judicialmente.

Clausula Décima Quarta — Rescisao Amigavel

14.1. O Contrato podera ser rescindido amigavelmente em comum acordo, reduzida a termo no processo, desde
que haja conveniéncia para a Administragcdo e ndo haja motivo para rescisdao unilateral do ajuste, bastando para
tanto, manifestacdo escrita de uma das partes, com antecedéncia minima de 60 (sessenta) dias, sem interrupgdo
do curso normal da execugdo do Contrato, devendo ser precedida de autorizagdo escrita e fundamentada da
autoridade competente.

Clausula Décima Quinta — Da Rescisdo

15.1. O Contrato podera ser rescindido por ato unilateral da Administracdo, reduzido a termo no respectivo
processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n? 8.666/93, sujeitando-se a
Contratada as consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo das demais san¢des
cabiveis.

15.2. Caracteriza-se como falta grave, compreendida como falha na execugdo do contrato, o ndo recolhimento do
FGTS dos empregados e das contribui¢cdes sociais previdenciarias, bem como o ndo pagamento do saldrio, do vale-
transporte e do auxilio alimenta¢do, que podera dar ensejo a rescisao do contrato, sem prejuizo da aplicacdo de
sangdo pecuniaria e da declaracao de impedimento de licitar e contratar com a Administracao do Distrito Federal.

15.3. O descumprimento das obriga¢des trabalhistas ou a ndo manuten¢ao das condi¢cdes de habilitagcdo pelo
contratado podera dar ensejo a rescisdo contratual, sem prejuizo das demais sangdes.

15.3.1. A Administracdo podera conceder um prazo para que a contratada regularize suas obrigacdes
trabalhistas ou suas condi¢Ges de habilitacdo, sob pena de rescisdo contratual, quando ndo identificar ma-fé
ou a incapacidade da empresa de corrigir.

15.4. Fica proibida o uso de mdo de obra infantil, sob pena de rescisdo do contrato e a aplicagdo de multa, sem
prejuizo das sangdes legais cabiveis, nos termos da Lei n2 5.061/2013.

Clausula Décima Sexta — Dos débitos para com a Fazenda Publica

16.1. Os débitos da Contratada para com o Distrito Federal, decorrentes ou ndo do ajuste, serdo inscritos em
Divida Ativa e cobrados mediante execu¢do na forma da legislagcdo pertinente, podendo, quando for o caso,
ensejar a rescisdao unilateral do Contrato.
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Clausula Décima Sétima — Do Executor

17.1. O Distrito Federal, por meio de , designard um Executor para o Contrato, que
desempenhara as atribuicdes previstas nas Normas de Execucdo Orcamentdria, Financeira e Contdbil.

17.2. Em caso de indicio de irregularidade no recolhimento das contribuicGes previdencidrias, os gestores de
contratos de servigos com regime de dedicacdo exclusiva de mao de obra deverdo oficiar a Receita Federal do
Brasil (RFB).

17.3. Em caso de indicio de irregularidade no recolhimento da contribuicdo para o FGTS, os gestores de contratos
de servigos com regime de dedicagado exclusiva de mao de obra deverdo oficiar ao Ministério do Trabalho.

Clausula Décima Oitava - Da Publicacao e do Registro

18.1. A eficicia do Contrato fica condicionada a publicacdo resumida do instrumento pela Administra¢do, na
Imprensa Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para ocorrer no prazo de vinte dias
daquela data, apds o que devera ser providenciado o registro do instrumento pela SEEC/DF.

Clausula Décima Nona — Do Foro

19.1. Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer dividas relativas ao cumprimento do
presente Contrato.

19.2. Nos termos da Lei Distrital n? 5.448/2015, fica proibido o uso ou emprego de contetdo discriminatdrio,
podendo sua utilizacdo ensejar a rescisdo do Contrato e aplicacdo de multa, sem prejuizo de outras sang¢des
cabiveis, que:

| - incentive a violéncia;

Il - seja discriminatdrio contra a mulher, assim entendidos quaisquer contetddos que diminuam, mesmo que
de forma indireta, metaférica ou por analogias, a capacidade laborativa, intelectual ou qualquer outra
esfera de vida da mulher;

lll - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica
tipificadas pela Lei Maria da Penha, ou ainda violéncia sexuais, institucionais, ou qualquer violéncia fundada
na condicdo de mulher;

IV - exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma objetificada;
V - seja homofdbico, racista e sexista;

VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas,
ciganas, quilombos, transexuais, travestis e transgénero; por orientagdo sexual e de género e por crenga;

VIl - represente qualquer tipo de discriminagdo, especialmente voltados contra minorias em condig¢Ges de
vulnerabilidade.

19.3. Nos termos da Lei Distrital n2 5.087/2013, a empresa vencedora fica obrigada a comprovar mensalmente,
junto ao gestor responsdvel, a regularidade no atendimento as suas obrigacdes de natureza fiscal, trabalhista e
previdenciaria relativas a seus empregados, em caso de irregularidades, devem ser sanadas no prazo maximo de
trinta dias da detecgao.

19.3.1. o ndo atendimento das determinagdes constantes item 19.4, implica a abertura de processo
administrativo para rescisao unilateral do contrato por parte da Administragao Publica.

19.5. O adjudicatdrio apds a assinatura do contrato, a partir de 12 de janeiro de 2020, deverd implantar o
Programa de Integridade no ambito de sua pessoa juridica, conforme disposto na Lei 6.112/2018 e na Lei n?
6.308/2019.

19.5.1. para efetiva implantag¢do do Programa de Integridade, os custos ou despesas resultantes correm a
conta da empresa contratada, ndo cabendo ao érgdo contratante o seu ressarcimento.

19.5.2. pelo descumprimento da exigéncia prevista, sera aplicada a empresa contratada:

i) multa de 0,08%, por dia, incidente sobre o valor atualizado do contrato, sendo que o
montante correspondente a soma dos valores basicos da multa é limitada a 10%, do valor do
contrato;

19.5.2.1. o ndo cumprimento da obriga¢do implicara:
i) inscricdo em divida ativa, em nome da pessoa juridica sancionada;

ii) sujeicdo a rescisdo unilateral da relagdo contratual, a critério do 6rgdo ou entidade
contratante;
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iii) impedimento de contratar com a administracdo publica do Distrito Federal, de qualquer
esfera de poder, até a efetiva comprovagdo de implementacdo do Programa de Integridade,
sem prejuizo do pagamento da multa aplicada.

19.5.3. a empresa que possua o0 programa implantado, deverd apresentar, no momento da contratacdo,
declaragdo informando a sua existéncia.

19.5.4. a implementagao do Programa de Integridade limita-se aos contratos com valor global igual ou
superior a RS 5.000.000,00 e aplica-se em sua plenitude as pessoas juridicas que firmem relacdo contratual
com prazo de validade ou de execugdo igual ou superior a 180 dias.

19.9. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupcdo coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060.
(Decreto Distrital n.2 34.031/2012).

Brasilia, de de20

Pelo Distrito Federal:

Pela Contratada:

EDITAL PREGAO ELETRONICO N2 111/2022 - COLIC/SCG/SPLAN/SEEC-DF

ANEXO V - Do edital
MODELO DE DECLARACAO PARA FORNECEDORES DE BENS E SERVICOS DE INFORMATICA E AUTOMAGCAO

DECLARA, para fins legais, sob as penas da lei, de que atende aos requisitos estabelecidos no art. 32 da Lei n?
8.248/1991 e nos incisos | ou Il ou Ill do artigo 52 do Decreto Federal n® 7.174/2010, e ainda, se for o caso, que atende
aos requisitos legais para a qualificagdo com microempresa ou empresa de pequeno porte.

Representante Legal

EDITAL PREGAO ELETRONICO N2 111/2022 - COLIC/SCG/SPLAN/SEEC-DF

ANEXO VI - Do edital
MODELO TERMO DE CONFIDENCIALIDADE

A empresa , inscrita no CNPJ sob o n? , heste ato
representada pelo sr.(a) , RG n¢ , CPF n? nacionalidade

, estado civil , profissdo , abaixo firmado, assume o compromisso de manter
confidencialidade e sigilo sobre todas as informagdes técnicas e outras relacionadas a contratacdo de empresa
especializada em Tecnologia da Informagdao — Tl para a prestacdo dos servigos de , conforme condicdes e

especificacdes constantes dos Anexos do Edital de Pregdo Eletronico n.2 /202_- COLIC/SCG/SPLAN/SEEC-DF.
Por este termo de confidencialidade compromete-se:

1. A n3o utilizar as informacg8es confidenciais a que tiver acesso, para gerar beneficio préprio exclusivo e/ou
unilateral, presente ou futuro, ou para uso de terceiros;

2. A ndo efetuar nenhuma gravacdo ou copia da documentacdo confidencial a que tiver acesso relacionada a
presta¢do dos servigos acima mencionada;

3. A ndo apropriar-se para si ou para outrem de material confidencial e/ou sigiloso que venha a ser disponivel
através da prestacdo dos servigos acima mencionados;
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4. A ndo repassar o conhecimento das informagGes confidenciais, responsabilizando-se por todas as pessoas que
vierem a ter acesso as informacgles, por seu intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de
qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das informacdes fornecidas.

Neste termo, as seguintes expressoes serao assim definidas:

¢ “informagao confidencial” significara toda informacdo revelada relacionada a prestagdo dos servigos acima
descritos, através da execugdo do projeto, a respeito de, ou, associada com a Avaliacdo, sob a forma
escrita, verbal ou por quaisquer outros meios.

¢ “Informacgdo Confidencial” inclui, mas ndo se limita, a informacao relativa as operagdes, processos, planos
ou intengGes, informacgbes sobre producdo, instalagdes, equipamentos, segredos de negocio, dados,
habilidades especializadas, projetos, métodos e metodologia, fluxogramas, especificacbes, componentes,
féormulas, produtos, amostras, diagramas, desenhos, desenhos de esquema industrial, patentes,
oportunidades de mercado e questdes relativas a negdcios revelados durante a execugao do projeto.

e “Avaliacdao” significard todas e quaisquer discussGes, conversacdes ou negociacdes entre, ou com as
partes, de alguma forma relacionada ou associada com a apresentacdo da proposta acima mencionada.

A vigéncia da obrigacdo de confidencialidade, assumida por esta empresa por meio deste termo, tera validade por 20
anos, ou enquanto a informacdo ndo for tornada de conhecimento publico pelo poder publico, ou ainda, mediante
autorizacdo escrita, concedida a empresa pelas partes interessadas neste termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade, fica o abaixo assinado ciente de todas as sancdes
judiciais que poderdo advir.

Brasilia, de de 2022.

Nome do Responsavel Legal

Cargo
Nome da Empresa
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:

OBS.: Este Documento devera entregue juntamente com a documentacdao de PROPOSTA DE PRECOS.

EDITAL PREGAO ELETRONICO N2 111/2022 - COLIC/SCG/SPLAN/SEEC-DF

ANEXO VII - Do edital
MODELO ATESTADO DE VISTORIA

Atestamos para fins de comprovagdo em processo licitatorio, referente ao Edital de Pregdo Eletronico n.2 00/2022
- COLIC/SCG/SPLAN/SEEC-DF, que o Sr(a), , portador do documento de Identificagdo Civil
n.2 , representante da empresa de Razdo Social , CNPJ n.2
vistoriou nesta data as instalagdes fisicas da Secretaria de Estado de Economia - SEEC/DF
visando obter subsidios para a proposta técnica e econdmica da licitacdo em questdo, e atesta que foram esclarecidas
todas as duvidas sobre a prestacdo dos servicos objeto desta licitacdo.

Endereco do Local da Vistoria:

1. Responsavel pelo Termo de Vistoria

Nome:

Matricula:

Assinatura:
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2. Representante da Proponente
Assinatura:

Brasilia, de de 20 _.

ou,

ATESTADO DE ABSTENGAO DE REALIZAGCAO DE VISTORIA

Atestamos para fins de comprovacdo em processo licitatorio, referente ao Edital de Pregdo Eletronico
n.2 00/20_- COLIC/SCG/SPLAN/SEEC-DF, que abstivemo-nos de realizar vistoria e assumimos completa
responsabilidade pelos imprevistos e problemas decorrentes do desconhecimento da realidade da SEEC/DF, em razdo
de sua nao realizagao.

Representante da Proponente

Assinatura:

Brasilia, de de20_ .

EDITAL PREGAO ELETRONICO N2 111/2022 - COLIC/SCG/SPLAN/SEEC-DF

ANEXO VIII - Do edital
DAS PENALIDADES

DECRETO N2 26.851, DE 30 DE MAIO DE 2006.

Regula a aplicagdo de san¢des administrativas previstas nas Leis Federais nos 8.666, de 21 de junho de 1993 (Lei de
LicitacGes e Contratos Administrativos), e 10.520, de 17 de julho de 2002 (Lei do Pregdo), e da outras providéncias.

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribuicdes que lhe confere o artigo 100, inciso VII, da Lei
Organica do Distrito Federal, e tendo em vista o disposto nos artigos 81, 86, 87 e 88 da Lei Federal n° 8.666, de 21 de
junho de 1993, e no art. 7° da Lei Federal n° 10.520, de 17 de julho de 2002, bem como o disposto no art. 68 da Lei
Federal n° 9.784, de 29 de janeiro de 1999, e ainda, a centralizacdo de compras instituida nos termos da Lei Distrital n°
2.340, de 12 de abril de 1999, e as competéncias instituidas pela Lei Distrital n°® 3.167, de 11 de julho de 2003,
DECRETA:

CAPITULO |
DAS SANGCOES ADMINISTRATIVAS
SECAO |
Disposicoes Preliminares

Art. 1° A aplicacdo das san¢Oes de natureza pecuniaria e restritiva de direitos pelo ndo comprimento das normas de
licitagdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e 88, da Lei Federal n° 8.666, de 21 de junho de
1993, e no art. 7° da Lei Federal n° 10.520, de 17 de julho de 2002, obedecerd, no ambito da Administracdo Direta,
Autarquica, Fundacional e das Empresas Publicas do Distrito Federal, as normas estabelecidas no presente decreto.

Paragrafo Unico. As disposicOes deste Decreto aplicam-se também aos ajustes efetuados com dispensa e inexigibilidade
de licitacdo, nos termos do que dispde a legislacdo vigente, e ainda as licitagcdes realizadas pelas Administra¢des
Regionais, até o limite maximo global mensal estabelecido no art. 24, incisos | e Il, da Lei Federal n° 8.666.

SECAO II
Das Espécies de Sang6es Administrativas

Art. 2° As licitantes que ndo cumprirem integralmente as obrigacdes contratuais assumidas, garantida a prévia defesa,
estdo sujeitas as seguintes sangoes:

| - adverténcia;

61/67



29/09/2022 14:38 SEI/GDF - 93224339 - Edital de Licitacdo
Il — multa;

Il - suspensdo temporaria de participacdo em licitacdo, e impedimento de contratar com a Administracdo
do Distrito Federal:

a) para o licitante e/ou contratado através da modalidade pregdo presencial ou eletrénico que,
convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato, deixar de entregar
ou apresentar documentacgado falsa exigida para o certame, ensejar o retardamento da execugao do
seu objeto, comportar-se de modo inidoneo ou cometer fraude fiscal; a penalidade sera aplicada por
prazo ndo superior a 5 (cinco) anos, e o licitante e/ou contratado sera descredenciado do Sistema de
Cadastro de Fornecedores, sem prejuizo das multas previstas em edital e no contrato e das demais
cominacdes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida;

b) para os licitantes nas demais modalidades de licitacdo previstas na Lei n. 8.666, de 1993, a
penalidade sera aplicada por prazo ndo superior a 2 (dois) anos, e dosada segundo a natureza e a
gravidade da falta cometida.

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto perdurarem
os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e apds decorrido o prazo da san¢do aplicada com base no inciso
anterior.

Paragrafo Unico. As sangbes previstas nos incisos |, lll e IV deste artigo poderdo ser aplicadas juntamente
com a do inciso Il, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
dias uteis.

SUBSECAO |
Da Adverténcia

Art. 3° A adverténcia é o aviso por escrito, emitido quando o licitante e/ou contratado descumprir qualquer obrigacdo,
e sera expedido:

| - pela Subsecretaria de Compras e Licitagdes - SUCOM, quando o descumprimento da obrigagdo ocorrer no
ambito do procedimento licitatdrio, e, em se tratando de licitacdo para registro de precos, até a emissdo da
autorizacdo de compra para o érgao participante do Sistema de Registro de Precos;

Il - pelo ordenador de despesas do 6rgdo contratante e/ou participante do Sistema de Registro de Precos, se
o descumprimento da obrigacdo ocorrer na fase de execugdo contratual, entendida desde a recusa em
retirar a nota de empenho ou assinar o contrato.

SUBSEGAO II
Da Multa

Art. 4° A multa é a sanc¢do pecunidria que serd imposta ao contratado pelo atraso injustificado na entrega ou execugao
do contrato, e sera aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execuc¢do de
servigos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de 9,9%
(nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso; (Redag¢do dada
pelo Decreto 35.831, de 19/09/2014 , DODF de 22/09/2014 p 6)

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugdo de
servicos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas obrigacionais adimplidas
em atraso, em carater excepcional, e a critério do drgdo contratante, quando o atraso ultrapassar 30 (trinta)
dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo da obrigacdo
contratada (Redacdo dada pelo Decreto 35.831, de 19/09/2014 , DODF de 22/09/2014 p 6)

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo
de entrega, sem prejuizo da aplicacdo do disposto nos incisos | e Il deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar
o instrumento equivalente, dentro do prazo estabelecido pela Administracdo, recusa parcial ou total na
entrega do material, recusa na conclusdo do servigo, ou rescisdo do contrato/ nota de empenho, calculado
sobre a parte inadimplente;

V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de
qualquer cldusula do contrato, exceto prazo de entrega. (Reda¢do dada pelo Decreto 35.831, de 19/09/2014
, DODF de 22/09/2014 p 6)
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§ 12 A multa serd formalizada por simples apostilamento contratual, na forma do art. 65, § 82, da Lei n2 8.666, de 193 e
sera executada apds regular processo administrativo, oferecido ao contratado a oportunidade de defesa prévia, no
prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagdo, nos termos do § 30 do art. 86 da Lei n2 8.666, de
1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas ao contratado;
Il - mediante procedimento administrativo ou judicial de execugao.

§ 22 Sempre que a multa ultrapassar os créditos do contratado e/ou garantias, o seu valor sera atualizado, a partir da
data da aplicacdo da penalidade, pela variagdo do indice Geral de Pregos - Mercado (IGP-M), da Fundagdo Getulio
Vargas.

§ 32 O atraso, para efeito de calculo de multa, serd contado em dias corridos, a partir do dia seguinte ao do vencimento
do prazo de entrega ou execucdo do contrato, se dia de expediente normal na repartigao interessada, ou no primeiro
dia util seguinte.

§ 42 Em despacho, com fundamentacdo sumadria, podera ser relevado:
| - 0 atraso ndo superior a 5 (cinco) dias;
Il - a execugdo de multa cujo montante seja inferior ao dos respectivos custos de cobranca.

§ 52 A multa podera ser aplicada cumulativamente com outras sang¢des, segundo a natureza e a gravidade da falta
cometida, consoante o previsto no Paragrafo Unico do art. 22 e observado o principio da proporcionalidade.

§ 62 Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser cancelados e/ou rescindidos,
exceto se houver justificado interesse da unidade contratante em admitir atraso superior a 30 (trinta) dias, que sera
penalizado na forma do inciso Il do caput deste artigo.

§ 72 A sancdo pecuniaria prevista no inciso IV do caput deste artigo ndo se aplica nas hipdteses de rescisdo contratual
que ndo ensejam penalidades.

(Acrescentado o art. 4-a pelo decreto n® 36.974, de 11/12/15 — dodf de 14/12/15).

Art. 4-A A multa de que trata o art. 42 deste Decreto serd aplicada, nas contrataces previstas na Lei Federal n2 12.232,
de 29 de abril de 2010, nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execucdo de
servicos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de 9,9%
(nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugdo de
servigos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas obrigacionais adimplidas
em atraso, em carater excepcional, e a critério do drgdo contratante, quando o atraso ultrapassar 30 (trinta)
dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo da obrigacdo contratada;

Il - 1% (um por cento) do valor do contrato em caso de recusa injustificada do adjudicatario em assinar o
termo contratual dentro do prazo estabelecido pela Administragdo;

IV - 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotacdo
orcamentdria que reste executar, o que for menor, em caso de rescisdo contratual;

V - até 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotagdo
orcamentdria que reste executar, o que for menor, pelo descumprimento de qualquer cldusula do contrato,
respeitado o disposto nos incisos | e Il.

SUBSECAO Il
Da Suspensao

Art. 5° A suspensdo é a sang¢ao que suspende temporariamente a participagdo de contratado em licitagGes e o impede
de contratar com a Administracdo, e, se aplicada em decorréncia de licitagdo na modalidade pregdo, ainda suspende o
registro cadastral do adjudicado e/ou contratado, no Cadastro de Fornecedores do Distrito Federal, instituido pelo
Decreto n? 25.966, de 23 de junho de 2005, com a suspensdo inscrita no Sistema de Cadastramento Unificado de
Fornecedores - SICAF, de acordo com os prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Subsecretaria de Compras e
LicitagGes, ou pelo drgdo integrante do Sistema de Registro de Pregos, a empresa permanecer inadimplente;

Il - por até 90 (noventa) dias, em licitagdo realizada na modalidade pregdo presencial ou eletrénico, ou
pregdo para inclusdao no Sistema de Registro de Pregos, quando a licitante deixar de entregar, no prazo
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estabelecido no edital, os documentos e anexos exigidos, quer por via fax ou internet, de forma provisoria,
ou, em original ou cdpia autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de
validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na execuc¢do do seu objeto,
falhar ou fraudar na execugdo do contrato;

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacdes, objetivando obter,
para si ou para outrem, vantagem decorrente da adjudicacdo do objeto da licitacdo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

c) receber qualquer das multas previstas no artigo anterior e ndo efetuar o pagamento; a reabilitagdo
se dard com o pagamento.

§ 1° Sdo competentes para aplicar a penalidade de suspensao:

| - a Subsecretaria de Compras e LicitagGes - SUCOM, quando o descumprimento da obrigagdo ocorrer no
ambito do procedimento licitatdrio, e, em se tratando de licitacdo para registro de precos, até a emissdo da
autorizacdo de compra para o érgao participante do Sistema de Registro de Precos;

Il - o ordenador de despesas do érgdo contratante e/ou participante do Sistema de Registro de Precos, se o
descumprimento da obrigacdo ocorrer na fase de execugdo contratual, entendida desde a recusa em retirar
a nota de empenho ou assinar o contrato.

§ 2° A penalidade de suspensao sera publicada no Diario Oficial do Distrito Federal, e produzird os seguintes efeitos:

| - se aplicada pela Subsecretaria de Compras e Licitagdes - SUCOM, na hipdtese do descumprimento da
obrigacdo ocorrer no ambito do procedimento licitatdrio, e, em se tratando de licitacdo para registro de
precos, até a emissdo da autorizagdo de compra para o érgdo participante do Sistema de Registro de Precos,
implicara na suspensao, por igual periodo, perante todos os drgdos/entidades subordinados a Lei Distrital
no 2.340, de 12 de abril de 1999, e alteragGes posteriores;

Il - se aplicada pelo ordenador de despesas do 6rgdo contratante e/ou participante do Sistema de Registro
de Precos, na hipdtese do descumprimento da obrigagdo ocorrer na fase de execu¢do contratual, entendida
desde a recusa em retirar a nota de empenho ou assinar o contrato, implicara na suspensdo perante o érgao
sancionador.

§ 3° O prazo previsto no inciso IV poderd ser aumentado para até 05 (cinco) anos, quando as condutas ali previstas
forem praticadas no ambito dos procedimentos derivados dos pregdes.

SUBSEGAO IV
Da Declaragdo de Inidoneidade

Art. 6° A declaracdo de inidoneidade serd aplicada pelo Secretdrio de Estado de Fazenda, a vista dos motivos
informados pela Subsecretaria de Compras e Licita¢Oes.

§ 1° A declaracdo de inidoneidade prevista neste artigo permanecerd em vigor enquanto perdurarem os motivos que
determinaram a punicdo ou até que seja promovida a reabilitacdo perante a prdpria autoridade que a aplicou, e sera
concedida sempre que o contratado ressarcir a Administracdao pelos prejuizos resultantes de sua conduta e apds
decorrido o prazo de até dois anos de sancionamento.

§ 2° A declaragdo de inidoneidade e/ou sua extingdo serd publicada no Diario Oficial do Distrito Federal, e seus efeitos
serdo extensivos a todos os 6rgdos/entidades subordinadas ou vinculadas ao Poder Executivo do Distrito Federal, e a
Administracdo Publica, consoante dispde o art. 87, IV, da Lei n2 8.666, de 1993.

CAPITULO Il
DAS DEMAIS PENALIDADES

Art. 7° As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por quaisquer
outros meios praticarem atos irregulares ou ilegalidades para obtengao no registro no Cadastro de Fornecedores do
Distrito Federal, administrado pela Subsecretaria de Compras e Licita¢Oes, estardo sujeitas as seguintes penalidades:

| - suspensdo temporaria do certificado de registro cadastral ou da obtenc¢do do registro, por até 24 (vinte e
quatro) meses, dependendo da natureza e da gravidade dos fatos; e

Il - declaragdo de inidoneidade, nos termos do art. 62 deste Decreto Ill - aplicam-se a este artigo as
disposicdes dos §§ 22 e 32 do art. 52 deste Decreto.

Art. 8° As sangdes previstas nos arts. 52 e 62 poderao também ser aplicadas as empresas ou profissionais que, em razdo
dos contratos regidos pelas Leis Federais nos 8.666, de 1993 ou 10.520, de 2002:
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| - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento
de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitacao;

Il - demonstrarem ndo possuir idoneidade para contratar com a Administracdo, em virtude de atos ilicitos
praticados.

CAPITULO I
DO DIREITO DE DEFESA

Art. 9° E facultado ao interessado interpor recurso contra a aplicacdo das penas de adverténcia, suspensdo temporaria
ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva notificacao.

§ 1° O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a qual podera
reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo prazo, fazé-lo subir, devidamente
informado, devendo, neste caso, a decisdo ser proferida dentro do prazo de 5 (cinco) dias Uteis, contado do
recebimento do recurso, sob pena de responsabilidade.

§ 2° Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-se-a o do vencimento, e
considerar-se-3o os dias consecutivos, exceto quando for explicitamente disposto em contrario; so se iniciam e vencem
os prazos referidos neste artigo em dia de expediente no érgdo ou na entidade.

§ 3° Assegurado o direito a defesa prévia e ao contraditorio, e apds o exaurimento da fase recursal, a aplicacdo da
sancdo sera formalizada por despacho motivado, cujo extrato devera ser publicado no Diario Oficial do Distrito Federal,
devendo constar:

| - a origem e o niumero do processo em que foi proferido o despacho;

Il - 0 prazo do impedimento para licitar e contratar;

Il - o fundamento legal da sangdo aplicada;

IV - 0 nome ou a razdo social do punido, com o nimero de sua inscrigdo no Cadastro da Receita Federal.

§ 4° Ap0ds o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposi¢do, a autoridade competente para
aplicacdo da sang¢do providenciarda a sua imediata divulgacdo no sitio www.economia.df.gov.br, inclusive para o
blogueio da senha de acesso ao Sistema de Controle e Acompanhamento de Compra e Licitagdes e Registro de Precos
do Distrito Federal — e-compras, e aos demais sistemas eletronicos de contratagdo mantidos por érgaos ou entidades
da Administracdo Publica do Distrito Federal.

§ 50 Ficam desobrigadas do dever de publicacdo no Didrio Oficial do Distrito Federal as sang¢Ges aplicadas com
fundamento nos arts. 32 e 42 deste decreto, as quais se formalizam por meio de simples apostilamento, na forma do
art. 65, §82, da Lei n? 8.666, de 1993.

CAPITULO IV
DO ASSENTAMENTO EM REGISTROS
Art. 10. Toda sancdo aplicada serd anotada no histérico cadastral da empresa.
Paragrafo unico. As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as aplicou.
CAPITULO V
DA SUJEICAO A PERDAS E DANOS

Art. 11. Independentemente das sangdes legais cabiveis, regulamentadas por este Decreto, a licitante e/ou contratada
ficard sujeita, ainda, a composi¢do das perdas e danos causados a Administracdo pelo descumprimento das obrigacdes
licitatdrias e/ou contratuais.

CAPITULO VI
DISPOSICOES FINAIS

Art. 12. Os instrumentos convocatdrios e os contratos deverdo fazer mencgdo a este Decreto, incluir os percentuais
relativos a multas, e as propostas comerciais deverdo mencionar expressamente a concordancia do proponente aos
seus termos.

Art. 13. Este Decreto entra em vigor na data de sua publicagdo.
Art. 14. Revogam-se as disposi¢des em contrario.
Brasilia, 30 de maio de 2006.
1182 da Republica e 472 de Brasilia
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MARIA DE LOURDES ABADIA
EDITAL PREGAO ELETRONICO N2 111/2022 - COLIC/SCG/SPLAN/SEEC-DF

ANEXO IX - Do edital
MODELO DE DECLARACAO DE RESPONSABILIDADE AMBIENTAL

Eu , CPF n.2 como representante
devidamente constituido da empresa , CNPJ n.¢ , doravante denominado
Licitante, para fins do disposto no PE n? _ /202_ — COLIC/SCG/SPLAN/SEEC-DF, em atendimento a Lei Distrital n°
4.770/2012, declara, sob as penas da lei, em especial o art. 299 do CAdigo Penal Brasileiro, que:

a) A proponente esta ciente de sua responsabilidade ambiental e se compromete em adotar praticas
ecologicamente corretas realizando as seguintes a¢des:

i) Descartar o material utilizado (lampadas, cartuchos, recipientes de tintas, caixas de papeldo),
fazendo a separacdo dos residuos reciclaveis, tendo o cuidado necessario com
acondicionamento dos materiais téxicos: lampadas a base de vapor de mercurio, sédio ou
similar; cartuchos e recipientes de tintas e outros, de modo a evitar a evaporagao de produtos
toxicos no meio ambiente.

ii) Destinagbes dos materiais reciclaveis as cooperativas e associagbes dos catadores
incentivando a pratica da reciclagem e a protecdo do meio ambiente.

iii) Utilizar papéis originarios de areas de reflorestamento para reprodugdo de documentos;
sendo que para os fins a que se destina esta licitagdo, somente sera utilizado papel reciclado na
forma do exigido no Edital de Licitacao.

b) A empresa reconhece sua responsabilidade com o meio ambiente, adotando todas as medidas
necessdrias para evitar, atenuar ou reparar os impactos resultantes desta atividade, mantendo-se
disponivel a fiscalizacdo pelos Orgdos responsaveis, e que ja iniciou (ou estd em fase de implantag3o)
as seguintes medidas: (DEVERA INFORMAR QUAIS AS MEDIDAS JA IMPLANTADAS) tendo
como meta em um prazo de atingir o nivel minimo para reconhecimento pelos
Organismos Ambientais de Empresa Sustentavel.

c) Que esta plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos poderes e
informacgdes para firma-la, conforme exigido no PE n2 /202__ — COLIC/SCG/SPLAN/SEEC-DF.

Brasilia, de de 202_.

representante legal do licitante

EDITAL PREGAO ELETRONICO N2 111/2022 - COLIC/SCG/SPLAN/SEEC-DF
ANEXO X - Do Edital
MODELO DECLARAGCAO PARA OS FINS DO DECRETO N° 39.860, DE 30 DE MAIO DE 2019

ORGAO/ENTIDADE:

PROCESSO:

MODALIDADE DE LICITAGAO:

NUMERO DA LICITACAO:

LICITANTE:

CNPJ/CPF:

INSCRICAO ESTADUAL/DISTRITAL:
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REPRESENTANTE LEGAL:

CPF:

A pessoa fisica ou juridica acima identificada, por intermédio de seu representante legal, declara que
nao incorre nas vedacgbes previstas no art. 92 da Lei n? 8.666, de 21 de junho de 1993, e no art. 12 do Decreto n?
39.860, de 30 de maio de 2019. Essa declaracdo é a expressao da verdade, sob as penas da lei.

Brasilia, de de

Assinatura

Coordenacdo de Licitagbes /SCG/SPLAN/SEEC-DF

Praga do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 506, CEP.: 70.075-900-Brasilia-DF
Telefone(s): (61) 3313-8494

Documento assinado eletronicamente por BRUNA DE SOUSA DA SILVA - Matr.0278754-7,
Pregoeiro(a), em 12/08/2022, as 15:51, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Didrio Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.

1
Sel o
assinatura
eletronica

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 93224339 cddigo CRC= E09367D8.

"Brasilia - Patrimonio Cultural da Humanidade"
Praga do Buriti - Anexo do Palacio do Buriti, 52 Andar, Sala 504 - Bairro Zona Civico-Administrativa - CEP 70075-900 - DF
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