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MINUTA DE EDITAL PREGAO ELETRONICO N2 90100/2024 - COLIC/SCG/SECONT/SEEC

MODALIDADE: PREGAO ELETRONICO PARA REGISTRO DE PRECOS
INTERESSADO: Secretaria de Estado de Economia do Distrito Federal (Seec/DF)
CODIGO UASG: 974002

OBIJETO: Registro de pregos para contratacdo de empresa especializada no fornecimento de solugdo tecnoldgica para inspegdo e seguranga de credenciais
em rede e aplicacdes web contemplando os servicos implantacdo e configuracdo, servico técnico especializado de operagdo assistida, treinamento,
manutencdo preventiva e corretiva com atualizacdo e upgrades de versdes, pelo periodo de 36 (trinta e seis) meses, para atender demandas comuns de
orgdos vinculados a Secretaria Executiva de Tecnologia da Informacdo e Comunicacdo (SETIC), conforme especificacGes e condi¢Oes estabelecidas no termo
de referéncia constante do Anexo | deste Edital.

VALOR TOTAL DA CONTRATACAO: RS 9.463.800,00 (nove milhdes, quatrocentos e sessenta e trés mil e oitocentos reais)
DATA DE ABERTURA: 30/12/2024.

HORARIO DA ABERTURA: 9 horas

CRITERIO DE JULGAMENTO: menor prego por grupo

MODO DE DISPUTA: aberto e fechado

PREFERENCIA ME/EPP/EQUIPARADAS: SIM

REFERENCIA DE TEMPO: Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo, obrigatoriamente, o horario de Brasilia —
DF e, dessa forma, serao registradas no sistema eletrénico.

ENDERECO: As propostas serdo recebidas exclusivamente por meio eletrénico no endereco: www.gov.br/compras
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SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL - SEEC/DF
PREGAO ELETRONICO N2 90100/2024

PROCESSO N°: 04033-00000437/2024-11

Torna-se publico que a Secretaria de Estado de Economia do Distrito Federal - SEEC/DF, por meio da Subsecretaria de Compras
Governamentais - SCG, sediado(a) na Praca do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 504, CEP.: 70.075-900-Brasilia-DF), realizara
licitacdo, para registro de precos, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 2021, do Decreto Distrital n? 44.330, de
2023, e demais legislacdo aplicavel e, ainda, de acordo com as condi¢Ges estabelecidas neste Edital.

1. DO OBIJETO

1.1. O objeto da presente licitacdo é o registro de precos para contratacdo de empresa especializada no fornecimento de solugao tecnoldgica
para inspecdo e seguranca de credenciais em rede e aplicacdbes web contemplando os servicos implantacdo e configuracdo, servico técnico
especializado de operacgdo assistida, treinamento, manutencdo preventiva e corretiva com atualizagdo e upgrades de versdes, pelo periodo de 36 (trinta
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e seis) para atender demandas comuns de drgdos vinculados a Secretaria Executiva de Tecnologia da Informag¢do e Comunicagao (SETIC), conforme
condicdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera realizada em grupo Unico, formados por 4 itens, conforme tabela constante no Termo de Referéncia, devendo o licitante
oferecer proposta para todos os itens que o comp&em.

DO REGISTRO DE PRECOS

2.1. As regras referentes aos érgdos gerenciador e participantes, bem como a eventuais adesdes sdo as que constam da minuta de Ata de
Registro de Precos.

DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o terceiro dia util anterior a data prevista
para recebimento das propostas.

3.2 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgdo ou entidade promotora da licitagao por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-
los atualizados junto aos drgdos responsaveis pela informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifique incorre¢do ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da habilitacao.

3.5. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte, mencionadas no artigo 16 da Lein? 14.133,
de 2021[A1], para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n? 123, de 2006 e do Decreto n.2 8.538, de 2015,
bem como para bens e servicos produzidos com tecnologia produzida no pais e bens produzidos de acordo com processo produtivo basico, na forma do
art. 32 da Lei n2 8.248, de 1991 e art. 82 do Decreto n? 7.174, de 2010.

3.6. N3o poderdo disputar esta licitagao:
3.6.1. aquele que ndo atenda as condi¢Bes deste Edital e seu(s) anexo(s);
3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitacdo versar sobre servicos

ou fornecimento de bens a ele relacionados;

3.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto basico ou do projeto executivo, ou empresa da
qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
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3.7.

responsavel técnico ou subcontratado, quando a licitagcdo versar sobre servigos ou fornecimento de bens a ela necessarios;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar da licitacdo em decorréncia de
sancao que lhe foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgdo ou
entidade contratante ou com agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada judicialmente, com
transito em julgado, por exploragao de trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo ou por contratacao
de adolescentes nos casos vedados pela legislacdo trabalhista;

3.6.8. agente publico do 6rgdo ou entidade licitante;

3.6.9. pessoas juridicas reunidas em consorcio, em atendimento ao subitem 4.11.1;

3.6.10. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo;

3.6.11. N3o podera participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato agente publico do 6rgdo ou entidade

contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou
emprego, nos termos da legislacdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n? 14.133, de 2021.

3.6.12. pessoa juridica cujo dirigente, administrador, proprietario ou sécio com poder de dire¢do, seja conjuge, companheiro ou parente,
em linha reta ou colateral, por consanguinidade ou afinidade, até o segundo grau, de (alterado pelo(a) Decreto n2 37.843/2016):

3.6.12.1. agente publico com cargo em comissdo ou func¢do de confianca que esteja lotado na unidade responsdvel pela realizacdo da
selecdo ou licitagdo promovida pelo érgdo ou entidade da administragdo publica distrital (Inciso alterado pelo(a) Decreto n? 37.843/2016);
ou

3.6.12.2. agente publico cuja posicdo no érgdo ou entidade da administracao publica distrital seja hierarquicamente superior ao chefe
da unidade responsavel pela realizagdo da selec¢do ou licitacdo (Inciso alterado pelo(a) Decreto n2 37.843/2016);

3.6.12.3. A vedacdo estende-se as unides homoafetivas (art. 32, § 32 do Decreto n? 32.751/2011).

O impedimento de que trata o item 3.6.4 serd também aplicado ao licitante que atue em substituicao a outra pessoa, fisica ou juridica,

com o intuito de burlar a efetividade da sangao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

3.8.

A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem os itens 3.6.2 e 3.6.3

poderdo participar no apoio das atividades de planejamento da contratacdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob
supervisdo exclusiva de agentes publicos do érgdo ou entidade.

3.9.

Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.
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3.10. O disposto nos itens 3.6.2 e 3.6.3 ndao impede a licitacdo ou a contratagao de servigo que inclua como encargo do contratado a
elaboracdo do projeto basico e do projeto executivo, nas contratacdes integradas, e do projeto executivo, nos demais regimes de execucao.

3.11. Em licitacBes e contratacOes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de cooperacao
estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo poderd participar pessoa fisica
ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei n® 14.133/2021.

3.12. A vedacdo de que trata o item 3.6.8 estende-se a terceiro que auxilie a conducdo da contratacao na qualidade de integrante de equipe
de apoio, profissional especializado ou funciondrio ou representante de empresa que preste assessoria técnica.

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
4.1. Na presente licitacdo, a fase de habilitacao sucederd as fases de apresentacao de propostas e lances e de julgamento.

4.2, Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o preco, conforme o critério de julgamento
adotado neste Edital, até a data e o hordrio estabelecidos para abertura da sessdo publica.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo prdéprio do sistema, que:

4.3.1. estd ciente e concorda com as condi¢Ges contidas no edital e seus anexos, bem como de que a proposta apresentada compreende
a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convencoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitacdo definidos no instrumento convocatério;

4.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndao emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXlll, da Constituicdo;

4.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Il e IV do art. 12 e no
inciso Ill do art. 52 da Constituicdo Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e
em outras normas especificas.

4.4, O fornecedor enquadrado como microempresa, empresa de pequeno porte deverd declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lei n.2 14.133, de 2021.

4.5. A falsidade da declaracdo de que trata os itens 4.3 ou 4.6 sujeitara o licitante as sang¢des previstas na Lei n? 14.133, de 2021, e neste
Edital.

4.6. Os licitantes poderdo retirar ou substituir a proposta anteriormente inseridos no sistema, até a abertura da sessao publica.

4.7. N3o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de habilitacdo pelo licitante, o que ocorrera

somente apds os procedimentos de abertura da sessado publica e da fase de envio de lances.
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4.8. Serdo disponibilizados para acesso publico os documentos que comp&em a proposta dos licitantes convocados para apresentagdo de
propostas, apds a fase de envio de lances.

4.9, Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor final minimo quando do
cadastramento da proposta e obedecerd as seguintes regras:
49.1. a aplicacdo do intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacdo aos lances intermedidrios
guanto em relacdo ao lance que cobrir a melhor oferta; e
4.9.2. os lances serao de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o
subitem acima.
4.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
4.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor preco; e
4.11. O valor final minimo parametrizado na forma do item 4.11 possuira carater sigiloso para os demais fornecedores e para o érgdo ou

entidade promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.

4.12. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacdes no sistema eletronico durante o processo licitatério e
se responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexao.

4.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
seguranga, para imediato bloqueio de acesso.

DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
5.1.1. valor unitdrio e total do grupo;
5.1.2. Marca;
5.1.3. Fabricante;
5.1.4. Quantidade cotada, devendo respeitar o total estabelecido em cada grupo.
5.2. Todas as especificagbes do objeto contidas na proposta vinculam o licitante.
5.2.1. O licitante NAO poderd oferecer proposta em quantitativo inferior ao maximo previsto para contratacdo.
5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e

guaisquer outros que incidam direta ou indiretamente na execu¢ao do objeto.



5.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe
assistindo o direito de pleitear qualquer alteragao, sob alegagao de erro, omissdao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotacdo adequada serd a que
corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na
legislacdo vigente.

5.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes nelas contidas, em conformidade com o que
dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessdrios, em quantidades e qualidades adequadas a perfeita execugao contratual, promovendo,
guando requerido, sua substituicao.

5.8. O prazo de validade da proposta ndo serd inferior a 90 (noventa) dias, a contar da data de sua apresentacao.

5.9. Os licitantes devem respeitar os precos mdaximos estabelecidos nas normas de regéncia de contratacées publicas distritais, quando
participarem de licitagcdes publicas;

5.10. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar a responsabilizacdo pelo
Tribunal de Contas da Unido e/ou pelo Tribunal de Contas do Distrito Federal e, apds o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adocdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 78, X, da Lei Organica do Distrito Federal;
ou condenac¢do dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execuc¢do do contrato.

5.11. A forma fisica da proposta a ser inserida no sistema devera conter:
a) nome da proponente e de seu representante legal, endereco completo, telefone, nimeros do CNPJ;
b) preco unitdrio e total de cada grupo ofertado, em moeda corrente nacional, constante do Termo de Referéncia, ja

considerados e incluidos no preco todos os custos diretos e indiretos que forem exigidos para execucdo do objeto deste caderno de
cotacgado, assim entendidas ndo sé as despesas diretas, como a aquisicdo de materiais e pagamento de profissionais, como também as
indiretas, dentre elas despesas com locomoc¢do de seus empregados e prepostos, alimentacdo para o pessoal alocado aos servicos,
know-how, contribuicdes devidas a Previdéncia Social, encargos sociais e trabalhistas; impostos, taxas e emolumentos incidentes
sobre os servigos, ou outras quaisquer despesas;

c) planilha ponto a ponto, sinalizando pagina e paragrafo da documentacdo técnica da solucdo ofertada, visando comprovar a
conformidade que atende de forma plena aos requisitos e especificagdes da solugdo ofertada;

d) documentacdo técnica oficial do fabricante quais sejam: catdlogos/folders/manuais para comprovagdo das caracteristicas
técnicas da solucdo.

e) a indicacao de todas as caracteristicas dos produtos cotados, com especificacdes claras e detalhadas, de forma a demonstrar
gue atendem as especificagcdes constantes no Anexo | deste Edital, de acordo com o modelo de proposta constante do Anexo Il deste
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Edital;

f) as especificacdes detalhadas, de forma a demonstrar que atendem as especificagdes do objeto constantes no Termo de
Referéncia - Anexo | deste edital;

g) prazo de validade da proposta que ndo podera ser inferior a 90 (noventa) dias, contados da data de apresentacgao;

h) prazo de entrega nao superior a 60 (sessenta dias) dias corridos, contados do recebimento da ordem de servico do primeiro
pacote dos itens 1 e 2 o seu descumprimento podera acarretar sangdes conforme previsto na legislacdo vigente.

i) garantia conforme estabelecido no item 6.2 do Termo de Referéncia - Anexo | deste edital;

i) declaracdo de que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado;

k) declaracdo de que cumpre a reserva de cargos prevista em lei para pessoas com deficiéncia ou para reabilitados da

Previdéncia Social e que atende as regras de acessibilidade prevista na legislacao;

) declaracdo de que ndo incorre nas vedacdes previstas no art. 14 da Lei n2 14.133/2021, e no art. 12 do Decreto n2 39.860,
de 30 de maio de 2019, conforme modelo constante do Anexo VI deste edital;

m) em relacdo as microempresas e as empresas de pequeno porte, declaracdo de que, no ano- calendario de realizacdo da
licitacdo, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima administrativa para fins de enquadramento como empresa de pequeno porte, devendo utiliza o modelo do Anexo VII deste
edital.

DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio de sistema eletrénico, na data, horario e local
indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no
sistema, até a abertura da sessdo publica.

6.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por meio de sistema eletronico, sendo
imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor total do grupo.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessao e as regras estabelecidas no Edital.
6.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacdo aos lances intermedidrios quanto em relagao a

proposta que cobrir a melhor oferta devera ser de RS 1.000,00 (mil reais).



6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na
hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguird de acordo com o modo de disputa adotado.

6.11. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa "aberto e fechado", os licitantes apresentardo lances
publicos e sucessivos, com lance final e fechado.

6.11.1. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apds esse prazo, o sistema encaminhara aviso de
fechamento iminente dos lances, apds o que transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual serd
automaticamente encerrada a recepc¢ao de lances.

6.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta de valor mais baixo e os
das ofertas com pregos até 10% (dez por cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual serd
sigiloso até o encerramento deste prazo.

6.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo lance da etapa aberta, ou por
ofertar melhor lance.

6.11.4. N3o havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os autores dos melhores lances subsequentes,
na ordem de classificacao, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

6.11.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard e divulgara os lances segundo a ordem crescente
de valores.

6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente
de valores.

6.13. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a
identificacdo do licitante.

6.15. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera permanecer acessivel
aos licitantes para a recepgao dos lances.

6.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessao publica sera suspensa
e reiniciada somente apds decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para
divulgacao.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de
lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as



microempresas e empresas de pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006,
regulamentada pelo Decreto n.2 35.592, de 2014.

6.19.

6.18.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por
cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma Uultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacdo automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido,
serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento),
na ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos

estabelecidos nos subitens anteriores, serd realizado sorteio entre elas para que se identifigue aquela que primeiro poderd apresentar melhor
oferta. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n? 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8°
do Decreto n° 7.174, de 2010, nos seguintes termos:

6.20.

6.19.1. Apds a aplicacdo das regras de preferéncia para microempresas e empresas de pequeno porte, caberd a aplicacdo das regras de
preferéncia, sucessivamente, para:
6.19.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na
forma definida pelo Poder Executivo Federal;
6.19.1.2. bens e servigcos com tecnologia desenvolvida no Pais; e
6.19.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal, nos termos do art. 52 e 82

do Decreto 7.174, de 2010 e art. 32 da Lei n2 8.248, de 1991.

6.19.2. Os licitantes classificados que estejam enquadrados no item 6.19.1.1, na ordem de classificacdo, serdo convocados para que
possam oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do
certame.

6.19.3. Caso a preferéncia nao seja exercida na forma do item 6.19.1.1, por qualquer motivo, serdo convocadas as empresas classificadas
gue estejam enquadradas no item 6.19.1.2, na ordem de classificacdo, para a comprovacao e o exercicio do direito de preferéncia, aplicando-se a
mesma regra para o item 6.19.1.3 caso esse direito ndo seja exercido.

6.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto
no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma situacao.

S6 poderad haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa

aberto e fechado.


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art44

6.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n? 14.133, de
2021, nesta ordem:

6.20.1.1. disputa final, hipdtese em que os licitantes empatados poderao apresentar nova proposta em ato continuo a classificacao;
6.20.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros
cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;
6.20.1.3. desenvolvimento pelo licitante de acGes de equidade entre homens e mulheres no ambiente de trabalho, conforme
regulamento;
6.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orienta¢des dos drgaos de controle.
6.20.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
6.20.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da Administracdo Publica
estadual ou distrital licitante ou, no caso de licitacdo realizada por 6rgao ou entidade de Municipio, no territério do Estado em que este se
localize;
6.20.2.2. empresas brasileiras;
6.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.20.2.4. empresas que comprovem a pratica de mitigacao, nos termos da Lei n2 12.187, de 29 de dezembro de 2009.
6.21. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do primeiro colocado permanecer acima do preco
maximo definido para a contratagao, o pregoeiro podera negociar condicdes mais vantajosas, apds definido o resultado do julgamento.
6.21.1. tratando-se de licitacdo em grupo, a contratacdo posterior de item especifico do grupo exigird prévia pesquisa de mercado e
demonstracdo de sua vantagem para o érgdo ou a entidade.
6.22. Ndo sera admitida a previsdao de precos diferentes em razdo de local de entrega ou de acondicionamento, tamanho de lote ou qualquer
outro motivo.
6.23. a negociac¢do podera ser feita com os demais licitantes, segundo a ordem de classificacdo inicialmente estabelecida, quando o primeiro
colocado, mesmo apds a negociagdo, for desclassificado em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.
6.23.1. a negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.23.2. o resultado da negociac¢do serd divulgado a todos os licitantes e anexado aos autos do processo licitatério. O pregoeiro solicitara ao

licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

6.23.3. é facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de
findo o prazo.
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6.24. Ap0ds a negociagao do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as condi¢des
de participagdo no certame, conforme previsto no art. 14 da Lei n? 14.133/2021, legislagdo correlata e no item 3.8 do edital, especialmente quanto a
existéncia de sang¢do que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF;
7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis);
7.1.3. Cadastro Nacional de Empresas Punidas -  CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep);
7.1.4. Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade (cnj.jus.br); e
7.1.5. Certidées Administracdo Publica Federal (tcu.gov.br).
7.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu sdcio majoritario, por forca da vedacdo de que

trata o artigo 12 da Lei n°® 8.429, de 1992.

7.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciard para verificar
se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)
7.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros. (IN_n2
3/2018, art. 29, §19).
7.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificacdo. (IN n2 3/2018, art. 29, §29).
7.3.3. Constatada a existéncia de sanc¢ao, o licitante sera reputado inabilitado, por falta de condicao de participacao.
7.4. Caso atendidas as condicOes de participacdo, serd iniciado o procedimento de habilitacdo.
7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o

pregoeiro verificara se faz jus ao beneficio, em conformidade com o item 4.4 deste edital.

7.6. Verificadas as condi¢Oes de participacao e de utilizacdo do tratamento favorecido, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relagdo ao mdaximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

7.7. Sera desclassificada a proposta vencedora que:

7.7.1. contiver vicios insanaveis;
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7.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

7.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratacao;

7.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.
7.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor
orcado pela Administracao.

7.8.1. A inexequibilidade, na hipdtese de que trata o caput, sé serd considerada apds diligéncia do pregoeiro, que comprove:

7.8.1.1. gue o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdao
ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.
7.10. A proposta classificada provisoriamente vencedora sera submetida a Prova de Conceito, uma etapa essencial para a verificagao pratica da
capacidade de atendimento as exigéncias técnicas e requisitos obrigatdrios estabelecidos neste Termo de Referéncia.
7.11. O propdsito fundamental da Prova de Conceito é validar a eficacia da solugdo proposta, assegurando a conformidade com as
especificagdes técnicas descritas no ANEXO Il do Termo de Referéncia.
7.12. A avaliacdo seguird rigorosamente os critérios detalhados no ANEXO II, do Termo de Referéncia, garantindo uma analise abrangente e
precisa das funcionalidades da solugdo oferecida.
7.13. A contratante permitird a homologagdo em local, no horario de 09h as 12h e das 14h as 18h, iniciando no prazo de até 10 dias uteis a
partir da convocacao via e-mail pela Equipe de Planejamento da Contratacao.
7.14. A prova de conceito sera acompanhada por pelo menos dois servidores designados pela CONTRATANTE, assegurando uma avaliagao
objetiva e imparcial.
7.15. Os demais licitantes podem participar como ouvintes, acompanhando presencialmente, mediante prévia informacdo de intencdo de
participagao.
7.16. A licitante classificada terad 10 dias Uteis para comprovar a compatibilidade da solucdo com as especificacdes do Termo de Referéncia.
7.17. Cada item executado na prova terd apenas dois resultados: (ATENDE) ou (NAO ATENDE), garantindo uma avalia¢do clara e direta.
7.18. Apds a conclusdo, a PROPONENTE tera até cinco dias Uteis para retirar a amostra das dependéncias dessa administracao, se aplicavel
7.19. A PROPONENTE é responsavel por prover todos os recursos necessarios, incluindo software, amostras dos equipamentos propostos, e

gualquer ambiente adicional requerido para a realizacao dos testes.

DA FASE DE HABILITACAO



8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante de realizar o
objeto da licitacdo, serdo exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

8.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e econdmico-financeira, podera ser substituida
pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitacdo serdo atendidas
mediante documentos equivalentes, inicialmente apresentados em traducao livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura do contrato ou da ata de
registro de precos, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto
no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.4. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original, por cépia ou por arquivo de midia em PDF.

8.5. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral emitido por 6rgao ou entidade publica,
desde que o registro tenha sido feito em obediéncia ao disposto na Lei n2 14.133/2021.

8.6. Serd verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacdo, e o declarante respondera pela
veracidade das informacdes prestadas, na forma da lei (art. 63, 1, da Lei n2 14.133/2021).

8.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdao de que cumpre as exigéncias de reserva de
cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.8. O licitante deverd apresentar, sob pena de desclassificacao, declaragdo de que suas propostas econdmicas compreendem a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas convencoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.9. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.9.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacdo dos documentos originais
nao-digitais quando houver duvida em relacdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 42,
§19, e art. 69, §42).

8.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos dérgdos
responsaveis pela informacgdo, devendo proceder, imediatamente, a correcdao ou a altera¢do dos registros tdao logo identifique incorre¢ao ou aqueles se
tornem desatualizados. (IN n2 3/2018, art. 72, caput).

8.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagdo. (IN.n2 3/2018, art. 79,
pardgrafo Unico).

8.11. A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de érgdos e entidades emissores de certiddes constitui meio legal de prova,
para fins de habilitacdo.
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8.11.1. Os documentos exigidos para habilitacdo que nao estejam contemplados no Sicaf serdo enviados por meio do sistema, em formato
digital, no prazo de duas horas prorrogavel por igual periodo, contado da solicitagdo do pregoeiro.

8.12. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.
8.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serao exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.
8.13. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a apresentacdo de novos documentos, salvo em
sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):
8.13.1. complementacdo de informacgdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame; e
8.13.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;
8.14. Na andlise dos documentos de habilitacdo, a comissdo de contratacdo podera sanar erros ou falhas, que ndo alterem a substancia dos

documentos e sua validade juridica, mediante decisdao fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitagao e classificagdo.

8.15. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta subsequente e assim
sucessivamente, na ordem de classificacdo, até a apuracao de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem
8.11.1.

8.16. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta atenda ao edital de
licitagao, apds concluidos os procedimentos de que trata o subitem anterior.

DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitacdo, o licitante mais bem classificado tera o prazo de 10 (dez) dias, contados a partir da data de sua
convocacgdo, para assinar a Ata de Registro de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contratacao,
sem prejuizo das sang¢des previstas na Lei n? 14.133, de 2021.

9.2. O prazo de convocacao poderd ser prorrogado uma vez, por igual periodo, mediante solicitacdo do licitante mais bem classificado ou do
fornecedor convocado, desde que:
9.2.1. a solicitagao seja devidamente justificada e apresentada dentro do prazo; e
9.2.2. a justificativa apresentada seja aceita pela Administracdo.
9.3. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro de precos.
9.4. Serdo formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o registro de todos os itens constantes no Termo de

Referéncia, com a indicacdo do licitante vencedor, a descricdo dos itens, as respectivas quantidades, precos registrados e demais condicGes.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art64
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022

9.5. O preco registrado, com a indica¢do dos fornecedores, sera divulgado no PNCP e disponibilizado durante a vigéncia da ata de registro de
pregos.

9.6. A existéncia de precos registrados implicard compromisso de fornecimento nas condi¢cbes estabelecidas, mas ndo obrigard a
Administracdo a contratar, facultada a realizacdo de licitagao especifica para a aquisi¢ao pretendida, desde que devidamente justificada.

9.7. Na hipotese de o convocado ndo assinar a ata de registro de precos no prazo e nas condicGes estabelecidas, fica facultado a
Administracdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condigOes
propostas pelo primeiro classificado.

10. DA FORMACAO DO CADASTRO DE RESERVA

10.1. Apds a homologacao da licitacdo, serd incluido na ata, na forma de anexo, o registro:
10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada a classificacdo na licitacdo; e
10.1.2. dos licitantes que mantiverem sua proposta original

10.2. Serd respeitada, nas contratacdes, a ordem de classificacdo dos licitantes ou fornecedores registrados na ata.
10.2.1. A apresentacao de novas propostas na forma deste item ndo prejudicara o resultado do certame em relagdo ao licitante mais
bem classificado.
10.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o objeto com preco igual ao do
adjudicatario antecederdo aqueles que mantiverem sua proposta original.

10.3. A habilitacdo dos licitantes que compordo o cadastro de reserva serd efetuada quando houver necessidade de contratacao dos

licitantes remanescentes, nas seguintes hipdteses:
10.3.1. guando o licitante vencedor nao assinar a ata de registro de precos no prazo e nas condi¢des estabelecidos no edital; ou
10.3.2. guando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipdteses previstas nos art. 205 e
art. 206 do Decreto n2 44.330/23.

10.4. Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do adjudicatdrio concordar com a

contratacdo nos termos em igual prazo e nas condicdes propostas pelo primeiro classificado, a Administracao, observados o valor estimado e a
sua eventual atualizagdo na forma prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negocia¢do, na ordem de classificacdo, com vistas a
obtencado de preco melhor, mesmo que acima do preco do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condi¢Ges ofertadas pelos licitantes remanescentes, observada a ordem de classificacao,
guando frustrada a negociacdo de melhor condicao.



11.

12.

DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de licitantes, a anulacdo ou revogacao da
licitacdo, observara o disposto no art. 165 da Lei n? 14.133, de 2021.
11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da ata.
11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou inabilitacdo do licitante:

11.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

11.3.1.1. o prazo para a manifestacdo da intencdo de recorrer ndo serd inferior a 10 (dez) minutos;

11.3.2. 0 prazo para apresentacdo das razdes recursais serd iniciado na data de intimacdo ou de lavratura da ata de habilitacdo ou

inabilitacdo;
11.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.
11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual poderd reconsiderar sua decisdo no

prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis, contados da data da intimagao
pessoal ou da divulgacdo da interposicdo do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da
autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletronico https://portalsei.df.gov.br/.

DAS INFRACOES ADMINISTRATIVAS E SANCOES
12.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a
pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial quando:
12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagdo;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
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12.2.

12.1.2.4. deixar de apresentar amostra;
12.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;

12.1.3. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando convocado dentro do prazo de
validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracdo;

12.1.4. apresentar declaracdao ou documentacdo falsa exigida para o certame ou prestar declaracao falsa durante a licitagdo
12.1.5. fraudar a licitacao
12.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.6.1. agir em conluio ou em desconformidade com a lei;
12.1.6.2. induzir deliberadamente a erro no julgamento;
12.1.6.3. apresentar amostra falsificada ou deteriorada;
12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

12.1.8. praticar ato lesivo previsto no art. 52 da Lein.2 12.846, de 2013.

Com fulcro na Lei n? 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as

seguintes sancdes, sem prejuizo das responsabilidades civil e criminal:

12.3.

12.2.1. adverténcia;

12.2.2. multa;

12.2.3. impedimento de licitar e contratar e

12.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punicdo ou até que seja

promovida sua reabilitacdo perante a prépria autoridade que aplicou a penalidade.

Na aplicacdo das sanc¢des serdo considerados:
12.3.1. a natureza e a gravidade da infracdo cometida.
12.3.2. as peculiaridades do caso concreto
12.3.3. as circunstancias agravantes ou atenuantes
12.3.4. os danos que dela provierem para a Administra¢do Publica

12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacées dos drgaos de controle.
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12.4. multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 10 (dez)
dias Uteis, a contar da comunicacao oficial.

12.4.1. Para as infracOes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15% do valor do contrato licitado.

12.4.2. Para as infragGes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa serd de 15% a 30% do valor do contrato
licitado.

12.5. As sancOes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar poderdo ser
aplicadas, cumulativamente ou ndo, a penalidade de multa.

12.6. Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagao.
12.7. A sanc¢do de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das infragdes administrativas relacionadas

nos itens 12.1.1, 12.1.2 e 12.1.3, quando ndo se justificar a imposicao de penalidade mais grave, e impedird o responsavel de licitar e contratar no
ambito da Administragdo Publica direta e indireta do Governo do Distrito Federal, pelo prazo maximo de 3 (trés) anos.

12.8. Poderd ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou contratar, em decorréncia da pratica das
infracBes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como pelas infragdes administrativas previstas nos itens 12.1.1,12.1.2 e 12.1.3
gue justifiquem a imposicdo de penalidade mais grave que a san¢do de impedimento de licitar e contratar, cuja duracao observara o prazo previsto no
art. 156, §52, da Lein.2 14.133/2021.

12.9. A recusa injustificada do adjudicatdrio em assinar o contrato ou a ata de registro de pre¢o, ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracdo, descrita no item 12.1.3, caracterizard o descumprimento total da obrigacdo assumida e o
sujeitara as penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitacdo, nos termos do art. 45, §42
da IN SEGES/ME n.2 73, de 2022.

12.10. A apuracdo de responsabilidade relacionadas as san¢cdes de impedimento de licitar e contratar e de declaracdo de inidoneidade para
licitar ou contratar demandara a instauracdo de processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores
estaveis, que avaliara fatos e circunstancias conhecidos e intimard o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da
data de sua intimacdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11. Caberd recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das san¢des de adverténcia, multa e impedimento de licitar e contratar,
contado da data da intimacdo, o qual serd dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis,
contado do recebimento dos autos.

12.12. Cabera a apresentacao de pedido de reconsideracdo da aplicacdo da sancdo de declaracdo de inidoneidade para licitar ou contratar no
prazo de 15 (quinze) dias Uteis, contado da data da intimacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da
autoridade competente.
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13.

14.

12.14. A aplicagdo das sangGes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacao de reparacgdo integral dos danos causados.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n? 14.133, de 2021, ou para solicitar
esclarecimento sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

13.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias uteis,
limitado ao ultimo dia util anterior a data da abertura do certame.

13.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma  eletrbnica, pelo
endereco pregoeirosulog07 @economia.df.gov.br.

13.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo agente de contratacdo, nos
autos do processo de licitagao.

13.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.

DAS DISPOSICf)ES GERAIS
14.1. Serd divulgada ata da sessdo publica no sistema eletronico.

14.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicagao
em contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia - DF.
14.4. A homologacdo do resultado desta licitacdo ndo implicara direito a contratacao.
14.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da amplia¢cdo da disputa entre os interessados, desde que

ndao comprometam o interesse da Administracado, o principio da isonomia, a finalidade e a seguranca da contratacao.

14.6. Os licitantes assumem todos os custos de preparacdo e apresentacdao de suas propostas e a Administracdo ndo serd, em nenhum caso,
responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatério.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-d o dia do inicio e incluir-se-a o do vencimento. S6 se
iniciam e vencem os prazos em dias de expediente na Administracdo.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do interesse publico.
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14.9. Fica proibido o uso de mao de obra infantil, sob pena de rescisdo do contrato e a aplicagdo de multa, sem prejuizo das san¢des legais
cabiveis, conforme disposto na Lei n? 5.061/2013.

14.10. Nos termos da Lei Distrital n® 5.448/2015, fica proibido o uso ou emprego de contetudo discriminatério, podendo sua utilizacdo ensejar a
rescisao do Contrato e aplicacdo de multa, sem prejuizo de outras sang¢des cabiveis, que:

| - incentive a violéncia;

Il - seja discriminatdrio contra a mulher, assim entendidos quaisquer conteddos que diminuam, mesmo que de forma indireta,
metafdrica ou por analogias, a capacidade laborativa, intelectual ou qualquer outra esfera de vida da mulher;

lll - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica tipificadas pela Lei Maria da
Penha, ou ainda violéncia sexuais, institucionais, ou qualquer violéncia fundada na condi¢ao de mulher;

IV - exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma objetificada;
V - seja homofdbico, racista e sexista;

VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas, ciganas, quilombos, transexuais,
travestis e transgénero; por orientacdo sexual e de género e por crencga;

VIl - represente qualquer tipo de discriminacdo, especialmente voltados contra minorias em condi¢des de vulnerabilidade.

14.11. Nos termos da Lei Distrital n2 5.087/2013, a empresa vencedora fica obrigada a comprovar mensalmente, junto ao gestor responsavel, a
regularidade no atendimento as suas obrigacdes de natureza fiscal, trabalhista e previdenciaria relativas a seus empregados, em caso de
irregularidades, devem ser sanadas no prazo maximo de trinta dias da detecgao.

14.11.1. o ndo atendimento das determinacdes constantes no item 14.15 implica a abertura de processo administrativo para rescisdo
unilateral do contrato por parte da Administracdo Publica.

14.12. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo coordenada pela Controladoria
Geral do Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto Distrital n.2 34.031/2012).

14.13. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais peg¢as que compdem o processo, prevalecera as deste
Edital.

14.14. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas (PNCP) e endereco eletronico
gov.br/compras.

14.15. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
14.15.1. ANEXO | - Termo de Referéncia/Projeto Basico
14.15.1.1. Apéndice do Anexo | - Estudo Técnico Preliminar
14.15.2. ANEXO Il - Modelo de Proposta
14.15.3. ANEXO Ill - Modelo de Termo de Contrato



14.15.4. ANEXO IV - Modelo de Declaragao de Responsabilidade Ambiental.

14.15.5. ANEXO V - Modelo Declaragdo de ndo incorréncia do Decreto 39.860/2019.
14.15.6. ANEXO VI - Modelo de Declaracdo dos Beneficios de ME EPP.
14.15.7. ANEXO VII - Minuta de Ata de Registro de Precos.

ANEXO |

TERMO DE REFERENCIA
Secretaria de Estado de Economia do Distrito Federal - SEEC.

PROCESSO N2 04033-00000437/2024-11

DAS CONDICOES GERAIS DA CONTRATACAO

1.1. O presente Termo de Referéncia tem por objeto o registro de prego para contratacao de empresa especializada no fornecimento de
solucdo tecnoldgica para inspecdo e seguranca de credenciais em rede e aplicacdes web contemplando os servigos implantacdo e configuracao, servico
técnico especializado de operacdo assistida, treinamento, manutencdo preventiva e corretiva com atualizacdo e upgrades de versoes, pelo periodo de
36 (trinta e seis) para atender demandas comuns de érgdos vinculados a Secretaria Executiva de Tecnologia da Informacdo e Comunicagdo (SETIC), de
acordo com as condigdes constantes deste Termo e seus Anexos.

1.2. Da natureza da contratagao.
1.2.1. Os bens da pretensa contratacdo sdao de qualidade comum, ndo superior a necessaria para cumprir as finalidades as quais se
destinam, conforme art. 20 da Lei Federal 14.133, 12 de abril de 2021, e art. 73 do Decreto Distrital 44.330, 16 de marco de 2023.
1.2.2. O objeto desta contrata¢cdao nao se enquadra como sendo de bem de luxo, conforme inciso |, do art. 74 do Decreto n.2 44.330, de
16 de marco de 2023

1.3. Da vigéncia do contrato.
1.3.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados da data de execucdo do contrato, podendo ser

prorrogado sucessivamente, respeitando-se a vigéncia maxima de 10 anos, na forma dos artigos 106 e 107 da Lei n2 14.133, de 2021.

1.3.1.1. O fornecimento de solugao tecnoldgica para inspecao e seguranga de credenciais em rede e aplicagcdes web é enquadrado
como continuado, tendo em vista a constante necessidade de manter sistemas e redes seguros e atualizados nas instalagdes da SETIC. A



vigéncia plurianual, de 36 meses, é mais vantajosa considerando a estabilidade do contrato que garante melhores precos e condi¢cdes, além
de assegurar a continuidade dos servigos de implantagdo, configuragao, operagdo assistida, treinamento, manutengao preventiva e
corretiva com atualizagdes e upgrades de versdes, conforme o Estudo Técnico Preliminar.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacgao.
2. DA FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO.
2.1. A Secretaria Executiva de Tecnologia da Informacdo e Comunicac¢do (SETIC), é a unidade de apoio técnico ao negdcio no que diz respeito a

Tecnologia da Informacgdo e Comunicagdo (TIC). Atua como provedora de servicos a Secretaria de Estado de Economia do Distrito Federal (Seec/DF), 6rgdo
central de planejamento e gestdao do Governo do Distrito Federal (GDF).

2.2. Mas ndo é so, além de gerenciar os recursos técnicos correlatos a Pasta, a SETIC exerce um importante papel na Gestdo Estratégica, atuando
como principal proponente das a¢Oes estruturantes de TIC, bem como fomentando iniciativas de implantacdo e difusdo de mecanismos de Governanca e
Gestao de TIC para todo Complexo Administrativo do GDF.

2.3. Nesse sentido, ao tratarmos da infraestrutura necessaria para dar sustentacdo as solucdes tecnoldgicas, a SETIC dispde do Centro de Dados
Corporativo do DF (CeTIC), ambiente tecnoldgico composto por solugdes integradas de hardware e software, para hospedagem dos sistemas, contemplando
seu processamento e armazenamento de dados em larga escala, para todos os drgaos e entidades da Administracdo Direta e Indireta do Distrito Federal,
inclusive na modalidade em nuvem, como a GDFCloud.

2.4. Dentre os sistemas, solugdes e aplicagdes sustentadas pela SETIC, destacam-se:
2.4.1. Solugdes tecnoldgicas de servigos para o Cidadao:
2.4.1.1. AgénciaNet
2.4.1.2. Receita Web
2.4.1.3. Nota Legal
2.4.2. Solugdes tecnoldgicas para apoio aos processos de negoécio do GDF:
2.4.2.1. Sistema Eletronico de Informacgao — SEI
2.4.2.2. Sistema de Gestdo do Tributaria e Financeira — SITAF
2.4.2.3. Sistema de atividades da Administragao Tributdria — SIGEST
2.4.2.4. Sistema de Cobrangas da Receita — SICOB
2.4.2.5. Sistema de Gestdo do Patrimdnio — SISGEPAT
2.5. Dada a relevancia dos servicos e solu¢des suportadas pela SETIC, bem como o significativo volume de dados custodiados e processados pelo

parque computacional, recai a justificativa para investir recursos na busca de uma Solucdo de inspecdo e seguranca de credenciais em rede e aplicacdes
web, dada a urgéncia na implementacdo de ferramentas e solugdes que possam minimizar os pontos de falha de seguranca dos sistemas em custddia,



hospedados e processados pela SETIC, garantindo assim a performance e disponibilidade das aplicacbes e sistemas, reduzindo a possibilidade de
indisponibilidade de acesso aos servicos, bem como promovendo maior rastreabilidade quanto as tentativas de ataques efetuados dentro do ambiente
computacional.

2.6. Nesse contexto, devido ao aumento significativo do nimero de ataques cibernéticos, potencializados pela “onda” crescente do uso de
solucdes de tecnologia e aplicacdes de Tl, tem-se observado um significativo avanco do setor governamental, no sentido de direcionar esfor¢os para a
criacdo de diretrizes, atos normativos e legais, bem como o investimento de recursos relacionados ao tema Governanca e Gestdo de TI.

2.7. Espera-se que a solugdo a ser contratada seja capaz de gerar relatérios que suportem a efetividade dos controles de seguranca, assim como,
por meio de seus recursos e funcionalidades possibilite a auditoria de informacdes de acessos tanto de administradores quanto dos usudrios, trazendo uma
visdo global e detalhada das permissdes de acesso, modificacdes ndo necessarias aos recursos, arquivos ou caixas de correio, acessos indevidos em
aplicacdes, detectando atividades ndo autorizadas de processamento de informacdes, monitorando a autenticacdo de aplicac¢des, identificando riscos bom
base na analise comportamental dos usuarios, bem como demais recursos e funcionalidades que serdo estudadas e analisadas por meio do Estudo Técnico
Preliminar.

2.8. A demanda encontra ainda o amparo nas atribuicdes legais da SETIC, na medida em que a solucdo que serd futuramente contratada permitird
apoiar o desenvolvimento de projetos de TIC corporativa voltados as melhores praticas de gestdo de tecnologia da informacgdo, inovacdo institucional,
racionalizacdo dos processos de trabalho e automatizacao de servigos publicos, bem como a melhoria na Gestao e Governanga da Instituicdo, propiciando a
manutencdo da imagem institucional, bem como a garantia da confianca da populagdo com a instituicdo e com os servicos ofertados.

2.9. Com base em todo o contexto, a demanda justifica-se em razdo da necessidade de se desenvolver estratégias que possam inibir a tentativa de
busca e vazamento de informagdes que possam comprometer a seguranca de dados dos érgdos, secretarias e Autarquias no ambito da administracdo
publica, bem como reduzir riscos de ataques ao ambiente computacional.

2.10. Importante ressaltar que as informagGes tratadas por essa Instituicdo sdo ativos valiosos para a eficiente prestagdo dos servigcos publicos, é
por este motivo que se busca, através da presente demanda, desenvolver a¢des que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informac0es, assegurando a qualidade dos servicos publicos esperados pela populagdo, garantindo a seguranca com
relacdo a guarda de "dados sensiveis" pelo governo, através da adog¢ao de medidas rigorosas de seguranca para acesso dessas informacdes.

2.11. Por fim, busca-se estar em conformidade com as normas e padrdes de seguranca da informacao trazidos pela Lei Geral de Protecdo de Dados
LGPD, aos preceitos legais que regem a responsabilidade sobre os dados gerados, armazenados, tratados e trafegados em ambiente dessa administracao.

2.12. A Utilizacdo das credéncias por aplicacdao web serdo usadas conforme a a tabela abaixo.
APLICACAO WEB CREDENCIAIS
SIGGO 2.193

SITAF 82.000




SISGEPAT 3.702
AGENCIANET 38.118
RECEITAWEB 2.530
SIGEST 2.439
NOTA LEGAL / PSV 1.533.617
SEI 257.297
TOTAL 1.921.896
2.13. A definicdo do quantitativo de licencas de seguranca de 1.921.896, conforme detalhado no subitem 2.12, baseia-se numa andlise criteriosa

dos acessos aos sistemas criticos administrados pela Secretaria Executiva de Tecnologia da Informacdo e Comunicacdo (SETIC). Esta andlise incluiu a revisdo
da quantidade de usudrios ativos, a frequéncia de acesso e as necessidades especificas de monitoramento e auditoria de cada sistema.

2.14. Detalhamento da Analise por Sistema (criticos):

2.14.1. Sistemas de Servicos ao Cidaddo (AgénciaNet, Receita Web, Nota Legal): Estes sistemas possuem alto volume de interacdes e transacgdes,
especialmente durante periodos fiscais, o que exige uma capacidade robusta de monitoramento em tempo real para prevenir fraudes e garantir a
integridade das transagoes.

2.14.2. Sistemas de Apoio aos Processos de Negdcio (SEI, SITAF, SIGEST, SISGEPAT): Como suporte a operacdo interna e externa, estes sistemas
requerem auditorias rigorosas devido a manipula¢do de informag¢des confidenciais e criticas para a administragao publica. A frequéncia de acessos e a
sensibilidade dos dados justificam a alta cobertura de licencas.

2.14.3. AGENCIANET: Dado seu uso constante por entidades corporativas, como escritérios de contabilidade, e sua fungdo critica na emissao e
consulta de documentos fiscais, o monitoramento de acessos e a verificacdo de credenciais sdo essenciais para manter a confianca e a segurancga das
operacoes.

2.14.4. SIGGO: Este sistema, utilizado para a gestdo e operacdo governamental, também exige monitoramento constante devido a sua relevancia

na administracdo de processos governamentais e no manuseio de dados sensiveis. A garantia da seguranca e integridade das operacdes executadas
através do SIGGO é crucial, demandando assim uma parte significativa das licencas de auditoria e monitoramento.

2.15. Estd sendo considerada a aquisicdo de quatro pacotes, cada um contendo quinhentas mil licengas, para realizar auditoria de logins,
monitoramento e andlise em tempo real. Este total de dois milhdes de licencas abrangeria as 1.921.896 credenciais atualmente registradas, ou mais, dentro
do conjunto de sistemas web do GDF. O volume de logins nesses sistemas varia sazonalmente, com picos de até 1,8 milhdo de credenciais por més.



2.16. A demanda por 1.921.896 licengas estd justificada pela necessidade de uma infraestrutura de seguranca abrangente e adaptdvel, capaz de
suportar os requisitos atuais e futuros dos sistemas web do GDF. Essa quantidade assegura a cobertura integral das operacdes criticas, mantendo a
resiliéncia e a eficiéncia dos servicos prestados pela SETIC, ao mesmo tempo em que fortalece a seguranca cibernética em resposta ao crescente nimero de
ameacas digitais.

2.17. Especificamente, a andlise dos padrdes de acesso aos sistemas como o NOTA LEGAL revela picos sazonais significativos, particularmente nos
periodos de janeiro a fevereiro e de junho a julho, onde ocorrem altos volumes de transac¢des relacionadas a impostos. Este comportamento exige
capacidades de auditoria e monitoramento robustas para lidar com esses picos sem comprometer a seguranca dos dados. Similarmente, o sistema PSV
mostra um padrdo de acesso mais linear, mas ainda assim importante para a estrutura de monitoramento devido as suas consultas mensais sobre
obrigacGes fiscais. AGENCIANET, com seu trafego constante no inicio de cada més, também sublinha a necessidade de um sistema que possa se adaptar as
variacOes de acesso mensais.

2.18. Ademais, o Sistema SEI, com seus acessos significativos tanto de usuarios internos quanto externos, reflete a importancia de monitorar
frequentemente as credenciais para prevenir acessos indevidos. O pico de utilizagdo mensal das licencgas reflete a média de acessos e reforca a necessidade
de uma solucdo que possa administrar eficazmente tais volumes.

2.19. Portanto, ao preparar a infraestrutura de Tl para os desafios atuais e futuros, a aquisicao proposta de licencas ndo so cobre o volume atual de
credenciais mas também prové capacidade para crescimento futuro e picos sazonais, garantindo a conformidade continua com as normas de seguranca e os
padrdes da Lei Geral de Protecdo de Dados (LGPD), essencial para a continuidade e eficacia dos servicos publicos.

2.20. Os itens para aquisicdo da solucdo sera composta da seguinte forma:

2.20.1. Um pacote equivale a 500.000 (quinhentos mil) credenciais de usudrios de aplicacbes web;

2.20.2. Serdo necessdrio a aquisicdo de 4 pacotes ou seja 500.000 (quinhentos mil) credenciais de usudrios x 4 (pacotes)= 2.000.000 (dois

milhGes de credenciais).

2.20.3. 15.000.000 (quinze milhdes) de eventos de autenticacdo a cada 30 dias.
2.21. Itens e quantidades estimadas:

o . QUANTIDADE
ITEM DESCRICAO CATSER METRICA ESTIMADA
1 Pacote de licenga de uso para 27502 Licenca 4

solucdo baseada em software ~ .. de uso
¢ Cessao  temporaria

ara inspecdo e seguranca de e
P P g. ] 8 ¢ de direitos sobre
credenciais em rede e
programas de




aplicacdes WEB pelo periodo computador -
de 36 (trinta e seis) meses. Locacdo de Software.
26972
_ Servigcos de .
5 Pacote de servico de instalacdo, transicio | Servigo 4
Implantagdo e Configuragao e configuracio/ | Unitario
parametrizacdo de
software.
26972
Pacote de servigo técnico Servigos de Servico
3 especializado de operacdo instalacdo, transi¢ao rvie 4
assistida. e configuragdo/ | Unitario
parametrizacdo de
software.
3840
4 Treinamento Treinamento Servico 1
Informatica — | Turma
Sistema / Software.
2.22. O objeto da contratacdo também estd alinhado com Plano Estratégico Institucional da SEPLAD 2023-2023 e com o Plano Diretor de Tecnologia

da Informagdo e Comunicac¢do (PDTIC) da SEPLAD , conforme demonstrado abaixo:

ALINHAMENTO AO PLANEJAMENTO ESTRATEGICO INSTITUCIONAL DA SECRETARIA (PEI 2023-2026).

ITEM OBJETIVOS ESTRATEGICOS INICIATIVA ESTRATEGICA

CONSOLIDAR A TECNOLOGIA DA INFORMACAO E COMUNICACAO COMO PILAR | Implantac¢do de Solugdes de Seguranca para o

16 ESTRATEGICO ESSENCIAL AS ATIVIDADES DO GDF. CeTIC-DF e Rede GDFNeT.




ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGCAO
(PDTIC - SEPLAD 2023-2026).

OBIJETIVOS ESTRATEGICOS 1 (OE1): GESTAO
DOS SERVICOS DE TIC BASEADA NAS
MELHORES PRATICAS

INICIATIVAS ESTRATEGICAS.

INICIATIVAS ESTRATEGICAS REFERENTES AO
OE1

IE3 - Estabelecimento de norma de seguranca
da informacdo interna, em conformidade
com a PoSIC-DF;

|[E6 - Melhoria continua da infraestrutura de
TIC.

OBJETIVO ESTRATEGICO 2 (OE2):
ELEVAGAO DA MATURIDADE DA
GOVERNANCA DE TIC

INICIATIVAS ESTRATEGICAS.

INICIATIVAS ESTRATEGICAS
REFERENTES AO OE2

IIE11 - Planejamento dos investimentos em hardware
e software de acordo com as politicas, diretrizes e
especificacoes definidas em instrumentos legais.

IE12 - Planejamento das contratacdes de solugdes de

TIC baseado nas melhores praticas.

IE13 - Estabelecimento de normas e politicas voltadas
ao aprimoramento dos processos internos de TIC

IE14 - Gestao eficiente dos ativos de TI.

INVENTARIO DE NECESSIDADES DE TIC PLANEJAMENTO.

ID DA
NECESSIDADE

DESCRIGAO NECESSIDADE DE TIC

SUTICINFRA 11

Solugao de Seguranga Integrada.




Servigcos Preventivos de Seguranca da Informacgdo e apoio a Analise

SUTIC INFRA 33
Forense, sob demanda

Contratagdo de solucdo de inspecdo e andlise de comportamento dos

SUTIC-INFRA 36 .. . . . .
usuarios em servidores Windows e Active Directory

SUTIC INFRA 43 Plataforma de monitoramento e seguranca cibernética (ciberseguranca)

METAS E INDICADORES DO PDTIC - INFRA.

ID META INDICADOR META2023 | META2026
% de contratacdo de solugbes
Aperfeicoar a elencadas no PDTIC para prevenir e
Seguranca da resolver incidentes, ameacas e
INFRA- L -
M2 Informagao no vulnerabilidades que envolvam 40% 10
ambito da segurancga de rede, ambiente de
SEPLAD. virtualizacdo, base de dados,
sistemas, servicos e solugdes de TIC.
2.23. Destaca-se que a contratacdo objeto deste Termo de Referéncia encontra-se devidamente registrada no Plano de Contratacdes Anual - PCA-

2024 da Secretaria de Estado da Economia, na forma dos arts. 72 e 15, |, da Instrugdo Normativa SGD/ME n.2 94, de 23 de dezembro de 2022.

PLANO DE CONTRATAGOES ANUAL - PCA - SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL - 2024

ID Descrigdao do produto

Aquisicao de Licenca de Software, Contratacdo de empresa especializada no fornecimento de solugao tecnoldgica para
inspecdo e seguranca de credenciais em rede e aplicacdes web contemplando os servigos implantacdo e configuragao, servico
técnico especializado de operacdo assistida, treinamento, manutencdo preventiva e corretiva com atualizacdo e upgrades de
versdes, pelo periodo de 36 (trinta e seis) meses.

28515




2.24.

Beneficios esperados com a contratagdo:

2.24.1. A solucdo proporciona uma camada robusta de seguranca, garantindo a protecdo eficaz das credenciais, minimizando o risco de acessos
ndo autorizados e viola¢des de dados sensiveis.

2.24.2. Com servicos de operacao assistida e suporte técnico especializado, a organizacdao pode responder de maneira rdpida e eficaz a ameacas
emergentes, mitigando potenciais danos a seguranca.

2.24.3. O treinamento abrangente assegura que a equipe compreenda completamente as capacidades da solucdo, otimizando sua utilizacdo e
garantindo uma adocao eficaz da tecnologia.

2.24.4, A combinacdo de manutencao preventiva e corretiva garante a estabilidade operacional. Problemas sdo identificados e abordados antes
que possam impactar significativamente as operacgdes.

2.24.5. As atualizagdes regulares e upgrades de versdes mantém a solugdo em conformidade com as ultimas tendéncias tecnoldgicas e requisitos
de seguranca, garantindo uma postura sempre atualizada.

2.24.6. A configuracao inicial e os servicos de implantagdo garantem uma integracdo suave da solucdo com a infraestrutura existente,
minimizando interrupgdes e melhorando a eficiéncia operacional,

2.24.7. A operacdo assistida e a rapida resposta a incidentes contribuem para a minimizacdo do tempo de inatividade, assegurando a
continuidade das opera¢cdes mesmo diante de desafios de seguranca.

2.24.8. Ao externalizar servicos como operacdo assistida e suporte técnico, a equipe interna pode se concentrar em iniciativas estratégicas,
alinhando-se aos objetivos gerais da organizagao.

2.24.9. O contrato de 36 meses proporciona estabilidade financeira, com custos previsiveis. Isso resulta em economia a longo prazo em
comparagdo com contratos de curto prazo.

2.24.10. A abordagem proativa da solu¢do, combinada com servigos especializados, contribui para uma gestdo eficaz de riscos, antecipando e
mitigando possiveis ameacas a seguranca.

2.24.11. A manutenc3do da conformidade com regulamentacdes é facilitada por atualizacdes regulares que incorporam requisitos legais e padroes
de seguranca.

2.24.12. A solucdo permanece na vanguarda da inovacdo, adaptando-se as mudancas no cendrio de seguranca digital e garantindo a eficécia
continua contra ameagas em evolugdo.

2.24.13. A implementacdo de uma solucdo robusta de segurancga contribui para a melhoria da reputacao da organizacao, transmitindo confianca a
clientes, parceiros e stakeholders.

2.24.14. O contrato de 36 meses estabelece uma parceria estratégica com o fornecedor, promovendo um relacionamento duradouro e alinhado
aos objetivos organizacionais.

2.24.15. A solucdo oferece uma protecdo sustentada contra ameacas digitais ao longo do tempo, adaptando-se continuamente as taticas
evolutivas de hackers e malwares.



2.25.

2.26.

2.27.

Do parcelamento da solugao

2.25.1. A natureza intricada e a interdependéncia dos componentes da solucdo de TIC, incluindo software de inspecdo e seguranca de
credenciais, servicos de implantacdo, operacao assistida e treinamento, indicam que o parcelamento afetara adversamente a integridade técnica e a
seguranca do sistema. Cada componente é projetado para funcionar de maneira coesa, garantindo que a seguranca e a funcionalidade sejam
otimizadas. A separacdo desses componentes em contratos ou fases distintas pode levar a desafios de integracdo, resultando em potenciais falhas de
seguranca e reducdo na eficicia operacional. Isso poderia, por sua vez, aumentar os riscos de vulnerabilidades e ataques cibernéticos, comprometendo
a protecdo de dados sensiveis e a eficiéncia da infraestrutura de TIC como um todo.

2.25.2. Além disso, a contratagao unificada proporciona uma economia de escala e uma eficiéncia operacional que ndo seriam alcangadas com o
parcelamento. Esta decisdao esta alinhada com o objetivo de maximizar a eficacia operacional e a seguranga das informagdes, essencial para a
infraestrutura de TIC do governo.

2.25.3. Portanto, recomenda-se a contratacao da solu¢do como um pacote Unico para garantir a coesdo e a integridade da implementacdo e do
funcionamento subsequente da solucdo proposta.

2.25.4. Em resumo, a implementacdo dessa solucdo com servicos abrangentes oferece uma abordagem holistica para a seguranca de
credenciais, promovendo a eficdcia operacional, a resiliéncia contra ameacas e a conformidade continua com os padrdes de seguranca.

Conformidade com a IN SGD n2 94/2022 e Observancia das Diretrizes do SISP

2.26.1. Registra-se que o objeto da contratagdo NAO incide nas hipdteses vedadas pelos artigos 32 e 42 da IN SGD n2 94/2022. Na elaboragdo
deste Termo de Referéncia, foram respeitadas as vedacdes previstas no artigo 52 da mesma Instru¢do Normativa, bem como cumprido o Anexo | da IN
SGD/ME n2 94,

2.26.2. Adicionalmente, foram seguidos os guias, manuais e modelos publicados pelo Orgdo Central do SISP, conforme disposto no §22 do artigo
82 da IN SGD/ME n2 94.

Do catalogo eletronico de padronizagao

2.27.1. N3o obstante seja permitida, na forma arts. 19, Il, §22 e 43, § 19, da Lei n? 14.133/2021, combinado com os arts. 82, paragrafo Unico, e
83, 8§12, do Decreto Distrial n? 44.330/2023, a adog¢do de Catdlogos de Solugdes de TIC com Condi¢cdes Padronizadas disponivel em
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-licenciamento-de-
software , ndo é possivel a sua utilizacdo na pretensa contratacao, tendo em vista que nao foi firmado pelo érgao contratante Termo de Adesao para
Acordo Corporativo voltado a esta finalidade.

DA DESCRICAO DA SOLUGCAO DE TIC



3.1.

A solucdo de inspegdo e seguranga de credenciais em rede e aplicagdes web considera que as licencgas de software, para esse tipo de solugao,

ndo sdo por usuario, mas por credenciais a serem geridas e devera atender, no minimo, aos seguintes requisitos técnicos:

3.2,

ITEM 1 - Licenga de uso para solugao baseada em software para inspe¢ao e seguranca de credenciais em rede e aplicagdbes WEB pelo

periodo de 36 meses.

3.2.1.

3.2.2.

Disponibilizar licenciamento com as seguintes capacidades minimas de prote¢do e inspegao:

3.2.1.1. Para cada pacote de inspecdo e seguranca de credenciais em rede e aplicacdes web, sera licenciado as seguintes quantidades:
3.2.1.1.1. 500.000 (quinhentos mil) credenciais de usudrios de aplicacdes web;

3.2.1.1.2. Para cada 15.000.000 (quinze milhdes) de eventos de autenticagdo a cada 30 (trinta) dias.

3.2.1.1.3. Quando a mesma credencial for utilizada em mais de uma aplicacdo, devera ser contabilizada apenas uma credencial.

Requisitos funcionais para inspegdo e prote¢ao de credenciais em aplicacoes web:

3.2.2.1. Comunicar-se através de API HTTP REST ou UDP com a aplicagdo web protegida, calculando e fornecendo em tempo real um score
de risco e o nivel de risco que este score representa, para cada evento de autenticacdo que ocorre em uma dada aplicacao.

3.2.2.2. Assegurar a comunicacao entre a solucdo e a aplicacdo web protegida através de criptografia de chaves simétricas.

3.2.2.3. Possibilitar a criacdo e configuracao de politicas de risco, possuindo no minimo 4 niveis de risco parametrizdveis a serem definidos
em cada politica.

3.2.2.4. Fornecer para cada autenticacdo analisada o score de risco processado acompanhado da agdo (permitir, notificar, desafiar ou
bloquear) indicada para o nivel de risco do evento em questdo, de acordo com a politica definida.

3.2.2.5. Possibilitar o agrupamento de credencias, de modo que uma credencial possa estar associada a mais de uma aplicacdo web
protegida.

3.2.2.6. Possibilitar a definicdo de mais de uma fonte de autenticacdo para uma Unica aplicacdo web protegida.

3.2.2.7. N3o exigir tokens, dispositivos moveis, codigos ou outras informacdes adicionais para o processamento de eventos.

3.2.2.8. Ser capaz de processar e fornecer o score de risco tanto para autenticagdes com a credencial e senha corretos como para

autenticacdes com credencial e/ou senha incorretos.

3.2.2.9. Possuir uma base de inteligéncia de seguranca para ser utilizada na mensuragao do risco dos acessos, construida com informacgdes
préprias e publicas (OSINT), de modo a identificar IPs de ma reputacdo e/ou utilizados para servico de proxy.

3.2.2.10. Realizar a mensuracdo de risco no processo de autenticacdo sem armazenar e sem ter acesso a senha da credencial em questdo,
em nenhuma hipodtese.



3.2.2.11. Construir padrao de comportamento de uma credencial com base no histdrico de seu uso, composto minimamente por navegador,
dispositivo, localizacdo geografica (cidade e pais), sistema operacional, identificador do provedor de internet.

3.2.2.12. Identificar desvios no padrdo de comportamento de uma credencial, possibilitando o envio de notificacdes, apresentacdo de
desafios (token, captcha ou similares) e bloqueio de acesso, a depender da politica de risco definida.

3.2.2.13. Realizar a mensuracdo de risco de todos os acessos levando em consideracdo o padrdao de comportamento da credencial e a base
de inteligéncia de seguranca.

3.2.2.14. Todos os eventos processados e armazenados pela solucdo deverao ser georreferenciados de acordo com o endereco IP de origem,
contendo minimamente pais, cidade, latitude e longitude.

3.2.2.15. Permitir a notificagdo de usuarios com base em politica de risco, através do disparo via SMTP de e-mail, possibilitando a redagao
de mensagem personalizada em editor HTML, contendo detalhes do evento em questdo como cidade de acesso, data e hora, ip de origem,
navegador e um link para que o usuario responda se reconhece o acesso ou nao.

3.2.2.16. Inserir no padrao de comportamento da credencial novas informagdes quando o usudrio confirma através da notificacdo recebida
a veracidade do acesso.

3.2.2.17. Possibilitar o envio de e-mail para administrador quando um usudrio nega a veracidade de um acesso através da notificacao
recebida.

3.2.2.18. Ser capaz de bloquear o processo de autenticagdo de usudarios com base no score de risco do evento, mesmo quando a credencial

e a senha forem corretamente imputadas no ato da autenticagao.

3.2.2.19. Identificar ataques do tipo “forca bruta”, elevando de forma automadtica e proporcional o score de risco do IP de origem do acesso
com base no numero de tentativas de autenticacdes fracassadas em um curto intervalo de tempo.

3.2.2.20. A reputacao das origens detectadas como geradores de ataques de for¢a bruta devera decair apds determinado tempo, e o tempo
de decaimento da reputac¢do deverd aumentar em funcdo da recorréncia de tentativas de ataques de forca bruta.

3.2.2.21. Enviar eventos, cifrados nativamente com chave simétrica, via webhook para URL a ser configurada em interface grafica, com base
na politica de risco definida.

3.2.2.22. Elevar o score de risco de uma credencial ao detectar mudanca geografica de longa distancia.

3.2.2.23. Identificar os top 10 usudrios que representam maior atividade de risco acumulado em um intervalo de tempo escolhido,

informando o nome do usuario (credencial) e score de risco acumulado.

3.2.2.24. Segmentar os eventos processados por credencial, possibilitando navegar por todos os eventos de uma dada credencial,
informando no minimo os seguintes detalhes de cada evento: Cidade, coordenadas geograficas, nome do navegador utilizado, nome do
dispositivo utilizado no acesso, endereco ip de origem, score de risco e resultado da acdo com base na politica definida, cédigo identificador do
ISP (internet service provider) e descritivo com analise do evento.



3.2.3.

3.2.2.25. Possuir grafico que represente os eventos de uma credencial especifica em um intervalo de tempo escolhido, distinguindo-os pelos
niveis de risco definidos em politica.

3.2.2.26. Possuir dashboard para visualizacdo de eventos no formato de representacdo de mapa geografico que possibilite distinguir
diferentes niveis de risco, detalhando informag¢des como cidade, usuario, score de risco do evento, data e hora do evento.

3.2.2.27. Possuir dashboard para visualizacdo do risco organizacional em um intervalo de tempo escolhido, segmentado por aplicacdo
protegida ou ndo, distinguindo o volume de eventos que representam o risco mitigado, o risco em mitigacdo (pendente) e o risco assumido.

3.2.2.28. Possuir dashboard para identificagdo de ataques, contendo minimamente as seguintes estatisticas:
3.2.2.28.1.  Enderegos IPs com maior incidéncia de credenciais Unicas autenticadas com sucesso e com falha na autenticagao;

3.2.2.28.2.  Credenciais com maior incidéncia de acessos originados em cidades distintas autenticadas com sucesso e com falha na
autenticagao;

3.2.2.28.3.  Credenciais com maior incidéncia de eventos de autenticacdo com sucesso e com falha na autenticacdo;
3.2.2.28.4. Enderecos IPs com maior nimero de eventos de autenticagdo com sucesso e com falha na autenticacao;
3.2.2.28.5.  Cidades com maior numero de eventos;

3.2.2.28.6. Paises com maior nimero de eventos;

3.2.2.28.7.  Grafico com quantidade de eventos classificados por resposta da politica de risco em razao do tempo;

3.2.2.28.8. Possuir integracdo com solucdes do tipo “single-sign-on”, disponibilizando no minimo, de forma nativa, o RH-SSO.
3.2.2.28.9. Possuir integragdo com Open-ssh;

3.2.2.28.10. Possuir integracdo nativa com a autenticacdo de tecnologias de mercado, sendo minimamente wordpress, openssh,
cloudflare, moodle e keycloak.

3.2.2.28.11. Ser capaz de processar eventos originados em IPv4 e IPv6.

3.2.2.28.12. Possuir identificador Unico para todos os eventos processados pela solucao.

3.2.2.28.13. Possuir mecanismo de processamento e armazenamento de eventos baseado em tecnologias escalaveis.
3.2.2.28.14. Disponibilizar console web responsiva para toda operagao da solucao.

3.2.2.28.15. Possuir mecanismo de dissuasdo de ataques de forca-bruta baseado em desafio criptografico a ser decifrado pelo navegador
cliente, sem necessidade de interacao dos usuarios da aplicagdo protegida.

3.2.2.28.16. O nivel de dificuldade do desafio criptografico devera ser parametrizavel.
Requisitos funcionais para inspegdo e protec¢ao de credenciais de rede:

3.2.3.1. A solucdo devera aprender o comportamento padrdao dos usuarios e dos recursos monitorados baseando-se nos eventos de
auditoria coletados para identificar e alertar desvios e anomalidades nesses comportamentos;



3.2.4.

3.2.3.2. A solucdo deverd ser capaz de identificar tanto desvios quantitativos de comportamento como desvios qualitativos. Ou seja, deve
ser capaz de identificar um aumento na quantidade de eventos gerados, assim como identificar acesso a dados que o usudrio ndao costuma
acessar;

3.2.3.3. A solucdo devera permitir a configuracdo de alertas customizados para que um usuario, uma pasta, um periodo ou uma acao
especifica seja alertada caso ocorra acao que os envolva.

3.2.3.4. A solucdo devera permitir a configuracao de alertas em protocolos de integragdo com outras solugces como SNMP e Syslog.
3.2.3.5. A solucdo devera permitir que os alertas sejam enviados por e-mail;

3.2.3.6. A solucdo devera permitir que os alertas disparem a execucdo de respostas ou acles pré-configuradas ou através da execucdo de
scripts.

3.2.3.7. A solugao devera contemplar a assinatura de uma base de conhecimentos do fornecedor de alertas pré-configurados de eventos

suspeitos tais como: Ataques de sequestro de dados (ransomware); Deteccdo de ferramentas nocivas ao ambiente; A¢Ges com acessos negados;
AcGes de escalacGes de privilégios; Excesso de tentativas de autenticacdo ou contas bloqueadas; Atividades suspeitas em dados parados e/ou
inativos; Alteracdes anormais em GPO; Ataques de golden ticket; Ataques de injecdo de cddigos maliciosos; Ataques de decoberta de contas com
NTLM e Kerkeros; Ataques de forga bruta;

3.2.3.8. Os alertas deverdo ser apresentados também em dashboard web que apresente: quantidade de alertas e suas severidades em
determinado periodo, usuarios mais alertados em determinado periodo, tipos de comportamentos suspeitos que mais ocorreram, maquinas que
foram mais utilizadas para as a¢des suspeitas, classificacdo dos alertas dentro de um cendrio de ataque cibernético;

3.2.3.9. O dashboard deverd apresentar todos os eventos que motivaram o alerta para que o time de seguranca possa fazer investigacao
forense;
3.2.3.10. A solucdo deverd exibir no dashboard todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A lista desses
eventos deve ser customizdvel podendo ser filtradas, exibidas ou ocultadas colunas e agregada por valores das colunas exibidas.
3.2.3.11. O dashboard devera possuir pagina com KPls de compliance e seguranca dos servidores e recursos monitorados e a partir desses
KPls, deve ser possivel abrir a lista com informacdes detalhadas.
3.2.3.12. A solucdo devera permitir integracdo com ferramentas de SIEM e outras solucdes de gerenciamento de ativos.
3.2.3.13. Ser capaz de processar eventos de até 125 (cento e vinte e cinco) credenciais de rede (dominio).

Requisitos funcionais do painel integrado de eventos inspe¢ao e seguranca de credenciais:
3.2.4.1. Possuir mecanismo nativo para gestdo de usudrios que podem acessar o painel de visualizacdo, incluindo minimamente integracao
nativa com os seguintes sistemas de diretdrio de usuarios: Active Directory e Keycloak/RH-SSO.
3.2.4.2. Criptografar com chave simétrica toda a comunicagdo com as fontes geradoras de eventos.
3.2.4.3. Ao armazenar eventos em base de dados, anonimizar minimamente o campo que contem a informacdo de nome de usuario, seja

este um CPF, matricula, e-mail ou uma string qualquer (ex: nome.sobrenome).



3.3.

3.4.

3.2.4.4. As informacgdes disponibilizadas no painel de visualizagdao deverdo estar sempre orientadas a um intervalo de datas.

3.2.4.5. Fornecer estatisticas dos eventos de seguranca originados nas aplicacdes web de rede protegidas pela solucao.
3.2.4.6. Fornecer minimamente as seguintes estatisticas:

3.2.4.6.1. Usudrios que mais geram eventos de seguranca no ambiente Microsoft e nas aplicagcdes web;

3.2.4.6.2. Enderecos IPs que mais geram eventos de seguranca no ambiente de rede e nas aplicacdes web;

3.2.4.6.3. Incidentes de seguranca mais frequentes;

3.2.4.6.4. Permitir visualizar detalhes de cada evento de seguranca coletado.

3.2.4.6.5. Permitir filtrar eventos por usudrio (credencial);

3.2.4.6.6. Permitir filtrar eventos por endereco IP de origem;

ITEM 2 - DOS SERVIGOS DE IMPLANTAGAO E CONFIGURAGCAO

3.3.5. Por implantagdo e configuracao entende-se a instalacdo da quantidade de pacotes de licencas das solu¢bes adquiridas, que compdem o
objeto no ambiente computacional da SETIC/DF, bem como a ativacdo das respectivas licengas das ferramentas que comp&em o referido objeto, pelo
periodo de vigéncia e quantitativo requeridos no edital.

3.3.6. O servico deverd ser executado mediante abertura de ordem de servico, emitida em até 10 (dez) dias apds a disponibilizacdo das
licengas.
3.3.7. A CONTRATADA deverd apresentar um Plano de Implantagdao e Configuragao detalhando os requisitos, etapas, matriz de responsabilidade

e prazos para execucao das atividades.

3.3.8. Esse plano deve assegurar que o processo de implantacdo e configuracdo da solucdo seja concluido dentro do prazo maximo de 15
(quinze) dias Uteis apds a emissao da ordem de servico, conforme estipulado.

3.3.9. Para fins de comprovacdo da execucdo do servico de implantacdo e configuracdo, a contratada devera elaborar e entregar relatério
técnico com evidéncias do cumprimento do plano de implantacdo, bem como a comprovacdo da disponibilidade das licengas nos prazos e quantidades
gue serao especificados no edital e seus anexos.

ITEM 3 - DO SERVICO TECNICO DE OPERACAO ASSISTIDA

3.4.10. O servico técnico especializado de operacdo assistida serd acionado por chamado e estard disponivel pelo periodo de 36 (trinta e seis)
meses.

3.4.11. Para cada licenca adquirida, serd contratado 1 (um) servico técnico especializado de operagao assistida.



3.5.

3.4.12. Podera ser contratado um ou mais servigo técnico especializado de operagdo assistida, de acordo com a quantidade de pacotes de
licengas adquiridas pelo contratante.

3.4.13. O servico de operacgdo assistida servird para que a contratada, através de equipe propria e comprovadamente especializada na solucdo,
execute servicos inerentes as rotinas técnicas operacionais dos softwares fornecidos.

3.4.14. O servico de operacdo assistida devera ser executado remotamente ou, quando solicitado, pontualmente presencial.

3.4.15. As seguintes atividades técnicas operacionais compdem o servigo de operagao assistida:

3.4.16. Troubleshooting;

3.4.17. Apoio na investigacdo de incidentes, quando solicitado pela CONTRATANTE;

3.4.18. Backup de configuracoes;

3.4.19. Andlise, validacdo e aprovacdo de politicas, quando necessario;

3.4.20. Criacdo, alteracao e configuracdo de novas politicas, de acordo com o solicitado pela CONTRATANTE;

3.4.21. Confecgao de relatérios mensais com indicadores e atividades realizadas;

3.4.22. Para realizacdo dos Servicos de Apoio e Suporte Técnico Especializados a CONTRATADA devera disponibilizar profissionais certificados

pelo fabricante da solugdo, cuja comprovagao devera ser apresentada no momento da assinatura do contrato;

3.4.23. O Servico de operacgao assistida serd mensurado através de relatdrio técnico emitido pela CONTRATADA e encaminhado aos gestores do
Contrato mensalmente.

ITEM 4 - DOS REQUISITOS DE TREINAMENTO

3.5.24. A Contratada devera prestar servicos de treinamento aos funcionarios indicados pela SETIC/DF , com as caracteristicas descritas a seguir:
3.5.24.1. Uma turma para até 10 (dez), participantes com carga horaria minima de 10 (dez) horas;
3.5.24.2. As datas de aplicacdo dos treinamentos deverdo ser fixadas de comum acordo com o SETIC;
3.5.24.3. O conteudo do treinamento devera abranger:
3.5.24.4. Apresentacdo da arquitetura da solugao;
3.5.24.5. Visao geral de funcionamento de cada solucdo;
3.5.24.6. Todo o material didatico devera ser repassado de forma impressa e em midia para os alunos;
3.5.24.7. O treinamento devera ocorrer no formato remoto ou, a critério da SETIC/DF, no formato presencial, ficando a mesma responsavel

por montar o ambiente adequado para realizacdo do treinamento, isto é, todo o espaco necessdrio assim como toda infraestrutura
computacional e de rede necessaria;



4.1.1.

3.5.24.8. Caberd a empresa contratada instalar a plataforma e demais softwares que comp&em a solugao ou possibilitar o acesso para o
treinamento;

3.5.24.9. Todas as despesas relativas a execucdo do treinamento serdo de exclusiva responsabilidade da empresa contratada, incluindo os
gastos com instrutores, alimentacgao, estadia e o seu deslocamento;

3.5.24.10. Para fins de comprovacdo da execucdo dos Servicos de Treinamento, a contratada deverd entregar:
3.5.24.11. Lista de presenca dos participantes do treinamento;
3.5.24.12. Certificado de execugdo do treinamento para cada participante ao término do treinamento.

DOS REQUISITOS DA CONTRATAGAO.

Requisitos do negdcio.

A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:
4.1.1.1. Solucdo de Gerenciamento de Identidade e Acesso (IAM): Ferramenta que ofereca controle efetivo sobre o acesso a sistemas e
dados, com suporte a autenticacdo multifatorial e gerenciamento de privilégios.
4.1.1.2. Painel integrado de eventos de inspecdo e seguranca de credenciais.
4.1.1.3. Protecdo contra Ameacas Avancadas (ATP): Capacidade de detectar e responder a ameacgas avancadas, especialmente em
ambientes web e mobile.
4.1.1.4. Solugdo de inspegdo e seguranga de credenciais em ambiente de rede
4.1.1.5. Solucdo de inspecdo e seguranca de credencias em aplica¢des web.
4.1.1.6. Monitoramento Continuo e Andlise de Comportamento do Usudrio: Solucdo para monitorar comportamentos anormais de
usudrios e entidades, com suporte para aprendizado de maquina e andlise heuristica.
4.1.1.7. Servicos de Suporte Especializado e Treinamento: Inclusdo de servicos de suporte técnico especializado, com treinamento para a
equipe interna na operagdo e manutengdo da solucdo.
4.1.1.8. Servicos técnicos especializados de Operacao assistida por todo o periodo contratado
4.1.1.9. Servico de Implantacdo e Configuracao.
4.1.1.10. Manuteng¢dao Preventiva e Corretiva com Atualizagdes e Upgrades: Garantia de atualizagdes regulares, incluindo medidas

preventivas e corretivas, e upgrades para novas versdes da solucdo para assegurar a maxima eficacia e conformidade com as normativas vigentes.

4.1.1.11. Seguranca de Dados: A solucdo deve estar em conformidade com a legislacdo brasileira, especialmente a Lei 14.133/2021, e
padrées de seguranca e privacidade de dados, como a LGPD (Lei Geral de Prote¢do de Dados).



4.2.

4.2.1.

4.1.1.12. Integracao com Sistemas Existentes: Capacidade de integracdo com infraestrutura e sistemas existentes, tanto em ambientes on-
premises quanto em nuvem.

4.1.1.13. Relatdrios e Auditorias: Ferramentas para geracdo de relatérios detalhados e recursos de auditoria, para facilitar a supervisdo e o
cumprimento de regulamentos.

4.1.1.13.1.  Prova de Conceito (Teste de Bancada).

4.1.1.13.1.1. A proposta classificada provisoriamente vencedora serd submetida a Prova de Conceito, uma etapa essencial para a
verificacdo pratica da capacidade de atendimento as exigéncias técnicas e requisitos obrigatérios estabelecidos neste Termo de
Referéncia.

4.1.1.13.1.2. O propdsito fundamental da Prova de Conceito é validar a eficdcia da solucdo proposta, assegurando a conformidade
com as especificacdes técnicas descritas no ANEXO Il deste Termo de Referéncia.

4.1.1.13.1.3. A avaliacdo seguird rigorosamente os critérios detalhados no ANEXO Il, garantindo uma andlise abrangente e precisa
das funcionalidades da solu¢ao oferecida.

4.1.1.13.1.4. A contratante permitira a homologa¢ao em local, no horario de 09h as 12h e das 14h as 18h, iniciando no prazo de até
10 dias Uteis a partir da convocacdo via e-mail pela Equipe de Planejamento da Contratacao.

4.1.1.13.1.5. A prova de conceito serd acompanhada por pelo menos dois servidores designados pela CONTRATANTE, assegurando
uma avaliacdo objetiva e imparcial.

4.1.1.13.1.6. Os demais licitantes podem participar como ouvintes, acompanhando presencialmente, mediante prévia informacgao
de intengao de participagao.

4.1.1.13.1.7. A licitante classificada tera 10 dias Uteis para comprovar a compatibilidade da solucdo com as especificacbes do Termo
de Referéncia.

4.1.1.13.1.8. Cada item executado na prova terd apenas dois resultados: (ATENDE) ou (NAO ATENDE), garantindo uma avaliacdo
clara e direta.

4.1.1.13.1.9. Apds a conclusdo, a PROPONENTE terd até cinco dias Uteis para retirar a amostra das dependéncias dessa
administracdo, se aplicavel

4.1.1.13.1.10. A PROPONENTE é responsavel por prover todos os recursos necessarios, incluindo software, amostras dos
equipamentos propostos, e qualquer ambiente adicional requerido para a realizacdo dos testes.

Requisitos de capacitagao.

O treinamento para a equipe que operara a solucao, esta detalhado no item 3.5 (Requisitos de Treinamento).
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4.4.

4.5.

4.6.

Requisitos legais.

4.3.1. O presente processo de contratacdo obedecerd ao disposto no Decreto Distrital 44.330, 16 de marco de 2023, que regulamenta a Lei
Federal 14.133, de 2021, a Instru¢do Normativa SGD/ME n2 94, de 2022 recepcionada pelo Decreto Distrital N.2 45.011 de 27 de setembro de 2023 e a
outras legislagGes aplicaveis.

Requisitos temporais

4.4.1. As licencas deverao ser entregues no prazo de até 60 (sessenta dias) dias corridos, contados do recebimento da ordem de servi¢o do
primeiro pacote dos itens 1 e 2 o seu descumprimento poderd acarretar sancdes conforme previsto na legislacdo vigente.

4.4.2. A implantagao, configuragdo, entrega das licencas

4.4.3. Sera realizada uma reunido para planejamento da implantacdo, que devera ser agendada em até 14 dias corridos apds a assinatura do
contrato.

4.4.4. Os servigos de operacgdo assistida serdo executados a partir da implantagao, configuracdo e entrega das licengas de uso .

4.4.5. Os servicos de treinamento deverdo ser realizados no prazo de até 20 dias apds a emissdo da ordem de servico.

Requisitos de seguranga e privacidade

4.5.1. A Contratada devera cumprir as disposi¢coes da Politica de Seguranca da Informacdo desta instituicdo;

4.5.2. Devera utilizar tais informac¢des apenas com o propdsito de bem e fiel cumprimento do objeto contratado;

4.5.3. Deverd manter o sigilo relativo as informacdes confidenciais e revela-las apenas aos empregados cadastrados que tiverem necessidade
de ter conhecimento sobre elas;

4.5.4. Devera assinar, o Termo de Confidencialidade Corporativo - Anexo I.

4.5.5. Manter procedimentos administrativos adequados a prevencdo de extravio ou perda de quaisquer documentos ou informacdes

confidenciais, devendo comunicar a Contratante, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluira sua responsabilidade.

Requisitos sociais, ambientais e culturais.

4.6.1. Social: A empresa contratada deve aderir a praticas de responsabilidade social, assegurando a inclusdo e diversidade em seu ambiente
de trabalho. Deve-se comprovar a nao utilizacdo de mao de obra infantil ou trabalho forcado, além de demonstrar agdes concretas que promovam
igualdade de oportunidades para todos os colaboradores.

4.6.2. Sustentabilidade Ambiental: E fundamental que a solucdo tecnoldgica esteja desenvolvida e operada com um enfoque na
sustentabilidade ambiental. Espera-se que a empresa contratada implemente praticas que visem a eficiéncia energética, reducdao da emissdo de



4.7.

4.8.

carbono e minimizagao do impacto ambiental em todas as fases do projeto.

4.6.3. Acessibilidade: A solucdo deve ser plenamente acessivel, atendendo aos padrdes de acessibilidade vigentes. Isso inclui a facilidade de
uso por pessoas com diferentes tipos de deficiéncia, garantindo que todos os usuarios possam se beneficiar igualmente das funcionalidades oferecidas.

4.6.4. Desenvolvimento Local e Cultural: Prioriza-se o engajamento com recursos e mao de obra locais, incentivando o desenvolvimento
econdmico e cultural da comunidade. A empresa contratada deve demonstrar como sua operacao contribuira para o fortalecimento da economia local
e a valorizacdo da cultura regional.

4.6.5. Etica e Transparéncia: A contratada deverd manter altos padrdes de ética e transparéncia em todas as suas operagdes. Isso inclui a
aderéncia estrita a todas as leis e regulamentos aplicdveis, especialmente no que tange a protecao de dados pessoais e a privacidade dos usudrios, em
conformidade com as normativas vigentes.

Requisitos de arquitetura tecnologia.

4.7.1. Operar em appliance fisico ou virtual.

4.7.2. Deverd ser construida baseada em tecnologias escaldveis.

4.7.3. Ser capaz de processar eventos originados em IPv4 e IPv6.

4.7.4. Comunicar-se através de API HTTP REST ou UDP.

4.7.5. Possibilitar envio de eventos/alertas através de SNMP, SYSLOP e para SIEM.

Requisitos de projeto de implementacao.

4.8.1. A CONTRATADA serd convocada para a reunido inicial que ocorrerd em até 14 dias corridos apds a assinatura do contrato para
alinhamento e repasse das informac¢des necessdrias para elaboracdo do servico de planejamento.

4.8.2. Deverdo participar dessa reunido, no minimo um integrante da drea técnica, um integrante da area requisitante, o Preposto e a equipe
técnica da CONTRATADA.

4.8.3. Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto, além de fornecer as respectivas comprovacgdes acerca dos
requisitos de qualificacdo exigidos para os seus profissionais

4.8.4. Todos os entendimentos da reunido de alinhamento deverao constar da Ata de reunido a ser lavrada pelo Gestor do Contrato, ou pelo
responsavel pelo projeto da CONTRATANTE, e assinada por todos os participantes.

4.8.5. Apds o término do servico de instalacdo deve ser fornecido um relatério detalhado contendo todas as configuracdes realizadas, com
comentdrios sobre os principais comandos e as justificativas das op¢des de parametrizacdo de modo a facilitar a posterior administracdo da solucdo e a
continuidade de seu funcionamento.



4.9.

4.10.

4.8.6. Os servigos técnicos serdo executados em hordrio comercial, nos dias Uteis, conforme descricdo e prazos definidos em documento
especifico. Excepcionalmente a SEEC poderd solicitar servicos em feriados, finais de semana ou fora do hordrio normal de expediente para atender as
demandas de migracdo ou emergenciais, que possuam prazo especifico para conclusdo ou que exijam indisponibilidade dos servicos por periodo
prolongado.

Requisitos de implantagdo

4.9.1. Por implantagdo e configuracdo entende-se a instalacdo da quantidade de pacotes de licengas das solu¢des adquiridas, que compdem o
objeto no ambiente computacional da SETIC/DF, bem como a ativacdo das respectivas licengas das ferramentas que comp&em o referido objeto, pelo
periodo de vigéncia e quantitativo requeridos no edital.

4.9.2. O servigo devera ser executado mediante abertura de ordem de servigo.

4.9.3. A CONTRATADA devera apresentar Plano de Implantacdo e Configuracao, detalhando requisitos, etapas, matriz de responsabilidade e
prazos para execugao das atividades.

49.4. O prazo para conclusdo do processo de implantacdo e configuracdo da solucdo é de até 60 (sessenta) dias corridos apds a data de
emissdo da ordem de servico.

4.9.5. Para fins de comprovacdao da execucdo do servico de implantacdo e configuracdo, a contratada devera elaborar e entregar relatério
técnico com evidéncias do cumprimento do plano de implantacdo, bem como a comprovacado da disponibilidade das licengas nos prazos e quantidades
que serao especificados no edital e seus anexos.

Plano de Implementagdo e Monitoramento detalhado (Cronograma).

Prazo (Dias
Etapa Descri¢dao da Atividade Corridos Apés a Observagoes
Etapa Anterior)

1 Assinatura do Contrato - Ponto de partida para todas as atividades.

Reunido de Planejamento 14 Deve ocorrer até 14 dias apos a assinatura do contrato para alinhar
Inicial objetivos e expectativas.

Emissdo da Ordem de Servico
3 do para cada pacote dos 14
Itens 1 e 2.

Deve ocorrer em até 14 dias apds a reunido de planejamento inicial.




Prazo (Dias

Etapa Descri¢do da Atividade Corridos Apds a Observagoes
Etapa Anterior)
Item 2: Para cada Pacote de
Servico de Implantacdo e
Configuracao O Servigo de Implantagdo e Configuragao, assim como a ativagao dos
4 60 pacotes de licencgas, deverdo ser realizados conjuntamente dentro de
Item 1: Para cada Pacote de L. . . . .
. um prazo maximo de 60 dias apds a emissdo da ordem de servico.
Licencas de uso
. Deve ser realizada em ato sumdrio apds a conclusdo da implantacdo e
5 Entrega Proviséria -- . ~ o
configuragdo / parametrizacgdo.
N A entrega definitiva deve ocorrer em até 30 dias apds a entrega
6 Entrega Definitiva 30 g L. .\ o p . :
provisdria, permitindo tempo para revisdes finais e ajuste.
Emissao da Ordem de Servigo . . o
7 s 7 Em até 7 dias apds a entrega do Termo Definitivo dos Itens 1 e 2.
para cada pacote do Item 3
Item 3: Entrega do Pacote de P . N .
8 . 8 ~ . 7 Em até 7 dias apds a emissdao da Ordem de Servico.
Servico de Operacdo Assistida
L Em ato sumario apds a entrega do Primeiro Pacote de Servico de
9 Entrega Provisoria -- ~ .
Operacao Assistida.
10 Entrega Definitivo 15 Em até 15 dias apds o Termo de Recebimento Provisdrio.
1 Emissdo da Ordem de Servico 7 Em até 7 dias apds a entrega do Termo do Definitivo do Item 3 - Do
do Item 4. Pacote de Servico de Operagao Assistida.
ltem 4: Treinamento O treinamento da equipe do contratante serd realizado 20 dias apds o
12 (Capacitacdo da equipe do 20 inicio da operacao assistida para garantir a proficiéncia no uso das
contratante) ferramentas e sistemas implementados.
13 Entrega Proviséria -- Em ato sumario apds a entrega do Item Treinamento.




Prazo (Dias
Etapa Descri¢do da Atividade Corridos Apds a Observagoes
Etapa Anterior)

14 Entrega Definitiva 14 Deve ocorrer em até 14 dias apds a entrega proviséria

4.11. Do consorcio, da subcontratagcdo e da participa¢ao de cooperativas.

4.11.1. Considerando a natureza indissocidvel do objeto a ser futuramente contratado, haja vista questdes que tangenciam o risco de vazamento
de dados, transferéncia de responsabilidade e acesso a dados sensiveis dessa Administracdo, ndo sera permitida a subcontratacdo, a participacdo de
consodrcios e de cooperativas na futura contratacao.

4.12. Sustentabilidade

4.12.1. A Contratada deverd declarar que atende aos requisitos de sustentabilidade previstos no art. 22, da Lei Distrital n.2 4.770, de 22 de
fevereiro de 2012, com vista a convergéncia ao art. 22 do Decreto Distrital 44.330, de 16 de marco de 2023, que regulamenta a Lei Federal n.2 14.133,
de 12 de abril de 2021, no ambito da Administracao Publica direta, autdrquica e fundacional do Distrito Federal, a fim de estabelecer a implementacao
de critérios, praticas e acdes de logistica sustentdvel, devendo ser observados os requisitos ambientais com menor impacto ambiental em rela¢do aos
seus similares.

4.13. Garantia da contrata¢ao
4.13.1. Serd exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n? 14.133, de 2021, no percentual de 5% (cinco por
cento) do valor contratual, conforme regras previstas no contrato.
4.13.2. O contrato oferece maior detalhamento das regras que serao aplicadas em relacdo a garantia da contratacao.
4.14. Participacdo de Microempresas (ME) e Empresas de Pequeno Porte (EPP)
4.14.1. Em conformidade com o artigo 47, § 29, inciso |, da Lei n? 14.133/2021, e considerando as caracteristicas especificas e a complexidade do

conjunto ou complexo do objeto a ser contratado, a Equipe Técnica recomenda tecnicamente que a participacdo de Microempresas (ME) e Empresas de
Pequeno Porte (EPP) ndo seja admitida. Tal recomendacdo se fundamenta na natureza indissocidvel do objeto, que exige capacidades técnicas e
operacionais incompativeis com as limita¢0es impostas a essas empresas. Além disso, o escopo da licitagdo abrange aspectos criticos, como o risco de
vazamento de dados, a transferéncia de responsabilidades e o acesso a informacdes sensiveis da Administracdo. Assim, a exclusdo da participacao de


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

ME/EPP se justifica pela necessidade de garantir a seguranca, confidencialidade e eficacia operacional, atendendo a requisitos que demandam elevado
grau de especializacao.

DAS DEFINICOES DAS RESPONSABILIDADE.

Das obrigag6es da contratante

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos, de
acordo com as obrigacdes assumidas no contrato e na sua proposta de precos, por meio dos servidores designados.

5.1.2. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas.

5.1.3. Rejeitar, no todo ou em parte, os servigos que sejam executados em desacordo com o Contrato, aplicando as penalidades cabiveis.

5.1.4. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de
Registro de Precos.

5.1.5. Comunicar oficialmente a contratada qualquer falha ocorrida nos servigos.

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC

5.1.7. Fornecer e colocar a disposi¢cdo da contratada todos os elementos e informacgGes que se fizerem necessarios a execucdo dos servicos.
5.1.8. Fornecer toda infraestrutura necessaria de Hardware e Software para consecuc¢ao dos servicos.

5.1.9. Fornecer todos os objetos, estrutura de dados e acessos aos ambientes da SEEC para que a CONTRATADA possa realizar as atividades
demandas.

5.1.10. Permitir o acesso dos empregados da contratada, devidamente identificados, para a execucdo de servicos, testes, reunides
administrativas ou qualquer outra atividade relacionada ao objeto contratado, desde que autorizado pela Contratante.

5.1.11. Permitir o acesso e prestar informacgdes que venham a ser solicitadas pelos técnicos da contratada, durante a vigéncia do contrato.
5.1.12. Manter a CONTRATADA informada acerca da composicao dos fiscais técnico, administrativo e requisitante, cientificando-lhe para fins de

propiciar que seus Prepostos possam reportar eventuais falhas ou problemas detectados, bem como possam apresentar-lhes os faturamentos
correspondentes as prestacdes executadas.

5.1.13. Disponibilizar o local e os meios adequados para a execugao dos servicos.

5.1.14. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.15. Emitir, nas condi¢Oes estabelecidas no documento contratual, o Termo de Encerramento do Contrato.

5.1.16. Emitir relatdrios sobre os atos relativos a execugao do contrato que vier a ser firmado, em especial, quanto ao acompanhamento e

fiscalizacdo da execucdo dos servicos, a exigéncia de condicbes estabelecidas e proposta de aplicacdo de sancdes.



5.2

5.1.17. N3do permitir que pessoas estranhas a CONTRATADA examinem ou provoquem qualquer alteracdo nos servicos do presente objeto.

5.1.18. Observar e por em pratica as recomendagdes técnicas feitas pela CONTRATADA relacionadas as condi¢des de funcionamento, quando
julgar pertinente ou oportuno

5.1.19. Definir os processos para guarda e backup dos dados, caso necessario.

5.1.20. Mobilizar a equipe técnica e funcional da SEEC para os testes necessarios conforme prazos estabelecidos no cronograma.

5.1.21. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual é objeto da contratacao.

5.1.22. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.23. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC;

5.1.24. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos cuja cria¢do

ou alteracdo seja objeto da relagdo contratual pertengam a Administra¢do, incluindo a documentacgdo, o cédigo-fonte de aplicagdes, os modelos de
dados e as bases de dados, justificando os casos em que isso nao ocorrer.

5.1.25. Definir o controle da classificacdo e a mensuracdo das ordens de servico.
5.1.26. Abster-se de qualquer interferéncia na administracdo interna do contratado, conforme inciso VI do art. 48 da Lei Federal n.2 14.133 de
2021.

Das obrigagdes da contratada

5.2.1. A Contratada deve cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus
os riscos e as despesas decorrentes da boa e perfeita execug¢dao do objeto.

5.2.2. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugao do contrato.

5.2.3. Manter e proteger, independentemente do término do servico objeto desse documento, a condicdo de confidencialidade de qualquer
informacao considerada dessa natureza pela SEEC.

5.2.4. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de Confidencialidade Corporativo
constante nos Anexos, devendo tomar todas as providéncias necessarias para que a referida natureza confidencial seja preservada e ndo seja permitida
a utilizacao das informacgdes disponibilizadas para fins outros que ndao aqueles relacionados a prestacao do servico. Em caso de inobservancia deste
dispositivo, poderio ser aplicadas as san¢des administrativas dispostas no Artigos 6, 82, 83 e 109 da Lei 14.133/21, além de imposi¢do da multa prevista
em Edital.

5.2.5. Ceder os direitos de propriedade intelectual e direitos autorais gerados durante a prestagdo de servigo sobre os diversos artefatos e
produtos cuja, criacdo ou alteracdo seja, objeto da relacdo contratual pertencam a Contratante, incluindo a documentacao, os modelos de dados e as
bases de dados. Nesta solucdo o cddigo-fonte de aplicagcdes ndo pertence a Contratante

5.2.6. Obedecer aos prazos contratuais estabelecidos.



5.2.7. Manter seus funciondrios ou representantes credenciados devidamente identificados quando da execucdo de qualquer servico nas
dependéncias do CONTRATANTE, referente ao objeto contratado, observando as normas de seguranca (interna e de conduta)

5.2.8. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias Uteis que antecedem o prazo de vencimento das entregas,
guaisquer anormalidades que ponham em risco o éxito e o cumprimento dos prazos da execucdo dos servicos, propondo as acdes corretivas
necessarias para a execu¢ao dos mesmos

5.2.9. Submeter a aprovacdo da CONTRATANTE qualquer alteracdo que se tornar essencial a continuacdo da execucdo ou prestacdo dos
Servigos.
5.2.10. Arcar com os eventuais prejuizos causados a SEEC/DF e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida por seus

empregados ou colaboradores envolvidos na execucdo dos servicos, respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega
dos itens/servicos, o que ndo exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do controle e fiscalizacdo
exercidos pela SEEC.

5.2.11. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou funcionarios e, eventualmente, pelos
prejuizos resultantes de caso fortuito e for¢ca maior, nos termos do artigo 393 do Cddigo Civil Brasileiro. A fiscalizagdo ou o acompanhamento da
execugao do contrato ndo exclui nem reduz essa responsabilidade.

5.2.12. Manter, durante toda a duracdo do contrato, em compatibilidade com as obrigacbes assumidas, todas as condicGes de habilitacdo e
qualificacdo exigidas para contratacao.

5.2.13. Ter pleno conhecimento de todas as condicGes e peculiaridades inerentes aos servicos a serem executados, ndo podendo invocar
posteriormente desconhecimento para cobranga de servigos extras.

5.2.14. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execucdo dos servicos, bem como prestar
esclarecimentos que forem solicitados pela SEEC.

5.2.15. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes rigoroso padrao de qualidade,
seguranga e eficiéncia, correndo por sua conta todas as despesas com salarios, impostos, contribuigdes previdenciarias, encargos trabalhistas, seguros e
outras correlatas.

5.2.16. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislacdo trabalhista, tais como: controle de
frequéncia, auséncias permitidas, licencas autorizadas, promocgdes, férias, punicdes, admissdes, demissdes, transferéncias, como também pelo
cumprimento de todas as obrigacOes trabalhistas, fiscais, previdencidrias e comerciais, inclusive a responsabilidade decorrente de acidentes,
indenizagdes e seguros e outros correlatos.

5.2.17. N3o transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigacdes assumidas oriundas do contrato, nem subcontratar,
salvo se prévia e expressamente autorizadas pela SEEC/DF.

5.2.18. Comprovagdo de que possui profissionais com habilitagdo para executar os servigos técnicos especializados, apresentando certificado
técnico/treinamento emitido pelo fabricante ou distribuidor da solucéo.



5.2.19. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, no montante de até 25% (vinte e
cinco por cento), do valor inicialmente contratado, nos termos do Art. 125, da Lei Federal n2 14.133/1993;

5.2.20. Responder perante a Contratante e terceiros por eventuais prejuizos e danos decorrentes de sua demora ou de sua omissao, sob a sua
responsabilidade ou por erro da execugao deste contrato.

5.2.21. Responsabilizar-se por quaisquer 6nus decorrentes de omissées ou erros na elaboracdo de estimativa de custos e que redundem em
aumento de despesas para a Contratante.

5.2.22. Responsabilizar-se pelo 6nus resultante de quaisquer a¢des, demandas, custos e despesas decorrentes de danos causados por culpa ou
dolo de seus empregados, prepostos e/ou contratados, bem como se obrigar por quaisquer responsabilidades decorrentes de ag¢Ges judiciais que lhe
venham a ser atribuida por forga de lei, relacionadas com o cumprimento do Contrato.

5.2.23. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os arts. 12, 13 e 17 a 27, do Cddigo de Defesa do
Consumidor (Lei n2 8.078, de 1990).

5.2.24. Atender prontamente quaisquer orienta¢des e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucdao do objeto
contratual.
5.2.25. Manter a produtividade ou a capacidade minima de fornecimento da solucao de TIC durante a execuc¢do do contrato.
5.2.26. Observar as diretrizes referentes as medidas de prevencdo e apuracdo de denuncias de assédio moral ou sexual, conforme estabelecido
no Decreto Distrital n 44.701, de 05 de julho de 2023.
5.2.27. Equipe Qualificada:

5.2.27.1. A empresa deverd apresentar informacGes sobre a qualificacdo de sua equipe técnica. Isso deve envolver a apresentacao de

curriculos dos profissionais envolvidos no projeto, comprovando sua experiéncia e formac¢do na area de inspecao e seguranca de credenciais em
rede e aplicacbes web

5.2.28. Capacidade Técnica e Operacional:

5.2.28.1. A empresa deve demonstrar que possui a capacidade técnica e operacional para realizar o projeto de inspecdo e seguranca de
credenciais em rede e aplicagcdes web. Isso inclui a apresentacdo de recursos técnicos, infraestrutura, laboratérios de testes, entre outros.

5.2.29. Comprovagao de Conformidade com Normas:

5.2.29.1. A empresa devera demonstrar conhecimento e capacidade para implementar solugdes de inspegao e seguranga de credenciais em
rede e aplicacdes web em conformidade com normas de seguranca, regulamentacdes e padrdes relevantes, como I1SO 27001, GDPR, PCl DSS,
entre outros, dependendo das necessidades do contratante.

5.2.30. Histdrico de Execucdo de Projetos:

5.2.30.1. A empresa devera apresentar um histérico de execucdao de projetos similares de inspecdo e seguranga de credenciais em rede e
aplicacdes web, destacando projetos anteriores bem-sucedidos, clientes atendidos e resultados alcancado.



6.2.

5.2.31. Nado permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo de aprendiz para os maiores de quatorze
anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre, em consonancia com a Lei Distrital
n.2 5.061, de 2013.

5.2.32. Nao subcontratar, subempreitar, ceder ou transferir, total ou parcialmente o objeto do Contrato

5.2.33. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucdao do objeto
contratual;

5.2.34. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos

ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacgdo ou o acompanhamento da
execucdo dos servicos pela contratante;

5.2.35. Propiciar todos os meios necessdrios a fiscalizacdo do contrato pela contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.36. Manter, durante toda a execugao do contrato, as mesmas condigdes da habilitagao;

5.2.37. E responsabilidade da empresa contratada assegurar uma eficiente transferéncia de conhecimentos técnicos e operacionais relativos a
solucao de TIC implementada. Isso deve incluir procedimentos detalhados para a execu¢do e manutencdo da solu¢cdo para a equipe interna do
contratante, garantindo a continuidade e a eficacia dos servicos apds a conclusdo do contrato. Essa transferéncia de conhecimento deve ser realizada
de maneira a facilitar a gestdo autonoma da solucdo pela equipe do contratante, assegurando que todos os aspectos essenciais, incluindo operacao,
resolucdo de problemas e atualiza¢des, sejam compreendidos e gerenciados eficientemente.

5.2.38. Comunicar imediatamente a Secretaria de Estado de Economia do Distrito Federal (SEEC/DF), bem como ao Contratante qualquer
alteragdo ocorrida no endereco, conta bancaria, e-mail e telefone, indicado na respectiva proposta de precos, como também, outras informacgdes
julgadas necessarias para o recebimento de correspondéncias encaminhadas pelos diversos érgaos integrantes da centralizagdo de compras do Distrito
Federal.

5.2.39. E vedado a contratada contratar conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do érgdo ou entidade contratante ou de agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato.

DO MODELO DE EXECUGAO DO CONTRATO.

Do encaminhamento formal de demandas

6.1.1. O gestor do contrato emitird a Ordens de servigo (OS) para a entrega dos servigos desejados.
6.1.2. O contratado devera fornecer as licengas e servigos correspondente nos volumes e quantidades definidos por meio da Ordem de Servigo.
6.1.3. O recebimento provisdrio e definitivo dos bens é disciplinado em tdpico prdprio deste TR.

Requisitos de manutencao e assisténcia técnica.



6.2.1. A solucdo devera fornecer 36 (trinta e seis) meses de suporte e garantia na modalidade 24x7xNBD, assegurando que qualquer chamado
aberto pela CONTRATANTE seja atendido pelo fabricante no préximo dia util conforme os prazos estabelecidos na tabela de servico anexa ao contrato.

6.2.2. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solucdo.

6.2.3. A garantia deverd abranger os servigcos de suporte técnico visando a manutencdo e ao perfeito funcionamento da solucdo, e neles se
incluem assisténcia e apoio técnico, resolucdo de problemas na solucdo, patches de emergéncia e acompanhamento técnico, durante o periodo de
vigéncia contratual, contados da data de abertura da solicitagao e entrega da solucao.

6.2.4. O atendimento pelo fabricante deve estar disponivel para todos os produtos.

6.2.5. O fabricante devera disponibilizar 24x7x365 um recurso humano designado para fornecer assisténcia ao gerenciamento de todos os
incidentes de suporte cadastrados junto ao mesmo.

6.2.6. Durante o periodo de garanta e suporte, a CONTRATADA poderd ser acionada quantas vezes necessario, sem custo para a CONTRATANTE,
para comparecer a SETIC para:

6.2.7. Resolucdo de duvidas;

6.2.8. Diagnostico de problemas referentes a solucao fornecida.

6.2.9. A LICITANTE devera descrever em sua proposta os termos da garantia técnica oferecida pelo fabricante, fornecendo também o nimero

de contato individual ou enderego eletronico de acesso ao sistema de abertura de chamados junto ao fabricante.

6.2.10. Os chamados para as acoes, procedimentos, atividades, servicos de suporte técnico e de manutencdo deverdo ocorrer por meio de
atendimento telef6nico, correio eletronico ou web através de ligacdo gratuita do tipo 0800 e/ou de acesso pela internet, com disponibilidade de
atendimento e de resolucdo em regime de 24 (vinte e quatro) horas por dia, durante 7 (sete) dias por semana, incluindo-se os dias uteis, feriados e
finais de semana, e compreende o periodo de vigéncia contratual, como também abrange os prazos de vigéncia de extensdo das garantias e suporte do
objeto contratado.

6.2.11. Todos os prazos para atendimento da garantia comecarao a ser contados a partir da abertura do chamado independentemente de este
ter sido feito via telefone, e-mail, Website do fabricante.

6.2.12. Todos os chamados para as acbes, procedimentos, atividades, servicos de suporte técnico e de manutencdo realizados pela
CONTRATANTE deverdo ser registrados imediatamente, no momento de sua abertura, com informacdo de respectivo nimero de protocolo ou controle
fornecido(s) pelo atendente ou, quando for o caso, gerado por meio de mensagem eletrdnica.

6.2.13. O prazo maximo para o inicio do atendimento solicitado pela SETIC devera atender aos prazos da tabela abaixo:

PRAZO MAXIMO
PRAZO MAXIMO DE SANCOES PARA
DE ATENDIMENTO | RESTAURACAO DESCUMPRIMENTO
DE SERVICO

CRITICIDADE DESCRICAO



Severidade 1
(Alta)

Sistema parado ou produto inoperante com
impacto nas operacdes criticas de negdcio.
Exemplos: Servidor de producdo ou outro

sistema inicial estd inativo. Parte substancial

dos dados essenciais corre risco de perda ou

corrupgao. Operag0Oes relacionadas ao
negécio foram afetadas, falha que
compromete a integridade geral do sistema
ou dos dados.

Em até 2 horas
deve ter um
técnico do
fornecedor.

Em até 8 horas.

Multa de 0,8 % do valor do
contrato por cada hora de
atraso, até um limite de 10%
do valor do contrato.

Severidade 2
(Média/Alta)

Alto impacto no ambiente de producdo ou
grande restricao de funcionalidade.
Exemplo: Ocorreu um problema no qual um
recurso importante foi gravemente
danificado. As opera¢Ges podem continuar
de forma limitada, embora a produtividade
a longo prazo possa ser afetada
negativamente.

Em até 4 horas
deve ter um
técnico do
fornecedor.

Em até 16 horas.

Multa de 0,7 % do valor do

contrato por cada hora de

atraso, até um limite de 8%
do valor do contrato.

Severidade 3
(Média/Baixa)

O defeito ndo gera impacto ao negdcio.
Exemplo: Ocorreu um erro que causou
impacto negativo limitado nas operagoes.

Em até 12 horas
deve ter um
técnico do
fornecedor.

Em até 24 horas.

Multa de 0,6 % do valor do
contrato por cada hora de
atraso apds o prazo
estipulado, até um limite de
6% do valor do contrato.

O problema é pequeno, ou de
documentacdo. Exemplos: O problema nao
afetou as operacgGes da contratante

Em até 24 horas

Multa de 0,5 % do valor do
contrato por cada dia de

Severidade 4 . . um técnico do , ; o
) negativamente; Encaminhamento de Em até 72 horas. | atraso, até um limite de 4%
(Baixa) R N fornecedor entra do valor do contrato
solicitagdes e ou sugestbes para novos .
. em contato.
recursos ou aprimoramento do software
licenciado...
6.2.14. Sanc¢des Administrativas.




6.2.14.1. O art. 156 detalha as san¢Oes administrativas que podem ser aplicadas aos licitantes e contratados em caso de inexecugdo total ou
parcial do ajustado. As sanc¢des incluem:

6.2.14.1.1.  Adverténcia: para infracdes menores ou quando ndo ha prejuizo ao contratante.
6.2.14.1.2. Multa: conforme estabelecido no instrumento convocatério ou no contrato.
6.2.14.1.3. Impedimento de licitar e contratar com a administragao conforme artigo 156, § 42 da 14.133 de 2021.

6.2.14.1.4. Declaracdo de inidoneidade para licitar ou contratar

6.2.15. O prazo maximo de solucdo compreende desde o prazo de atendimento inicial até a resolucdo final do problema, garantindo que as
medidas iniciadas dentro do prazo de atendimento conduzam a completa solu¢ao do chamado dentro do prazo maximo estabelecido." Essa mudanca
esclarece que o prazo de atendimento é parte do prazo total de solugdo, evitando mal-entendidos sobre os tempos de resposta e solucdo.

6.2.16. Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao CONTRATANTE, as providéncias que serdao adotadas
para a solugao do chamado.

6.2.17. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servicos sem restri¢cdes, ou seja, quando ndo se
tratar de uma solugdo paliativa.

6.2.18. Os servicos de atendimento de garantia para chamados de severidades 1 e 2 devem continuar ininterruptos até o completo
restabelecimento das func¢des afetadas do sistema, conforme definido nos prazos de resposta e resolucdo especificados na tabela de servico contratual,
incluindo periodos noturnos e dias ndo uteis.

6.2.19. O ndo atendimento dos niveis de servico preestabelecidos resultard na aplicacdo de multas, conforme especificado detalhadamente na
tabela acima e descrito na minuta contratual. As multas s3ao calculadas com base no percentual do contrato por cada unidade de tempo de atraso, ndao
excedendo os limites estabelecidos.

6.2.20. Gestdo de Nivel de Servico.
6.2.20.1. A CONTRATADA emitird relatdrio, sempre que solicitado pelo CONTRATANTE, em papel e em arquivo eletrénico, preferencialmente
em arquivo texto, com informacGes analiticas e sintéticas dos chamados da garantia abertos e fechados no periodo, incluindo:
6.2.20.2. Quantidade de ocorréncias (chamados) registradas no periodo;
6.2.20.3. Cédigo alfanumérico de identificagdo do CHAMADO;
6.2.20.4. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;

6.2.20.5. Data e hora de abertura;.



6.3.

6.4.

6.5.

6.3.1.

6.4.1.

6.5.1.

6.2.20.6.
6.2.20.7.
6.2.20.8.
6.2.20.9.

6.2.20.10.
6.2.20.11.
6.2.20.12.
6.2.20.13.
6.2.20.14.

Data e hora de inicio e conclusdo do atendimento;

Identificacdo do técnico do CONTRATANTE (nome completo e matricula) que registrou o chamado;
Identificacdo do técnico do CONTRATANTE (nome completo e matricula) que atendeu o chamado da garantia;.
Descricdo do problema;

Descricdo da solugao;

Informagdes sobre eventuais escalagdes;

Resumo com a lista de chamados concluidos fora do prazo de solugao estabelecido;

Total de chamados no més e o total acumulado até a apresentacao do relatdrio;

A PROPONENTE devera ter acesso direto a base de dados de conhecimento do fabricante dos equipamentos. Base esta que

contenha informacgdes, orientacdes e assisténcia para instalagdo, desinstalacdo, configuracdo e atualizacdo de firmware e software, aplicacdo de
correc¢des, diagndsticos, avaliacdes e resolucdo de problemas e demais atividades relacionadas a correta operacdo e funcionamento dos
equipamentos.

6.2.20.15.

A CONTRATANTE sera responsavel pelo monitoramento da solucdo e calculo de todos os indicadores de qualidade especificados

neste edital, a partir das informac&es enviadas e recebidas no processo de abertura e atendimento dos CHAMADOS TECNICOS, tal como descrito
no subitem 6.8.6 Sistema de abertura de chamados.

Condic¢Oes de entrega

Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razoes respectivas com pelo menos (10) dias de
antecedéncia para que qualquer pleito de prorrogacao de prazo seja analisado, ressalvadas situacdes de caso fortuito e for¢ca maior.

Do local da entrega do objeto

Os bens deverdo ser entregues no seguintes endereco:

6.4.1.1.
6.4.1.2.
6.4.1.3.

SAIN Projecdo H, Edificio Codeplan, 10 andar, Brasilia - DF
Ed. Vale do Rio Doce, SBN Quadra 2 Bloco A - Asa Norte
Centro de Dados do SIA, SIA - SAPS - Trecho 01 - Lote H

Procedimentos de transicao e finalizagdo do contrato

Os procedimentos de transicdo e finalizagcdo do contrato constituem-se das seguintes etapas.



6.6.

6.7.

6.5.2. A contratada devera disponibilizar os relatérios, materiais oficiais e demais documentos emitidos ou disponibilizados dentro dos sistemas
e aplicagbes que foram utilizadas ao longo do contrato.

6.5.3. De modo preventivo e estratégico, nos meses que antecederem o final do periodo de vigéncia contratual, devem ser consideradas as
tratativas necessadrias para a continuidade do projeto.

6.5.4. Na transicao contratual, deverdo ser consideradas a entrega de versdes finais dos produtos alvos da contratacao.

Formas de Transferéncia de conhecimentos:

6.6.1. A CONTRATANTE devera receber todos os documentos, relatérios, estudos gerados e eventuais bases de dados produzidos ao longo da
execucao contratual, assegurando que todos os processos e procedimentos, que sdo de propriedade da SETIC, sejam completamente transferidos.

6.6.2. A contratada é obrigada a entregar relatérios mensais em formato PDF e bases de dados em SQL, que devem incluir todas as andlises de
seguranga realizadas. Essas entregas devem ocorrer até o quinto dia util subsequente ao periodo de cobertura mensal.

6.6.3. Os dados deverdo ser transferidos através de uma conexdo segura HTTPS, utilizando criptografia AES-256. E responsabilidade da
contratada assegurar que todos os dados transferidos estejam protegidos contra acesso ndo autorizado durante a transferéncia e o armazenamento.

6.6.4. Todos os direitos autorais, marcas, patentes e demais direitos de propriedade intelectual sobre os produtos desenvolvidos durante a
vigéncia do contrato serdo de propriedade exclusiva da contratante.

6.6.5. Todos os direitos autorais, marcas, patentes e demais direitos de propriedade intelectual sobre os produtos desenvolvidos durante a
vigéncia do contrato serdo de propriedade exclusiva da contratante.

6.6.6. A contratante reserva-se o direito de realizar auditorias semestrais para verificar a conformidade com os termos de transferéncia de
conhecimento e seguranga da informacgdo, podendo avisar com antecedéncia de 30 dias.

6.6.7. No inicio do contrato, a contratada devera apresentar um plano de gestdo do conhecimento detalhando os métodos para documentacao
e armazenamento seguro de informacgdes e conhecimento técnico, incluindo um sistema de gestdo de conteldo acessivel pela contratante.

6.6.8. Em caso de entrega de relatdrios atrasados ou incompletos, sera aplicada uma multa de 0,5% sobre o contrato por cada dia de atraso,
até um maximo de 5%.

6.6.9. No ultimo més da vigéncia do contrato, a contratada devera realizar um repasse completo de conhecimento do servico para a
contratante, incluindo toda a documentacdo utilizada e o conhecimento adquirido na implementacado e prestacdo dos servicos, sem 6nus adicional.

6.6.10. Além disso, a contratada deverd registrar em repositdrio especifico todo o conhecimento adquirido na resolu¢cdo de incidentes e
procedimentos operacionais. Um termo de confidencialidade serd assinado, reconhecendo que as informagdes acessadas durante a prestagao de
servicos s3o propriedade da SETIC e devem ser tratadas como confidenciais. E expressamente proibido a contratada veicular ou comercializar quaisquer
produtos ou servigos gerados, relativos ao objeto da prestacdo, sem a prévia autoriza¢do da contratante.

Quantidade minima de bens ou servigos para comparag¢ao e controle



6.8.

6.9.

6.7.1. Cada OS conterd a quantidade a ser fornecida ou a descricdo dos servicos, incluindo a sua localizacdo e o prazo, conforme defini¢cdes
deste TR.

6.7.2. A ordem de servico devera especificar o volume de licencas e os itens de servico correspondentes para sua instalacdo, treinamento,
manutengdo e suporte.

Mecanismos formais de comunicagao

6.8.1. Sao definidos como mecanismos formais de Comunicag¢ado, entre a Contratante e o Contratado, os seguintes:
6.8.2. Ordem de Fornecimento de Bens;

6.8.2.1. Solicitacdo formal de entrega de bens na SETIC.
6.8.3. Ata de Reuniao;

6.8.3.1. Apresentacdo, contextualizacdo, definicao de atividades, metas e objetivos, identificacdo de riscos e problemas.
6.8.4. Oficio, E-mails e Cartas;

6.8.4.1. Estabelecer um canal de comunicagao entre a CONTRATADA e a SETIC para tratamento de assuntos gerais e de interesse reciproco;
6.8.5. Ordem de servigo;

6.8.5.1. Solicitacdo formal de prestacdo de servico.
6.8.6. Sistema de abertura de chamados:

6.8.6.1. Ordem de servico: Solicitacdo formal de prestacdo de servico

6.8.6.2. Contrato de Abertura de chamado: Comunicacdo formal de ocorréncia visando a corre¢do de problemas detectados
6.8.7. O canal de comunicacdao entre CONTRATANTE e a CONTRATADA, para assuntos relacionados a gestao e fiscalizacdo contratual, ocorrerd
preferencialmente através da figura dos PREPOSTOS. O preposto é o representante da CONTRATADA junto ao SETIC. O preposto podera ser contatado
mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra para a CONTRATANTE.
6.8.8. A comunicacdo entre a SETIC e a CONTRATADA se dara preferencialmente por meio escrito, sempre que se entender necessario o registro

de ocorréncia relacionada com a execuc¢ao do contrato.

6.8.9. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n2
14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n? 94, de 2022.

Manutencgao de sigilo e normas de seguranga

6.9.1. O Contratado deverda manter sigilo absoluto sobre quaisquer dados e informagbes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢dao do contrato, ndao podendo, sob


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332

qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

6.9.2. O Termo de Confidencialidade Corporativo, contendo declaracdo de manutencdo de sigilo e respeito as normas de segurancga vigentes na
entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratacdo, encontram-se nos ANEXOS ANEXO | e ANEXO I-A.

7. DO MODELO DE GESTAO DO CONTRATO.

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da Lei n2 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecug¢ao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o drgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.

7.5. Durante a execucgdo, o Contratante devera anotar em registro préprio todas as ocorréncias relacionadas com a execucdo contratual, indicando

dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou pendéncias
observadas, encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

7.6. Reuniao Inicial

7.6.1. Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condi¢Oes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execucdo do contrato.

7.6.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94, de 2022, recepcionado pelo Decreto
n245.011, de 27 de setembro de 2023,e ocorrera em até 14 dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.6.3. A pauta desta reunidao observara, pelo menos:
7.6.3.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.6.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.6.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;
7.6.3.4. A Carta de apresentacao do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para

acompanhar a execug¢do do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e



7.7.
7.7.1.

responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.6.3.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste
termo de referéncia.

Fiscalizacdo.

A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n2

14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n? 94, de 2022, recepcionada pelo Decreto Distrital n? 45.011, de 27/09/2023,
observando-se, em especial, as rotinas a seguir:

7.7.2.

7.7.1.1. Monitoramento Continuo: O fiscal do contrato deve realizar um monitoramento continuo da execug¢do do contrato, garantindo que
todos os servicos estejam em conformidade com as especificacdes técnicas e cronogramas estabelecidos no contrato e na proposta aceita.

7.7.1.2. Relatdrios Periddicos: Deverao ser elaborados relatérios periddicos pelo fiscal do contrato, documentando o progresso e quaisquer
desvios do planejado, incluindo analises de performance e qualidade dos servigos prestados.

7.7.1.3. Comunicagao com a Contratada: Havera uma comunicagdao constante e efetiva com a empresa contratada para assegurar o
alinhamento e a rapida resolucdo de eventuais problemas ou desafios que possam surgir durante a execu¢do do contrato.

7.7.1.4. Verificacdo de Conformidade: A fiscalizacdo incluird a verificacdo da conformidade dos servicos e produtos entregues com as
especificagcdes do contrato. Isso inclui a validacdo da qualidade, funcionalidade e seguranca da solucdo tecnoldgica implementada.

7.7.1.5. Gestdo de Mudancas: Caso haja necessidade de mudancas no escopo do contrato, o fiscal deverd gerenciar o processo de
aprovacao dessas mudancas, garantindo que todas as modificacdes sejam documentadas e aprovadas conforme os procedimentos estabelecidos.

7.7.1.6. Resolugdao de Problemas: O fiscal do contrato serd responsavel por identificar e resolver problemas operacionais e técnicos,
trabalhando em conjunto com a equipe da contratada para garantir a eficacia da solugao entregue.

7.7.1.7. Reunides de Acompanhamento: Serao realizadas reunides regulares de acompanhamento entre o fiscal do contrato e a equipe da
contratada para discutir o progresso do contrato, abordar questdes pendentes e planejar atividades futuras.

7.7.1.8. Cumprimento das Normas Ambientais e Sociais: O fiscal deve garantir que a contratada esteja em conformidade com todas as
normas ambientais, sociais e culturais relevantes, conforme estabelecido no contrato.

7.7.1.9. Auditorias e Inspec¢des: Serdo conduzidas auditorias e inspec¢des regulares para avaliar a conformidade da contratada com os
termos do contrato.

A fiscalizagao ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que

resultante de imperfei¢cdes técnicas, vicios redibitérios, emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, nao implica
em corresponsabilidade da Administracao ou de seus agentes e prepostos, em conformidade com o art. 120 da Lei Federal n.2 14.133, de 2021.

7.8.

Fiscalizacao Técnica



7.8.1. O fiscal técnico do contrato, além de exercer as atribuicGes previstas no art. 33, 1, da IN SGD n2 94, de 2022, recepcionado pelo Decreto
n2 45.011, de 27 de setembro de 2022, acompanhara a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato,
de modo a assegurar os melhores resultados para a Administracdo, conforme o inciso VI do art. 24 do Decreto Distrital n.2 44.330, de 2023.

7.8.1.1. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execuc¢do do
contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados, de acordo com §19, do art. 117, Lei
Federal n.2 14.133, de 2021, e inciso Il do art. 24 do Decreto Distrital n.2 44.330, de 2023;

7.8.1.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a corre¢do da execucao do
contrato, determinando prazo para a corre¢do, conforme o inciso Il do art. 24 do Decreto Distrital n.2 44.330, de 2023.

7.8.1.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adoc¢do de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso, conforme o inciso IV do art. 24
do Decreto Distrital n.2 44.330, de 2023.

7.8.1.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato, conforme o inciso V do art. 24 do Decreto Distrital n.2 44.330, de 2023.

7.8.1.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovacao tempestiva ou a prorrogacao contratual, conforme o inciso VIl do art. 24 do Decreto Distrital n.2 44.330, de 2023.

Fiscalizagdo Administrativa.

7.9.1. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n? 94, de 2022, verificard a
manutencdo das condicOes de habilitagdo do Contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario, conforme o inciso Il do art. 25 do
Decreto Distrital n.2 44.330, de 2023.

7.9.1.1. Caso ocorram descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na solucao
do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia, conforme o
inciso IV do art. 25 do Decreto Distrital n.2 44.330, de 2023.

7.9.2. Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:

7.9.2.1. Verificacdo Continua de Conformidade: O fiscal administrativo do contrato deve realizar verificacdes continuas para assegurar que
a contratada mantém todas as condi¢Ges de habilitacdo e qualificacdo exigidas ao longo da execug¢do do contrato.

7.9.2.2. Acompanhamento de Empenho e Pagamento: Monitorar de perto os empenhos e os pagamentos relacionados ao contrato,
garantindo que todas as transac¢des financeiras estejam em conformidade com os termos contratuais e as regulamentacdes aplicaveis.

7.9.2.3. Gestdo de Garantias e Glosas: Gerenciar as garantias contratuais e tratar das glosas, que sao dedug¢des por servigos nao realizados
ou mal executados, assegurando que as penalidades e os descontos sejam aplicados conforme estipulado no contrato.



7.9.2.4. Formalizacao de Termos Aditivos e Apostilamentos: Supervisionar a formalizacao de quaisquer termos aditivos ou apostilamentos
ao contrato, que se fazem necessarios para ajustar o escopo, prazos, valores ou quaisquer outras condigdes contratuais.

7.9.2.5. Solicitacdo de Documentos Comprobatérios: Solicitar e analisar documentos comprobatérios sempre que necessario para verificar
a aderéncia da contratada as especificacdes e obrigacdes do contrato.

7.9.2.6. Reporte e Comunicacdo: Comunicar e reportar ao gestor do contrato sobre quaisquer questdes ou desafios que excedam a
competéncia do fiscal administrativo, garantindo uma resolucdo tempestiva dos problemas.

7.9.2.7. Acles Corretivas: Tomar medidas imediatas em caso de descumprimento das obrigacdes contratuais por parte da contratada,
incluindo a notificacdo e a coordenacdo de agdes corretivas.

7.9.2.8. Revisdo Periddica do Contrato: Realizar revisdes periddicas do contrato para assegurar que todas as cldusulas e condi¢des estao
sendo cumpridas adequadamente.

7.9.2.9. Registro e Documentacdo: Manter um registro detalhado de todas as atividades de fiscalizacdo, incluindo comunicacgGes, relatérios
e decisGes tomadas, para assegurar a transparéncia e a accountability no processo de fiscalizacdo.

7.10. Gestor do Contrato.

7.10.1. O gestor do contrato, além de exercer as atribuicBes previstas no art. 33, I, da IN SGD n2 94, de 2022, coordenard a atualizacdo do
processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorroga¢des contratuais, elaborando relatério com vistas a verificacdo
da necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragao, conforme o inciso IV do art. 23 do Decreto
Distrital n.2 44.330, de 2023.

7.10.2. O gestor do contrato acompanhard a manutencdo das condi¢cdes de habilitacdo do Contratado, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais, conforme o
inciso IV do art. 23 do Decreto Distrital n.2 44.330, de 2023.

7.10.3. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucao do
contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia, conforme o inciso Il
do art. 23 do Decreto Distrital n.2 44.330, de 2023.

7.10.4. O gestor do contrato emitira documento comprobatdrio da avaliagao realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obrigacGes assumidas pelo Contratado, com mencdo ao seu desempenho na execuc¢do contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes,
conforme o inciso VIl do art. 23 do Decreto Distrital n.2 44.330, de 2023.

7.10.5. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de aplicacdo de
sanc¢Oes, a ser conduzido pela comissdao de que trata o art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso, de acordo com o inciso X do art. 23 do Decreto Distrital n.2 44.330, de 2023.
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8.3.

7.10.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com
vistas a tempestiva renovac¢ao ou prorrogacao contratual, conforme o inciso VIl do art. 23 do Decreto Distrital n.2 44.330, de 2023.

7.10.7. O gestor do contrato deverd elaborara relatério final com informacGes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administra¢do, conforme o inciso VI do art. 23 do Decreto
Distrital n.2 44.330, de 2023.

DOS CRITERIOS DE MEDICAO
A avaliacdo da qualidade das licencas, para fins de aceita¢do, consiste na verificacdo dos critérios relacionados a seguir:

8.1.1. Todas as licencas, referentes aos softwares solicitados, devem estar registrados para utilizacdo do Contratante, em modo de licenca de
uso periodo contratado legalizado, ndao sendo admitidas versdes "Shareware" ou "trial".

8.1.2. S6 havera o recebimento definitivo, apds a andlise e conferéncia do volume de licencas instaladas e ativadas, bem como dos servicos
prestados correlacionados as licengas, , em face da aplicacdo dos critérios de aceitagdo, resguardando-se ao Contratante o direito de ndo receber o
OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as especificagdes definidas neste Termo de Referéncia — situagao em que
poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa serd
convocada a refazer todos os servicos rejeitados, sem custo adicional.

Procedimento de Teste e Inspecao.
8.2.1. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdao dos Termos de Recebimento Provisério e Definitivo:

8.2.2. A conformidade dos produtos e dos servicos entregues com relacdo as especificacdes técnicas e com a proposta da contratada, com
vistas ao recebimento provisério, serd avaliada conforme o seguinte método: avaliagao de recursos e funcionalidades, utilizada a lista de verificacdo a
seguir:

8.2.3. Conformidade com as especificacdes técnicas definidas no termo de referéncia.

8.2.4. A conformidade das licengas e dos servigos entregues com relagao aos termos contratuais e com a proposta da contratada, com vistas ao
recebimento definitivo, serd avaliada conforme o seguinte método: licencas ativas para o niumero de usudrios contratados, utilizada a lista de
verificacdo a seguir:

8.2.5. Numero de licengas ativas.
8.2.6. Atendimento aos niveis de servico de manutencdo e suporte técnico indicados nas obrigacdes da contratada.
8.2.7. Atendimento ao nivel de servigo definido no tempo de resposta aos incidentes.

Niveis Minimos de Servigos Exigidos



8.3.1. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados
pretendidos com a contrata¢do, de acordo com o art. 19 da Instru¢do Normativa SGD/ME n° 94, de 23/12/2022.

"Art.19. O Modelo de Gestdao do Contrato descrevera como a execucdo do objeto sera acompanhada e fiscalizada pelo érgdo ou
entidade, observando, quando possivel:

| - fixacdo dos critérios de aceitacdo dos servicos prestados ou bens fornecidos, abrangendo métricas, indicadores e niveis minimos de
servigos com os valores aceitaveis para os principais elementos que compde a solugao de TIC;

Il - procedimentos de teste e inspec¢do para fins da avaliagdo do cumprimento das exigéncias de carater técnico nos termos da alinea a
do inciso | do art. 140 da Lei n? 14.133, de 2021, e para fins da avaliacdo da conformidade do material com as exigéncias contratuais,
nos termos da alinea a do inciso Il do art. 140 da Lei n? 14.133, de 2021, abrangendo:

a) metodologia, formas de avaliacdo da qualidade e adequacdo da solucdo de TIC as especificacbes funcionais e tecnoldgicas,
observando:

1. definicdo de mecanismos de inspec¢do e avaliacdo da solugao, a exemplo de inspecao por amostragem ou total do fornecimento de
bens ou da prestacdo de servicos;

2. adocdo de ferramentas, computacionais ou ndo, para implantacdo e acompanhamento dos indicadores estabelecidos;
3. origem e formas de obtencao das informacdes necessarias a gestdo e a fiscalizacdo do contrato;

4. definicdo de listas de verificagdo e de roteiros de testes para subsidiar a a¢cdo dos Fiscais do contrato; e

5. previsdo de inspecdes e diligéncias, quando aplicaveis, e suas formas de exercicio;

b) disponibilidade de recursos humanos necessarios as atividades de gestdo e fiscalizacdo do contrato, inclusive quanto a qualificacdo
técnica e disponibilidade de tempo para aplicacdo das listas de verificacdo e roteiros de testes;

Il - fixacdo dos valores e procedimentos para retencdo ou glosa no pagamento, sem prejuizo das san¢Ges cabiveis, que so deverd
ocorrer quando a contratada:

a) ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de executar as
atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utilizd-los com qualidade ou
guantidade inferior a demandada;

IV - defini¢do clara e detalhada das sang¢Ges administrativas, de acordo com os arts. 155 a 163 da Lei n? 14.133, de 2021, observando:
a) vinculagdo aos termos contratuais;

b) proporcionalidade das san¢des previstas ao grau do prejuizo causado pelo descumprimento das respectivas obrigacGes;

c) as situagdes em que adverténcias serdo aplicadas;

d) as situacGes em que as multas serdo aplicadas, com seus percentuais correspondentes, que obedecerdo a uma escala gradual para
as sangdes recorrentes;

e) as situacBes em que o contrato sera rescindido por parte da Administracdo devido ao ndo atendimento de termos contratuais, da
recorréncia de aplicacdo de multas ou outros motivos;



f) as situagdes em que a contratada tera suspensa a participacdo em licitagdes e impedimento para contratar com a Administracdo; e

g) as situacdes em que a contratada serd declarada inidénea para licitar ou contratar com a Administracdo, conforme previsto em Lei;

V - procedimentos para o pagamento, descontados os valores oriundos da aplicacdo de eventuais glosas ou sanc¢des."

8.3.2. Sao considerados para a presente contratacdo os seguintes indicadores:
INDICADORES DE P ~ CRITERIOS DE
CATEGORIA DETALHES DESEMPENHO METODOS DE MEDICAO ACEITABILIDADE
Disponibilidade de 99,5% do
Disponibilidade tempo, mgnsurada Percentual de uptime Monitoramento continuo Plspgnlbllldade nao
. mensalmente, incluindo com ferramentas | inferior a 99,5%
do Sistema mensal. .
todos o0os componentes automatizadas. mensalmente.
criticos.
Severidade 1 (Alta): Resposta
em 2 horas, resolucdo em 8
horas.
Severidade 2 (Média/Alta):
Temoo de RespostNa em 4 horas, Tempo de Resposta Medicao desde o | Resposta e resolugdo
Res 2sta 3 resolu¢do em 16 horas. recebimento do incidente | dentro dos tempos
Incirzlentes Severidade 3 (Média/Baixa): ) até o primeiro contato e | estabelecidos para cada
Resposta em 12 horas, Tempo de Resolugdo até a resolugdo completa. | severidade.
resolugdao em 24 horas.
Severidade 4 (Baixa):
Resposta em 24 horas,
resolugdo em 72 horas.
Disponivel 24/7 para
incidentes de Severidade 1 e i
2 Disponibilidade de Reg|§tro de chamadas e Suporte disponivel
Suporte . monitoramento de L.
Técnico o suporte conforme a disponibilidade de conforme os horarios e
Suporte em horario | severidade dos incidentes. P severidades estipulados.
comercial para Severidade 3 suporte.
ed.




INDICADORES DE . ~ CRITERIOS DE
CATEGORIA DETALHES DESEMPENHO METODOS DE MEDICAO ACEITABILIDADE
Atualizacdes dentro de 2 _
semanas apos langamento. Frequéncia e Regls'tro ~ de datas de AtualizagGes e
AtualizagOes e 5 d pontualidade das atualizagao € manutencdes realizadas
Manutencgao Manuteng?gs Proeran .as atualizagdes e manutengdo, ~ verificagdo dentro do razo
§ em horarios _ de ) I?alxo manutefu;ﬁes de conformidade com o estipulado P
impacto com aviso prévio de . cronograma. .
48 horas.
Conformidade com as Percentual de
. especificacdes técnicas do ) Inspegcdes e testes de | Conformidade de 100%
Qualidade de ~ conformidade com as . . e o
. contrato. Correcdes sem e qualidade para verificar a | com as especificacdes
Servigo e especificagcdes e tempo . L.
custos adicionais para L - conformidade. técnicas do contrato.
. médio para correcoes.
desvios.
Relatérios mensais sobre . L.
.. . Andlise dos relatdrios L.
Relatorios de | desempenho do sistema, ) o Relatérios completos e
. Qualidade e periodicidade | entregues em termos de
Desempenho e | incidentes, feedback dos L. . entregues mensalmente
L . o . dos relatdrios fornecidos. | completude e
Uso usudrios e violagdes de niveis . sem atrasos.
. pontualidade.
de servigo.
8.3.3. As penalidades para o tempo de resposta a incidentes estdao detalhadas no subitem 6.2.13.
8.3.4. Os pontos acima indicados estdo claramente definidos nas se¢Ges que tratam das condi¢cdes de pagamento, dos critérios de aceitacdo do

objeto, da gestdo e fiscalizagcdo do contrato, San¢Ges administrativas e demais que tangenciam os pontos indicados.

Sang¢oes Administrativas e Procedimentos para reten¢do ou glosa no pagamento

8.4.1. Nos casos de inadimplemento na execugao do objeto, as ocorréncias serdo registradas pela Contratante, conforme a tabela abaixo:
ID OCORRENCIA DESCRICAO DETALHADA GLOSA / SANCAO
1 Falta de Esclarecimentos Imediatos. Caso o0 contratado ndo preste | Multa de 0,5% sobre o valor do contrato
esclarecimentos imediatos sobre a | por cada dia util de atraso, limitado a 5%




8.4.2.

execucdo do contrato, salvo questdes | do contrato. Apds 5 dias uteis, a multa
técnicas que devem ser respondidas em | aumenta para 1% por dia util, limitado a
até 8 horas uteis. 10% do valor do contrato.
IAE 0,11 a 0,20: Glosa de 0,4% sobre o
Falhas no IAE indicam atrasos na entrega | valor da Ordem de Servigo.
da Ordem de Servico além do prazo | |zg 0,11 4 0,20: Glosa de 0,4% sobre o
previsto: valor da Ordem de Servico.
IAE 0,11 a 0,20: Leve atraso. .
2 Falhas no Indicador de Atraso de IAE 0,21 a 0,30: Glosa de 0,8%.
Entrega de OS (IAE). IAE 0,21 a 0,30: Atraso moderado. IAE 0,31 a 0,50: Glosa de 1,1%.
IAE 0,31 a 0,50: Atraso significativo. IAE 0,51 a 1,00: Glosa de 1,5%.
IAE 0,51 a 1,00: Atraso grave. IAE > 1,00: Glosa de 2% sobre o valor da
IAE > 1,00: Atraso extremamente grave. Ordem de Servico e multa adicional de
2% sobre o valor total do contrato.
Adverténcia inicial;, em caso de
. Ndo cumprimento de quaisquer outras | reincidéncia ou prejuizo significativo aos
Descumprimento de Outras . . .
N . , obrigagdes contratuais ndo especificadas | resultados do contrato, multa de 2%
Obrigacdes Contratuais. . , o
anteriormente. sobre o valor do contrato, até um limite
de 10% do valor do contrato.
Notas e Diretrizes Adicionais:
8.4.2.1. O prazo de até 8 horas Uteis é estipulado para a entrega de respostas adequadas a questdes técnicas, conforme detalhado na

politica de san¢des da tabela acima.

8.4.2.2. Penalidades serdo acumuladas em casos de violacGes repetidas ou continuas, garantindo que as medidas punitivas sejam
escalonadas em conformidade com a gravidade e a frequéncia das infracdes.

8.4.2.3. Sera garantida a transparéncia e o direito de defesa antes da aplicacdo de san¢Ges mais severas, em conformidade com os
procedimentos legais aplicaveis, assegurando que o contratado tenha a oportunidade de corrigir a situacdo ou contestar a acdo antes da
imposicdo de multas.

8.4.2.4. O contratante devera monitorar rigorosamente o desempenho e registrar todas as instancias de inadimplemento, que serdo
cuidadosamente avaliadas antes da aplicacdo de sangbes, para garantir que as penalidades sejam justas e proporcionalmente aplicadas.
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8.4.2.5. A emissdao de uma adverténcia sera a primeira acdo em resposta a qualquer descumprimento. Esta medida serve como um aviso
formal ao contratado para que medidas corretivas sejam adotadas rapidamente. Adverténcias sdo comumente aplicadas para infracbes menores
0ouU como um primeiro passo na gestao de problemas contratuais.

8.4.2.6. Caso o contratado reincida no descumprimento apds receber uma adverténcia, ou se tal descumprimento resultar em um prejuizo
significativo aos resultados esperados do contrato, uma multa de 2% sobre o valor do contrato serd imposta, até um limite de 10% do valor do
contrato.

DOS CRITERIOS DE PAGAMENTO.
Do recebimento do objeto

9.1.1. Com o objetivo de verificar sua conformidade com as especificacdes constantes neste Termo de Referéncia, o recebimento dos materiais
e servigos sera realizado:

9.1.2. Provisoriamente, em ato sumario apds a conclusdo da implantacdo e configuracdo / parametrizacdo para posterior verificacdo da
conformidade do produto com a especificacdo constante do presente.

9.1.3. Definitivamente, devera ocorrer em até 30 dias apds a entrega provisoria, permitindo tempo para revisdes finais e ajuste, mediante
termo circunstanciado, apds verificar que o produto entregue possui todas as caracteristicas consignadas, no que tange a quantidade solicitada e a
qualidade do produto/servico ofertado, conforme este Termo de Referéncia/edital.

9.1.4. Os servicos que forem entregues em desacordo com o especificado deverdo ser substituidos pela contratada em até 7 (sete) dias
corridos e o seu descumprimento podera acarretar sancdes conforme previsto na legislacdo vigente.

9.1.5. Em caso de prorrogacdao do prazo de entrega, este podera ser feito uma Unica vez, por prazo ndo superior a 15 (quinze) dias corridos.
Deverd ser feito por escrito, justificadamente, antes de seu vencimento, comprovando que ndo houve culpa do fornecedor no descumprimento do
prazo contratual.

9.1.6. Caso apos o recebimento provisério constatar-se que os materiais ou servicos possuem vicios aparentes ou redibitérios ou estdo em
desacordo com as especificacdes ou a proposta, serdo interrompidos os prazos de recebimento e suspenso o pagamento, até que seja sanado o
problema.

9.1.7. O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do servico e/ou bem, nem a ético-
profissional pela perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei ou por este instrumento.

Da liquidagao

9.2.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de liquidacdo, na forma desta
secdo, prorrogaveis por igual periodo, de acordo com as Normas de Planejamento, Orcamento, Finangas, Patriménio e Contabilidade do Distrito
Federal.



9.2.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de contrata¢des
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021.

9.2.3. Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa os elementos necessarios e essenciais do documento, tais como:

9.2.3.1. O prazo de validade;

9.2.3.2. A data da emissao;

9.2.3.3. Os dados do contrato e do érgdo contratante;

9.2.3.4. O periodo respectivo de execuc¢do do contrato;

9.2.3.5. O valor a pagar; e

9.2.3.6. Eventual destaque do valor de retencdes tributarias cabiveis.
9.2.4, Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impeca a liquidacdo da

despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacao
da situacdo, sem O6nus ao contratante;

9.2.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacgao da regularidade fiscal,
constatada por meio de consulta on-line ao Sistema de Cadastramento Unificado de Fornecedores (SICAF) ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei n? 14.133, de 2021.

9.2.6. A Administracdo devera realizar consulta ao SICAF para:
9.2.6.1. Verificar a manutencdo das condi¢des de habilitacdo exigidas no edital;
9.2.6.2. Identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de

contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

9.2.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificacao, por escrito, para que, no
prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério do contratante.

9.2.8. N3o havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos orgaos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.2.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

9.2.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o
contratado nao regularize sua situagao junto ao SICAF.
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9.4.

Do prazo de pagamento

9.3.1. O pagamento serd efetuado até 30 (trinta) dias corridos contados a partir da data de apresentacdo da Nota Fiscal, desde que o
documento de cobranca esteja em condi¢des de liquidacdao de pagamento.

9.3.2. Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida sera atualizada monetariamente, desde
o vencimento da obrigacdo até a data do efetivo pagamento conforme a variac3do pro rata tempore do indice de Custos de Tecnologia da Informac3o -
ICTI, nos termos do art. 24 da IN/SGD n2 94/2022.

Da forma de pagamento

9.4.1. O pagamento pelos pacotes dos itens 1 e 2 sera realizado individualmente e em parcela Unica, conforme solicitagao sob demanda da
contratante, flexibilizando e adequando as necessidades da organizacdo. Cada pagamento serd efetuado apds a verificacdo e aprovacdo de cada etapa
do servico entregue, pela comissdo executora, mediante termo de entrega definitivo.

9.4.2. O pagamento pelos pacotes do item 3 serd efetuado em parcela Unica para cada pacote, conforme solicitacdo sob demanda da
contratante. Este pagamento ocorrerd somente apds a implantagao e configuracao, ativagdao dos pacotes de licengas de uso respectivamente (itens 1 e
2), e aceitacdo do servico.

9.4.3. Para o item 4, o pagamento sera realizado em uma Unica parcela, apds a entrega completa e aceitacdo do servico.

9.4.4, Todos os pagamentos serao realizados apds o aceite do servigo, mediante emissdao de Ordem Bancaria — OB pelo Banco de Brasilia S.A,,
em Brasilia - DF. Caso a empresa contratada seja de outro estado e nao possua filial ou representagao no Distrito Federal, o pagamento sera feito
através do banco por ela indicado, conforme estipulado pelo Decreto n2 32.767 de 2011. O prazo para efetuar o pagamento é de até 30 dias corridos,
contados a partir da apresentacdo pela contratada da documentacgao fiscal correspondente e apds o atestado de conformidade pela fiscalizacdo da
SEEC/DF.

9.4.5. A retencdo dos tributos ndo serd efetivada caso a contratada apresente junto com sua Nota Fiscal a comprovacdo de que ele é optante
do Sistema Integrado de Pagamento de Impostos e Contribui¢cdes das Microempresas e Empresas de Pequeno Porte — SIMPLES.

9.4.6. Documentos de cobranca rejeitados por erros ou incorrecdes em seu preenchimento serdo formalmente devolvidos a Contratada, no
prazo maximo de 5 (cinco) dias Uteis contados da data de sua apresentacao.

9.4.7. Os documentos de cobranga, escoimados das causas que motivaram a rejei¢cdo, deverdao ser reapresentados num prazo maximo de 2
(dois) dias uteis.

9.4.8. Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorre¢des, o prazo de pagamento passara a ser contado a partir da
data de sua reapresentagao.

9.4.8.1. Antecipagao de pagamento .



9.4.8.1.1. O pagamento integral do pacote de licenca de uso (Item 1) é uma pratica comum de mercado para contratos de subscricdo
de software. Empresas fornecedoras de solucdes tecnolégicas, especialmente aquelas relacionadas a seguranca de rede e credenciais em
aplicacdes WEB, geralmente ndo oferecem a opcdo de pagamento fracionado devido a natureza continua e integral dos servicos prestados.
O pagamento antecipado garante a continuidade e estabilidade dos servigos, essenciais para a manutenc¢do da seguranga operacional.

9.4.8.1.2. A necessidade de pagamento integral do pacote de licenca de uso (Item 1) e do servico técnico especializado de operacao
assistida (Item 3) se justifica pela prépria estrutura dos servicos a serem contratados. A entrega do servico de inspec¢do e seguranca de
credenciais é crucial para a operacdo segura das redes e aplicagdes WEB, e qualquer interrupcdao ou atraso no pagamento poderia
comprometer a seguranca e integridade dos sistemas.

9.4.8.1.3. A operacdo assistida (Item 3) é essencial para garantir o suporte continuo e a manutenc¢do dos servicos fornecidos pelo
pacote de licenca de uso (Item 1). Este servico especializado garante que quaisquer problemas técnicos sejam resolvidos de maneira
eficiente, minimizando o tempo de inatividade e garantindo que as operacdes criticas ndo sejam interrompidas. Portanto, é necessario que
o pagamento do servi¢o de operagdo assistida seja efetuado conforme a entrega dos servicos relacionados ao pacote de licenga de uso,
assegurando o suporte necessario para a manutengao do servigo.

10. DA FORMA E CRITERIOS PARA SELECAO DO FORNECEDOR
10.1. Da forma de sele¢ao e do critério de julgamento da proposta.
10.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de Licitacdo, na modalidade Pregdo, sob a forma Eletrénica, com

adocdo do critério de julgamento de menor prego por grupo, em atencdo art. 114, do Decreto n? 44.330, de 2023 e ao inciso | do art. 33 da Lei n?
14.133, de 2021.

10.1.2. Serdo desclassificadas as propostas que contiverem: vicios insandveis; ndo obedecerem as especificagdes técnicas pormenorizadas neste
Termo de Referéncia e/ou edital; apresentarem pregos inexequiveis ou permanecerem acima do orgamento estimado para a contratagcdo; ndo tiverem
sua exequibilidade demonstrada, quando exigido pela Administracdo; e apresentarem desconformidade com quaisquer outras exigéncias do edital,
desde que insanavel, conforme previsto no art. 59, incisos de | a V, da Lei Federal n2 14.133, de 2021.

10.1.3. 0O modo de disputa sera aberto e fechado.

10.1.4. A licitante vencedora deverd apresentar uma planilha ponto a ponto, sinalizando pagina e paragrafo da documentacdo técnica da solucao
ofertada, visando comprovar a conformidade que atende de forma plena aos requisitos e especificagcdes da solucdo ofertada.

10.1.5. A licitante devera apresentar documentagdo técnica oficial do fabricante quais sejam: catalogos/folders/manuais para comprovacdo das
caracteristicas técnicas da solugdo.

10.1.6. A solucdo descrita nesse Termo de Referéncia é composta por um grupo Unico de tecnologia e servicos.

10.1.6.1. A adjudicacdo dos itens que compdem o grupo 1 a fornecedores distintos, é uma opc¢do inviavel a Administracdo, dado o alto risco de

impossibilidade de execugao satisfatdria do objeto.



10.2.

10.3.

10.4.

10.1.6.2. Em atendimento ao principio da eficiéncia no sentido de preservar a elevada necessidade de manter a qualidade e nivel da execucdo e
acompanhamento dos servicos.

10.1.6.3. A divisdo em grupos ndo se aplica ao projeto uma vez que se trata de fornecimento de subscricdo e servicos atrelados a subscricao.
10.1.7. Sendo assim, a concentracdo de itens em grupo Unico apresenta-se como op¢ao mais vantajosa. Esse entendimento se deve ao fato de
os bens e servicos agrupados estarem intrinsecamente relacionados.
10.1.8. O regime de execucdo serd o de empreitada por preco global.

Da Aplicacao da Margem de Preferéncia

10.2.1. Da cota reserva

10.2.1.1. Dada a complexidade e a especificidade técnica do objeto deste contrato, que envolve a implementacdo e manutencdo de
sistemas criticos de seguranca de credenciais em rede e aplicacbes web, justifica-se a ndo aplicacdo de cota reservada. A indivisibilidade do
objeto decorre da necessidade de integracdo tecnoldgica e operacional continua, onde a segmentacdo em cotas poderia comprometer a eficacia,
a seguranca e a funcionalidade do sistema como um todo.

10.2.1.2. E possivel excluir a aplicacdo da reserva de cota para objetos que ndo podem ser divididos sem prejuizo da qualidade e eficiéncia
necessdarias para o cumprimento dos objetivos governamentais. A aplicagdo de uma cota reservada neste contexto poderia interferir na
integridade técnica do sistema e na capacidade de realizar seu propdsito essencial de maneira segura e eficaz.

10.2.1.3. Adicionalmente, a Instrucdao Normativa n? 94 ressalta a importancia de assegurar que as contratacées publicas de TIC alinhem-se
as melhores praticas e padrdoes de mercado, focando na obtencdo de solugdes integradas que garantam a seguranca cibernética e a protecdo de
dados sensiveis. Portanto, fragmentar este contrato em cotas reservadas poderia dificultar a coordenacdo técnica necessaria para a manutencao
de altos padrées de seguranca e operacionalidade exigidos para tais sistemas.

10.2.1.4. Por estas razbes, a ndo aplicacdao de cota reservada é ndo apenas justificavel, mas necessaria para assegurar a integridade e a
eficacia da solucdo contratada.

Das exigéncias de Habilitagao
10.3.1. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Da Habilitagdo Juridica
10.4.1. Registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa individual;
10.4.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de

sociedades por a¢des, acompanhado de documentos de elei¢do de seus administradores;

10.4.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;



10.4.4. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais, e ato de registro ou
autorizagao para funcionamento expedido pelo érgdao competente, quando a atividade assim o exigir.

10.5. Da habilitagao fiscal, social e trabalhista
10.5.1. Registro no Cadastro Nacional de Pessoa Juridica — CNPJ;
10.5.2. Prova de inscricdo no cadastro de contribuinte Estadual, Municipal ou do Distrito Federal, se houver, relativo ao domicilio ou sede do
licitante, pertinente ao ramo de atividade e compativel com o objeto contratual;
10.5.3. Prova de regularidade para com as Fazendas Estadual e Municipal ou Distrital, do domicilio ou sede da licitante;
10.5.4. Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos relativos aos Tributos Federais,

inclusive contribuicdes previdenciarias, e a Divida Ativa da Unido, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil (Portaria
Conjunta RFB/PGFN n2 1.751, de 2014);

10.5.5. Para as empresas com sede e/ou domicilio fora do Distrito Federal, certiddo Negativa de Débitos ou certiddo positiva com efeito de
negativa, emitida pela emitida pela receita da fazenda do Governo do Distrito Federal, em plena validade, que podera ser obtida através do site
www.fazenda.df.gov.br. (inteligéncia do art. 173, da LODF);

10.5.6. Certificado de Regularidade perante o FGTS, fornecido pela Caixa EconGmica Federal.
10.5.7. Certiddo Negativa de Débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida no site www.tst.jus.br/certidao.
10.6. Da qualificagao Econ6mico-Financeira
10.6.1. Certidao Negativa de faléncia, de recuperacao judicial ou extrajudicial (Lei n2 11.101, de 9.2.2005), expedida pelo distribuidor da sede da

empresa, datado dos ultimos 30 (trinta) dias, ou que esteja dentro do prazo de validade expresso na prépria Certidao. No caso de pragas com mais de
um cartorio distribuidor, deverao ser apresentadas as certiddoes de cada um dos distribuidores.

10.6.2. Balanco Patrimonial e demais demonstra¢des contdbeis dos 2 (dois) Ultimos exercicios sociais, ja exigiveis e apresentadas na forma da Lei
devidamente registrados, que comprovem a boa situacao financeira da empresa, vedada a sua substituicdao por balancetes ou balangos provisérios.
10.6.3. As empresas constituidas no ano em curso poderdo substituir o balanco anual por balanco de abertura, devidamente autenticado pela
Junta Comercial;

10.6.4. As empresas constituidas ha menos de 2 (dois) anos poderao apresentar o balanco do ultimo exercicio;

10.6.5. A boa situacdo financeira da empresa serd avaliada pelos indices de Liquidez Geral (LG) e Liquidez Corrente (LC) e Solvéncia Geral (SG),

resultantes da aplicacdao das seguintes férmulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO



ATIVO CIRCULANTE

LC=
PASSIVO CIRCULANTE
ATIVO TOTAL
SG =
PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO
10.6.6. Declaracdo, assinada por profissional habilitado da area contabil, que ateste o atendimento dos indices econGmicos previstos no item
anterior;
10.6.7. As licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos indices acima, deverdo comprovar capital social
minimo ou patrimonio liquido minimo de 10% (dez por cento) do valor total estimado para o item/grupo de itens cotado constante deste Termo de
Referéncia.
10.7. Qualificagao técnica

10.7.1. Para comprovar sua capacidade técnica, a licitante devera apresentar Atestado de Capacidade Técnica emitido por pessoa juridica de

direito publico ou privado. Este atestado deve confirmar que a empresa realizou ou estd realizando servicos compativeis em caracteristicas com o
objeto deste Termo de Referéncia, conforme estipulado pelo Artigo 67 da Lei n? 14.133/2021, garantindo que as exigéncias de qualificacdo sejam
proporcionais e pertinentes ao objeto contratual.

10.7.2. Serd aceito o somatério de quantitativos em atestados emitidos por diversas entidades de direito publico ou privado, permitindo a soma

de experiéncias anteriores para satisfazer os requisitos de qualificacdo técnica.

10.7.3. Devido a sua extrema relevancia para a contratacao, estabelecemos as seguintes exigéncias de qualificacdo técnica para os itens 1 e 2

deste Termo de Referéncia.

10.7.4. Item 1 - Licenga de uso para solugdo baseada em software destinada a inspegdo e seguranga de credenciais em redes e aplicagdes WEB:
10.7.4.1. Atestados que comprovem o fornecimento de pelo menos 25% da quantidade especificada no Item 1.

10.7.5. Iltem 2 - Servicos de implantagdo e configuracgao:
10.7.5.1. Atestados que demonstrem a realizacdo da implantacdo e configuracdo de no minimo 25% das quantidades estipuladas para o
Iltem 1.

10.7.6. A experiéncia minima exigida é de 36 meses no fornecimento de credenciais e nos servigos de implanta¢do e configuracao, comprovada

por atestados capcavidade Tecnica anteriores. Esses documentos devem detalhar especificamente o escopo, a complexidade e os resultados dos
projetos realizados.



11.
11.1.

11.2.

11.3.

11.4.

DO REGISTRO DE PRECOS.
Da vigéncia da ata de registro de precgos

11.1.1. O prazo de vigéncia da ata de registro de precos, contado a partir da publicacdo do extrato da ata no Portal Nacional de Contrata¢des
Publicas, serd de 12 (doze) meses e podera ser prorrogado, por igual periodo, desde que comprovado que as condicOes e 0 preco permanecem
vantajosos.

11.1.2. O instrumento de contrato decorrente da ata de registro de precos tera sua vigéncia estabelecida em conformidade com as disposicdes
nela contidas, de acordo com paragrafo Unico do art. 84 da Lei 14.133, de 2021 e do § 19. do art. 198. do Decreto Distrital 44.330, de 2023.

Da adesdo a ata de registro de pregos

11.2.1. As adesOes a Ata de Registro de Pregos poderdao ser admitidas mediante prévia consulta a Subsecretaria de Compras Governamentais
(SCG/SEEC), desde que devidamente comprovada a vantagem e respeitada as condicdes e as regras estabelecidas no art. 208 do Decreto Distrital n.2
44.330, de 2023, e § 52 do art. 86 da Lei Federal n.2 14.133, de 2021.

11.2.2. As adesGes a ata de registro de precos ndo poderdo exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de precos para o 6rgdo gerenciador e orgaos participantes, independentemente do nimero de érgdos nao participantes que aderirem; e as
contratagdes adicionais ndo poderdao exceder, por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento
convocatorio registrados na ata e deverdo ser realizados em conformidade com o Decreto n? 44.330, de 2023.

Das obriga¢Ges do drgao gerenciador

11.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos.

11.3.2. Conduzir os procedimentos relativos a eventuais renegociacées de condicGes, produtos ou precos registrados.

11.3.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos.

11.3.4. Deliberar o fornecimento da Solucdo de Tecnologia da Informacado para 6rgao nao participante da Ata de Registro de Precos, consultando

o beneficiario da Ata e verificando as condi¢des de fornecimento, de forma a evitar extrapolacdes dos limites de produtividade ou de capacidade
minima de fornecimento da Solugao.

11.3.5. As formas de comunicagao entre os envolvidos dar-se-a por e-mail ou sistema informatizado, quando disponivel.

11.3.6. Os oOrgaos aderentes deverdao reportar ao 6rgao gerenciador, com a indicagdo de prazo e responsdvel, a aplicacdo de sancdes
administrativas, alteragao de item registrado em Ata por modelo equivalente ou superior e outras ocorréncias atipicas ao objeto inicialmente
registrado.

Da justificativa pela escolha do Sistema de Registro de Pregos

11.4.1. A escolha do sistema de registro de precos para a aquisicdo de uma solucdo de solucdo tecnoldgica para inspecao e seguranca de
credenciais em rede e aplicagGes web é justificada por uma série de razées que visam otimizar o processo de aquisicao, promover a eficiéncia nos
gastos publicos e atender aos principios da administracao publica.

11.4.2. Abaixo, apresento uma justificativa detalhada para essa escolha:



11.4.2.1. Economia de Recursos Publicos: O sistema de registro de pregos permite que a Administracdo Publica adquira a solugao de
pretendida por meio de uma licitacdo Unica, simplificando o processo de compras. Ao centralizar as compras, podemos obter economias
significativas de recursos publicos, uma vez que reduzimos a necessidade de realizar diversas licitacdes separadas.

11.4.2.2. Agilidade e Flexibilidade: O sistema de registro de precos oferece maior agilidade na aquisicdo de bens e servicos, o que é
fundamental em um ambiente de tecnologia em constante evolucdo. A Administracdo Publica pode acionar o registro de precos quando
necessario, sem atrasos significativos, garantindo uma resposta rdpida as demandas de seguranca de rede.

11.4.2.3. Competicdo e Transparéncia: A licitacdo que antecede o sistema de registro de precos promove a concorréncia entre os
fornecedores, assegurando a obtencdo da melhor relacdo custo-beneficio para o drgao publico. Além disso, todo o processo é transparente e
sujeito a auditorias, garantindo a lisura e legalidade das aquisi¢des.

11.4.2.4. Reducdo de Riscos e Incertezas: E crucial minimizar os riscos e incertezas associados a escolha de fornecedores e solugdes. O
sistema de registro de precos permite que a Administragdo teste e avalie diferentes solu¢Ges antes de comprometer grandes quantidades de
recursos, reduzindo a possibilidade de adquirir uma solugdo inadequada.

11.4.2.5. Padronizacdo e Escalabilidade: Através do sistema de registro de precos, é possivel estabelecer padrées e requisitos técnicos para a
solucdo a ser adquirida. Isso promove a padroniza¢do na infraestrutura de Tl do érgdo publico e facilita a escalabilidade, garantindo que a solucdo
atenda as necessidades em constante evolucao.

11.4.2.6. Economia de Tempo e Esforco: Evitar a realizacdo de multiplas licitacdes economiza tempo e esforco das equipes de compras e de
Tl, permitindo que se concentrem em atividades mais estratégicas e criticas.

11.4.2.7. Melhor Relacdo com Fornecedores: O sistema de registro de precos permite estabelecer relagdes de longo prazo com fornecedores
confidveis, o que pode resultar em beneficios adicionais, como suporte técnico continuo e pregos mais competitivos ao longo do tempo.

11.4.2.8. Conformidade com a Lei de Licitagdes: O uso do sistema de registro de precos esta em conformidade com a legislacdo de licitacdes
do pais, o que assegura a legalidade do processo de aquisicao da solucdo de tecnoldgica para inspecdo e seguranca de credenciais em rede e
aplicacdes web.

11.4.3. O Decreto n? 44.330/2023 regulamenta, no ambito do Distrito Federal, o Sistema de Registro de Precos, define as hipdteses especiais,
sobre sua admissdo pela Administragdo Publica:

Art. 190. O Sistema de Registro de Precos sera adotado, preferencialmente:

| - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contrata¢Ges frequentes;

Il - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratacdo de servicos remunerados por
unidade de medida ou tarefa;

[l - quando for conveniente a aquisicdo de bens ou a contratacdo de servicos para atendimento a mais de um 6érgdo ou entidade, ou a
programas de governo; ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragao.

§ 19 O Sistema de Registro de Precos, no caso de obras e servicos de engenharia, somente podera ser utilizado se atendidos,
cumulativamente, os seguintes requisitos:



| - existéncia de projeto padronizado, sem complexidade técnica e operacional;
Il - necessidade permanente ou frequente de obra ou servigo a ser contratado; e

Il - haja compromisso do drgdo participante ou aderente de suportar as despesas das agdes necessdrias a adequagdo do projeto
padrdo as peculiaridades da execugdo.

11.4.4. A referida aquisicao pelo Sistema de Registro de Precos se justifica pela necessidade da realizacdo de contratacdes reiteradas e continuas
dos produtos e/ou servicos, que possibilitara a formalizagdo de compras de acordo com a conveniéncia da Administracdo, conforme disposto no inciso
l.

11.4.5. Outro ponto que demonstra a razoabilidade da utilizacdo do SRP, é quanto a forma de calculo utilizada para determinar os quantitativos
de bens a serem adquiridos, se baseou na implanta¢cdo da solu¢do nos equipamentos atualmente em uso no ambiente tecnoldgico, com reserva
técnica, levando em conta ainda o crescimento vegetativo da expansao da rede, bem como no atendimento de possiveis demandas reprimidas.

11.4.6. Considerando a complexidade e a variabilidade das necessidades de seguranca de TI, a escolha do Sistema de Registro de Precos é
justificada pela flexibilidade que proporciona na aquisicdo escalonada e adaptdvel conforme o quantitativo detalhado no subitem 2.12. Este método
facilita a gestao eficiente dos recursos, permitindo ajustes conforme as demandas emergentes e assegurando a conformidade com o Art. 190, inciso I,
do Decreto 44.330/2023.

11.4.7. A escolha do Sistema de Registro de Precos é estrategicamente alinhada com as diretrizes do Decreto 44.330/2023 e atende diretamente
as necessidades de contratacOes frequentes e adaptativas descritas no subitem 2.12. Isso garante agilidade e flexibilidade na aquisicdo de tecnologias
emergentes, promovendo a eficiéncia e a economia de recursos em conformidade com as melhores praticas de gestao publica.

11.4.8. Além disso, a utilizacdo do Sistema de Registro de Precos permite que outros entes da Administracdo Publica se beneficiem do arranjo,
conforme estipulado no Decreto 44.330/2023. Esta flexibilidade fortalece a capacidade de resposta governamental a necessidades compartilhadas e
urgentes, maximizando a eficiéncia e conformidade no uso dos recursos publicos, conforme detalhado no subitem 2.12.

12. DA ESTIMATIVA DO VALOR DA CONTRATAGAO.

12.1. O valor total estimado da contratagdo ¢ de RS 9.463.800,00 (nove milhdes, quatrocentos e sessenta e trés mil e oitocentos reais), conforme
tabela a seguir:

GRUPO 1 (UNICO)

~ 2 QUANTIDADE VALOR
ITEM CATSER DESCRICAO METRICA ESTIMADA UNITARIO VALOR TOTAL
1 27502 Pacote de licenca de uso para | Licencade 4 RS 2.142.000,00 RS
solucdo baseada em software para uso 8.568.000,00
inspecdo e seguranca de credenciais




Cessdao tempordria | em rede e aplicagdes WEB pelo
de direitos sobre | periodo de 36 meses.
programas de
computador -
Locacao de
Software.
26972
Servicos de
instalagéo Pacote de servi 3 i
’ ¢o de Implantagdo e Servico
2 s 4 RS 87.200,00 RS 348.800,00
transicao € | Configurac3o. Unitario > ’ > ’
configuracdo/
parametrizacdo de
software.
26972
Servicos de
instalacao Pacote de servi iali i
’ ¢o especializado de Servico
3 T L 4 RS 120.000,00 RS 480.000,00
transicao € | Operacdo Assistida. Unitario > >
configuracdo/
parametrizagdo de
software.
3840
4 | Treinamento Treinamento. ervico 1 R$ 67.000,00 | R$ 67.000,00
Informatica - (Turma)
Sistema / Software
VALOR TOTAL RS
9.463.800,00
12.2. A estimativa de custo levou em consideracdo o risco envolvido na contratacdo e sua alocacdo entre Contratante e Contratado, conforme
especificado na matriz de risco constante do Contrato.
12.2.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias

incalculaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n?



14.133, de 2021;

12.2.2. Em caso de criagcdo, alteracdao ou extincdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢cdes legais, com
comprovada repercussdo sobre os pregos registrados;

12.2.3. Serdo reajustados os precgos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagao; ou
12.2.4. Poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.
13. DA ADEQUACAO ORCAMENTARIA.
13.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados nas Normas de Planejamento,
Orcamento, Financas, Patrimonio e Contabilidade do Distrito Federal.
13.2. A contratacdo serd atendida pela seguinte dotagao:
13.2.1. Gestdo/Unidade: 130103-00001 — Sec¢do de Orgamento da Secretaria de Estado de Economia do Distrito Federal.
13.2.2. Fonte de Recursos: 1000 / 1001
13.2.3. Programa de Trabalho: 04.126.6203.2557.0007 — Gestdo da Informacdo e dos Sistemas de Tecnologia da Informacdo — Secretaria de
Fazenda — Distrito Federal.
13.2.4. Elemento de Despesa:
13.2.4.1. Itens: 1, 2, 3, e 4 - Servicos de tecnologia da informacgdo e comunicacdo - pessoa juridica - ( 33.90.40 ).
13.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orcamentdria respectiva e liberacdo dos

créditos correspondentes, mediante apostilamento.

13.4. O cronograma Fisico-Financeiro mostra que o impacto orcamentario se concentrara exclusivamente no exercicio financeiro de 2024, conforme
tabela abaixo:

Tabela - Cronograma Fisico-Financeiro.

Impacto
Item Descrigao do Servigo CATSER Mensurag¢ao Financeiro para
o ano de 2024
1 Pacote de licenca de uso para 27502 Pagamento por cada pacote de RS 8.568.000,00

solucdo baseada em software licenca de uso utilizado.
para inspecdo e seguranca de

credenciais em rede e

Cessdo temporaria de
direitos sobre programas de




14.
14.1.

Impacto

Item Descri¢dao do Servico CATSER Mensuragao Financeiro para
o ano de 2024
aplicacdes WEB pelo periodo de computador - Locagao de
36 (trinta e seis) meses.. Software.
26972
2 Pacote  de  servio  de | Servicos de insialacd, PagfeTﬁnéodﬁﬁfncalgitzaéiti e RS 348.800,00
Implantac3o e Configurac3o. transicdo e configuragao/ ¢ nplanta U
parametrizacio de Configuragdo utilizado.
software.
26972
Pacote de servigo técnico Servicos de instalaco, Pagamento por cada pacote de
3 especializado  de  operagdo | transicdo e configuracio/ servico técnico especializado de RS 480.000,00
assistida. parametrizacio de operacdo assistida utilizado .
software.
3840 b w0 int | 206
. agamento integral apds

Sistema / Software.

realizacdo.

Valor total de R$ 9.463.800,00 (nove milhdes, quatrocentos e sessenta e trés mil e oitocentos reais).

DO REAJUSTE

Serd admitido o REAJUSTE do valor do contrato, com base no indice de Custos de Tecnologia da Informacado - ICTI, mantido pela Fundacdo

Instituto de Pesquisa Econdmica Aplicada - IPEA, observado o interregno minimo de 1 (um) ano, a contar da data do orcamento estimado.

15.
15.1.

15.1.1.

DOS ANEXOS.

Sao partes integrantes deste Termo de Referéncia, os seguintes anexos:

ANEXO | - Termo de Confidencialidade Corporativo;




15.1.2. ANEXO I-A - Termo de Ciéncia e Compromisso de Confidencialidade
15.1.3. ANEXO Il - Homologag¢do do teste de bancada (Prova de Conceito);
15.1.4. ANEXO Il - Modelo de Proposta de Pregos.

ANEXO | - TERMO DE CONFIDENCIALIDADE CORPORATIVO

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste termo é a protecdo das INFORMACOES CONFIDENCIAIS disponibilizadas pela Secretaria de Estado de Economia do Distrito Federal - SEEC, em
razdo do contrato celebrado entre as partes.

CLAUSULA SEGUNDA - DAS DEFINIGOES

Todas as informacodes técnicas obtidas através da execucdo do contrato celebrado entre a Secretaria de Estado de Planejamento, Orcamento e Administracao
e a empresa contratada serdo tidas como confidenciais.

PARAGRAFO UNICO: Serdo consideradas confidenciais, para efeito deste Termo, toda e qualquer informacdo disponibilizada pela Secretaria de Estado de
Planejamento, Orcamento e Administracdo que, ainda que ndo estejam acobertadas pelo sigilo legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo utilizando tais informac¢Ges confidenciais em proveito préprio ou alheio. Os
empregados que detiverem os dados confidenciais incorrem nos mesmos deveres dos servidores publicos conforme estabelece o art. 327 do Cddigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de Confidencialidade dos funciondrios que prestardo servico a Secretaria de Estado de
Planejamento, Orgamento e Administragdao, bem como atualiza-lo em caso de dispensa e nova contratagao.

PARAGRAFO SEGUNDO: A Secretaria de Estado de Planejamento, Orcamento e Administracdo podera exigir Termos de Confidencialidade individuais quando
entender necessario.

CLAUSULA QUARTA — DA GUARDA DAS INFORMAGOES

O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda a vigéncia da execugao contratual. A custddia das informacdes devera
obedecer aos padrdes de seguranca contratualmente estipulados.



CLAUSULA QUINTA — DAS OBRIGAGOES
A contratada se obriga a:

Cumprir as disposi¢cOes da Politica de Seguranca da Informacdo desta instituicdo; Usar tais informacGes apenas com o propédsito de bem e fiel cumprir o
objeto contratado; Manter o sigilo relativo as informagdes confidenciais e reveld-las apenas aos empregados cadastrados que tiverem necessidade de ter
conhecimento sobre elas; Manter procedimentos administrativos adequados a prevengao de extravio ou perda de quaisquer documentos ou informagdes
confidenciais, devendo comunicar a Contratante, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluira sua responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violacdo das obrigacdes deste Termo sujeitardo o responsdvel a pena prevista no artigo 325 do
Cdédigo Penal.

PARAGRAFO SEGUNDO: Os funciondrios da contratada deverdo destruir todos e quaisquer documentos por eles produzidos que contenham informac&es
confidenciais quando ndo mais for necessdria a manutencdo desses, comprometendo-se a ndo reter quaisquer reproducdes, sob pena de incorrer nas
responsabilidades previstas neste instrumento.

CLAUSULA SEXTA - DAS DISPOSIGCOES ESPECIAIS
Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordancia no seguinte sentido:

Todas as condicOes, termos e obrigacdes, ora constituidas, serdo regidas pelo presente Termo, bem como pela legislacdo e regulamentacdo brasileiras
pertinentes; O presente Termo so podera ser alterado mediante a celebracdo de novo termo, posterior e aditivo; As alteracées do nimero, natureza e
guantidade das informagdes confidenciais disponibilizadas pela Contratada nao descaracterizardo ou reduzirdo o compromisso ou as obrigacdes pactuadas
neste Termo de Confidencialidade, que permanecera valido e com todos os seus efeitos legais em qualquer das situacdes tipificadas neste instrumento; O
acréscimo, complementacgao, substituicdo ou esclarecimento de qualquer das informagdes confidenciais conhecidas pelo funciondrio, serdo incorporadas a
este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais
disponibilizadas, ndo sendo necessaria, nessas hipdteses, a assinatura ou formalizacdo de Termo de Confidencialidade aditivo.

CLAUSULA SETIMA - DA VALIDADE

Este Termo tornar-se-a vdlido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse compromisso, inclusive, apds o término da
contratacgao..

CLAUSULA OITAVA — DA RESPONSABILIDADE CIVIL

A n3do-observancia de quaisquer das disposi¢des estabelecidas neste instrumento, sujeitard a Empresa Contratada, por acdo ou omissao de qualquer de seus
agentes, ao pagamento ou recomposicdo de todas as perdas e danos comprovados pela Secretaria de Estado de Economia do Distrito Federal - SEEC.



ANEXO | - A - TERMO DE CIENCIA E COMPROMISSO DE CONFIDENCIALIDADE

Eu, [Nome Completo do Empregado], portador(a) do documento de identificacgdo [NiUmero do Documento], na qualidade de empregado(a) da
empresa [Nome da Empresa Contratada], declaro para os devidos fins que estou ciente e em total acordo com as obrigacdes e responsabilidades
estabelecidas no Termo de Confidencialidade Corporativo celebrado entre a [Nome da Empresa Contratada] e a Secretaria de Estado de Economia do
Distrito Federal - SEEC.

De acordo com as disposi¢des deste Termo, comprometo-me a:

1. Manter a confidencialidade e o sigilo de todas as informacgdes confidenciais disponibilizadas pela SEEC, em razdo do contrato celebrado, ndo
utilizando tais informagdes em proveito proprio ou alheio.

2. Respeitar e cumprir todas as politicas de seguranga da informacao e normas vigentes estabelecidas pela SEEC, bem como as disposi¢oes da
nova Lei de Protecdo de Dados, IN 94 e Lei 14.133.

3. Nao revelar, divulgar ou permitir o acesso as informagdes confidenciais a qualquer pessoa, exceto aos empregados cadastrados que
necessitem conhecé-las para a execu¢ao do contrato.

4. Adotar procedimentos administrativos apropriados para evitar a perda ou extravio de documentos ou informagdes confidenciais, comunicando
imediatamente a SEEC qualquer incidente relacionado.

5. Destruir todos os documentos contendo informagdes confidenciais, quando ndo mais necessarios, € nao reter copias ou reproducdes, sob pena
de responsabilidades legais.

Estou ciente de que o descumprimento das disposicGes deste Termo podera me sujeitar a penalidades conforme estipulado no artigo 325 do
Cdédigo Penal e a outras responsabilidades civis por perdas e danos causados a SEEC.

Nome

Assinatura




Data: / /

Anexo Il - Homologacao do teste de bancada

Equipe de planejamento deve validar o Teste de bancada.

. O objetivo do Teste de bancada (prova de conceito) é verificar se a solucao ofertada é capaz de atender aos requisitos minimos esperados, de forma
satisfatoria.

. Sera realizado apenas pela licitante mais bem classificada no certame.

. O trabalho concretiza-se formalmente com a realizagao da prova de conceito, referente a solucdo trazida pela licitante vencedora e avaliada por uma
comissao de avaliagdo formada por representantes da area demandante.

. Cabe a Comissao de Avaliagdo garantir a plena execugdo de todas as atividades relativas a prova de conceito, e ainda:
e Emitir o “Relatério de conclusdo da avaliagdo técnica”;
e Emitir o “Termo de aceite definitivo ou de recusa da Solugdo”, para fins de continuidade do procedimento licitatorio.

. Deverao ser comprovados os seguintes requisitos durante o teste:

REQUISITOS FUNCIONAIS PARA INSPECAO E PROTEGCAO DE CREDENCIAIS EM APLICAGOES WEB.

ITEM DESCRICAO ATENDE NAO ATENDE

A solucdo devera avaliar o risco no acesso a aplicagdes web, comunicando-se através de
AP| HTTP REST ou UDP com a aplicacdo web protegida, calculando e fornecendo em

1 . .
tempo real um score de risco para cada evento de autenticagdo que ocorre em uma () ()
dada aplicacao.

5 Possibilitar a criacdo e configuracdo de politicas de risco, possuindo no minimo 4 niveis 0 0

de risco parametrizaveis a serem definidos em cada politica.




Fornecer para cada autenticacdo analisada o score de risco processado acompanhado
da acdo (permitir, notificar, desafiar ou bloquear) indicada para o nivel de risco do
evento em questao, de acordo com a politica definida.

()

()

Possibilitar o agrupamento de credencias, de modo que uma credencial possa estar
associada a mais de uma aplicacdo web protegida.

()

()

Ser capaz de processar e fornecer o score de risco tanto para autenticagdes com a
credencial e senha corretos como para autenticacbes com credencial e/ou senha
incorretos,

()

()

Realizar a mensuragdo de risco no processo de autenticagdo sem armazenar e sem ter
acesso a senha da credencial em questdao, em nenhuma hipétese.

()

()

Construir padrdao de comportamento de uma credencial com base no histérico de seu
uso, composto minimamente por navegador, dispositivo, localizacdo geografica (cidade e
pais), sistema operacional, identificador do provedor de internet.

()

()

Identificar desvios no padrdo de comportamento de uma credencial, possibilitando o
envio de notificacdes, apresentacdo de desafios (token, captcha ou similares) e bloqueio
de acesso, a depender da politica de risco definida.

()

()

Todos os eventos processados e armazenados pela solugdo deverdao ser
georreferenciados de acordo com o endereco IP de origem, contendo minimamente
pais, cidade, latitude e longitude.

()

()

10

Ser capaz de bloquear o processo de autenticacdo de usuarios com base no score de
risco do evento, mesmo quando a credencial e a senha forem corretamente imputadas
no ato da autenticagao.

()

()

11

Identificar ataques do tipo “forca bruta”, elevando de forma automatica e proporcional
o score de risco do IP de origem do acesso com base no nimero de tentativas de
autenticacdes fracassadas em um curto intervalo de tempo.

()

()

12

Elevar o score de risco de uma credencial ao detectar mudanga geografica de longa
distancia.

()

()




13

Identificar os top 10 usudrios que representam maior atividade de risco acumulado em
um intervalo de tempo escolhido, informando o nome do usudrio (credencial) e score de
risco acumulado.

()

()

14

Segmentar os eventos processados por credencial, possibilitando navegar por todos os
eventos de uma dada credencial, informando no minimo os seguintes detalhes de cada
evento: Cidade, coordenadas geograficas, nome do navegador utilizado, nome do
dispositivo utilizado no acesso, endereco ip de origem, score de risco e resultado da
acdo com base na politica definida, cddigo identificador do ISP (internet service
provider) e descritivo com analise do evento.

()

()

15

Possuir grafico que represente os eventos de uma credencial especifica em um intervalo
de tempo escolhido, distinguindo-os pelos niveis de risco definidos em politica.

()

()

16

Possuir dashboard para visualizacdo de eventos no formato de representacdo de mapa
geografico que possibilite distinguir diferentes niveis de risco, detalhando informagdes
como cidade, usuario, score de risco do evento, data e hora do evento.

()

()

17

Possuir dashboard para visualizacdo do risco organizacional em um intervalo de tempo
escolhido, segmentado por aplicacdo protegida ou nao, distinguindo o volume de
eventos que representam o risco mitigado, o risco em mitigacdo (pendente) e o risco
assumido.

()

()

18

Possuir dashboard para identificacdo e andlise de ataques, contendo minimamente as
seguintes estatisticas:

e Enderecos IPs com maior incidéncia de credenciais Unicas autenticadas com
sucesso e com falha na autenticacdo;

e Credenciais com maior incidéncia de acessos originados em cidades distintas
autenticados com sucesso e com falha na autenticacao;

e Credenciais com maior incidéncia de eventos de autenticacdo com sucesso e com
falha na autenticagao;

e Enderegos IPs com maior nUmero de eventos de autenticagdo com sucesso e com
falha na autenticacao;

e Cidades com maior nUmero de eventos;

()

()




e Paises com maior numero de eventos;

e Grafico com quantidade de eventos classificados por resposta da politica de risco
em razdo do tempo.

19

Possuir integracdo com soluc¢des do tipo “single-sign-on”, disponibilizando no minimo,
de forma nativa, o RH-SSO

()

()

20

Possuir integragdao com Open-ssh;

()

()

21

Possuir integracdo nativa com a autenticacdo de tecnologias de mercado, sendo
minimamente wordpress, openssh, cloudflare, moodle e keycloak.

()

()

22

Ser capaz de processar eventos originados em IPv4 e IPv6.

()

()

23

Possuir mecanismo de processamento e armazenamento de eventos baseado em
tecnologias escalaveis.

()

()

24

Disponibilizar console web responsiva para toda operacao da solucao.

()

()

25

Possuir mecanismo de dissuasdo de ataques de forca-bruta baseado em desafio
criptografico a ser decifrado pelo navegador cliente, sem necessidade de interacdo dos
usudrios da aplicacdo protegida.

()

()

26

O nivel de dificuldade do desafio criptografico devera ser parametrizavel.

()

()

Anexo lll - Modelo de Proposta de Precgos

(apresentar em papel timbrado) - (Obrigatério).

Razdo Social da Licitante - (Obrigatério):

Numero do CNPJ - (Obrigatério):

Endereco completo com CEP - (Obrigatdrio):




GRUPO 1 (UNICO)

ITEM

CATSER

DESCRICAO

METRICA

QUANTIDADE
ESTIMADA

VALOR
UNITARIO

VALOR
TOTAL

27502

Cessdo temporaria
de direitos sobre
programas de
computador -
Locacao de
Software.

Pacote de licenca de uso para solugao
baseada em software para inspecdo e
seguranca de credenciais em rede e
aplicacdes WEB pelo periodo de 36

meses.

Licenca de
uso

RS

RS

26972

Servicos de
instalacao,
transicao e
configuracdo/
parametrizacao de
software.

Pacote de servico de Implantacdo e

Configuracao.

Servigo
Unitario

RS

RS

26972

Servigos de
instalacao,
transicao e
configuracdo/
parametrizacdo de
software.

Pacote de servico especializado de

Operacdo Assistida.

Servigo
Unitdrio

RS

RS

3840

Treinamento
Informatica -
Sistema / Software

Treinamento.

Servigo
(Turma)

RS

RS

VALOR TOTAL

RS




VALOR GLOBAL DA PROPOSTA: RS (VALOR POR EXTENSO / Obrigatdrio)

Devem estar incluidos no preco todos os custos diretos e indiretos que forem exigidos para execucdo do objeto deste caderno de cotacdo, assim entendidas
nao so as despesas diretas, como a aquisicdo de materiais e pagamento de profissionais, como também as indiretas, dentre elas despesas com locomogao
de seus empregados e prepostos, alimentacdo para o pessoal alocado aos servicos, know-how, contribuicdes devidas a Previdéncia Social, encargos sociais e
trabalhistas; impostos, taxas e emolumentos incidentes sobre os servicos, ou outras quaisquer despesas - (Obrigatério).

Os licitantes arcardo com todos os custos decorrentes da elaboragdo e apresentacao de suas propostas - (Obrigatério).

O prazo de validade da proposta é de 90 (noventa) dias, contados da data de apresentacdo - (Obrigatorio).

Local e Data. (Obrigatdrio)

ASSINATURA DO REPRESENTANTE DA EMPRESA - (Obrigatério)

"Brasilia - Patrimonio Cultural da Humanidade"
Praca do Buriti - Anexo do Palacio do Buriti, 102 andar, sala 1000 - Bairro Zona Civico Administrativa - CEP 70075-900 - DF
Telefone(s): 3344-4403
Sitio - www.economia.df.gov.br




Apéndice do Anexo | - Estudo Técnico Preliminar
Estudo Técnico Preliminar - SEEC/SETIC/SUBINFRA/USCD/COCED

1 - DESCRICAO DO OBJETO

Este Estudo Técnico Preliminar com o objetivo de avaliar alternativas para a implantacdao de uma solugdo baseada em
software para inspecdo e seguranca de credenciais em rede e aplicacdes web e mobile contemplando servicos de suporte especializado,
treinamento, manutenc¢ado preventiva e corretiva com atualizacdao e upgrades de versdes, pelo periodo de 36 (trinta e seis) meses

2 - DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMAGCAO Art. 18 da Lei. 14.133, § 12, I.
Atendimento ao Art. 57 e inciso | do art. 60 do DECRETO N2 44.330, DE 16 DE MARCO DE 2023
Art. 11, Inciso I. IN SGD/ME n.2 94 de 23 de dezembro de 2022

A Secretaria Executiva de Tecnologia da Informac¢do e Comunicacdo (SETIC) é responsdvel pelo apoio técnico em TIC. Ela
atua como provedora de servigos para a SEEC/DF, 6rgdo central de planejamento e gestdo do Governo do Distrito Federal entre outros..

Mas nao é so, além de gerenciar os recursos técnicos correlatos a Pasta, a SETIC exerce um importante papel na Gestao
Estratégica, atuando como principal proponente das agbes estruturantes de TIC, bem como fomentando iniciativas de implantagao e
difusdo de mecanismos de Governanca e Gestao de TIC para todo Complexo Administrativo do GDF.

Nesse sentido, ao tratarmos da infraestrutura necessdria para dar sustentacdo as solugdes tecnoldgicas, a SETIC dispGe
do Centro de Dados Corporativo do DF (CeTIC), ambiente tecnolégico composto por solucdes integradas de hardware e software, para
hospedagem dos sistemas, contemplando seu processamento e armazenamento de dados em larga escala, para todos os drgaos e
entidades da Administracdo Direta e Indireta do Distrito Federal, inclusive na modalidade em nuvem, como a GDFCloud.

Dentre os sistemas, solucdes e aplicacbes sustentadas pela SETIC), destacam-se:
Servigos para o cidadao:
e Aplicativo Economia/DF: Este aplicativo provavelmente oferece funcionalidades relacionadas a servigos econdmicos e financeiros

no Distrito Federal, como informac¢Ges sobre impostos, taxas, contribuicdes e outros servicos financeiros relevantes para os
cidadados e empresas.

e Aplicativo e-GDF: Este aplicativo deve ser uma plataforma centralizada para o acesso a servicos governamentais digitais. Ele pode
incluir funcionalidades como consulta de documentos, solicitacdo de servicos, acesso a informacgdes institucionais, entre outros.




Agendamento: Este servigo pode estar relacionado ao agendamento online de servigos publicos, permitindo aos cidadaos
reservar horarios para atendimentos em diferentes departamentos do governo de forma mais eficiente e conveniente.

Portal de Servicos da Receita do DF: Este portal é provavelmente dedicado a servicos relacionados a receita do Distrito Federal,
como declaracdo e pagamento de impostos, consulta de débitos, emissdo de certiddes negativas, entre outros.

AgénciaNet: Este servico pode estar relacionado ao atendimento virtual de diversas agéncias governamentais, oferecendo uma
variedade de servicos e informacgdes online.

Receita Web: Este servicos oferecendo uma variedade de servicos e informacdes online voltados para receita.

Sisconep Cidadao: Plataforma de controle e acompanhamento de emendas parlamentares, projetos e orcamentos, permitindo
aos cidaddaos acompanhar a alocagao e o uso de recursos publicos.

Nota Legal: Este servico esta relacionado a um programa de incentivo fiscal, no qual os cidaddos acumulam créditos ao solicitar a
inclusdo do CPF em notas fiscais durante compras, podendo utilizar esses créditos para abatimento em impostos ou recebimento
de reembolsos.

Servicos para apoio aos processo de negocio do Governo do Distrito Federal, destacam-se aplicativos como:

Sistema Eletronico de Informagao (SEI): Ferramenta para gestao de documentos e processos eletronicos, focada em agilizar a
tramitacdo interna e reduzir o uso de papel.

Sistema Integral de Gestdo Governamental (SIGGO): Plataforma para integrar e gerenciar as informagdes financeiras, orgamentarias
e contabeis do governo.

Sistema de Gestao Tributaria e Financeira (SITAF): Sistema para administrar aspectos tributarios e financeiros, melhorando a
eficiéncia na coleta e gestdo de receitas.

Sistema de Atividades da Administragao Tributaria (SIGEST): Ferramenta especifica para otimizar as operagdes da administragao
tributéria.

Novos Sistema de Gestao de Pessoas (SIGEPE): Solugdo para gerenciar todos os aspectos relacionados aos recursos humanos,
incluindo folha de pagamento e beneficios.

Sistema de Gestao de Recursos Humanos (SIGRH): Sistema para a administracdo e o controle das atividades de recursos humanos.

Sistema de Recadastramento dos Servidores do GDF (RECAD): Plataforma para o recadastramento periddico dos servidores
publicos, visando atualizar e validar suas informagdes.

Sistema de Atendimento de Pericia Médica (SIAPMED): Sistema destinado a gestao e ao agendamento de pericias médicas para
servidores.




e Sistema de Cobrangas da Receita (SICOB): Ferramenta para otimizar o processo de cobranca de receitas tributarias e ndo tributarias.
e Sistema de Gestdo do Patrimonio (SISGEPAT): Sistema para controle e gestdo dos bens patrimoniais do governo.

¢ Sistema de Capitalizacdo de Recursos (SISCAP): Plataforma para a gestao de fundos e recursos capitalizados pelo governo.

¢ Sistema de Patrimonio Publico (SPP): Ferramenta para a administragdo dos bens publicos, focando na transparéncia e eficiéncia.

e Sistema de Controle de Emendas Parlamentares (SISCONEP): Sistema para gerir e monitorar a aplicagdo de emendas parlamentares.

¢ Sistema de Elaboragdo e Gestao de PDTICS: Ferramenta para a elaboracao e gestdo de planos diretores de TI.

Gestao de Rubricas: Sistema para gerenciar rubricas orcamentarias e financeiras.

Dada a relevancia dos servigos e solugdes suportadas pela SETIC, bem como o significativo volume de dados custodiados
e processados pelo parque computacional, recai a justificativa para investir recursos na busca de uma Solucdo de inspecdo e seguranca
de credenciais em rede e aplicacbes web, dada a urgéncia na implementacdo de ferramentas e solu¢gdes que possam minimizar os
pontos de falha de seguranca dos sistemas em custédia, hospedados e processados pela SETIC) garantindo assim a performance e
disponibilidade das aplicagdes e sistemas, reduzindo a possibilidade de indisponibilidade de acesso aos servigos, bem como
promovendo maior rastreabilidade quanto as tentativas de ataques efetuados dentro do ambiente computacional.

Nesse contexto, devido ao aumento significativo do numero de ataques cibernéticos, potencializados pela “onda”
crescente do uso de solucdes de tecnologia e aplica¢des de Tl, tem-se observado um significativo avanco do setor governamental, no
sentido de direcionar esforgos para a criagdo de diretrizes, atos normativos e legais, bem como o investimento de recursos relacionados
ao tema Governanca e Gestdo de Tl.

Espera-se que a solucdo a ser contratada seja capaz de gerar relatérios que suportem a efetividade dos controles de
seguranga, assim como, por meio de seus recursos e funcionalidades possibilite a auditoria de informacdes de acessos tanto de
administradores quanto dos usuarios, trazendo uma visao global e detalhada das permissdes de acesso, modificacdes ndo necessarias
a0s recursos, arquivos ou caixas de correio, acessos indevidos em aplicacGes, detectando atividades ndo autorizadas de processamento
de informacgdes, monitorando a autenticacdo de aplica¢des, identificando riscos bom base na analise comportamental dos usuarios,
bem como demais recursos e funcionalidades que serdo estudadas e analisadas por meio do Estudo Técnico Preliminar.

A demanda encontra ainda o amparo nas atribuicGes legais da SETIC, na medida em que a solug¢do que sera futuramente
contratada permitird apoiar o desenvolvimento de projetos de TIC corporativa voltados as melhores praticas de gestdo de tecnologia da
informacdo, inovacdo institucional, racionalizacdo dos processos de trabalho e automatizacdo de servicos publicos, bem como a
melhoria na Gestdao e Governanga da Instituicdo, propiciando a manutenc¢ao da imagem institucional, bem como a garantia da confianga
da populagdo com a instituicdo e com os servicos ofertados.

Com base em todo o contexto, a demanda justifica-se em razdo da necessidade de se desenvolver estratégias que
possam inibir a tentativa de busca e vazamento de informagdes que possam comprometer a seguranca de dados dos drgaos, secretarias




e Autarquias no ambito da administracdo publica, bem como reduzir riscos de ataques ao ambiente computacional.

Importante ressaltar que as informacdes tratadas por essa Instituicdo sdo ativos valiosos para a eficiente prestacdo dos
servicos publicos, é por este motivo que se busca, através da presente demanda, desenvolver acdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgdes, assegurando a qualidade dos servigos publicos
esperados pela populacdo, garantindo a seguranca com relacdo a guarda de "dados sensiveis" pelo governo, através da adocdo de
medidas rigorosas de segurancga para acesso dessas informacgdes.

Por fim, busca-se estar em conformidade com as normas e padrdes de seguranga da informagdo trazidos pela Lei Geral
de Protecdo de Dados LGPD, aos preceitos legais que regem a responsabilidade sobre os dados gerados, armazenados, tratados e
trafegados em ambiente dessa administracao.

Deste modo, resta justificada a necessidade do presente estudo, para avaliar as alternativas e requisitos para implantacao
de uma solugdo baseada em software para inspecdo e seguranca de credenciais em rede e aplicacdes web contemplando servicos de
suporte especializado, operagdo assistida, treinamento, manutencado preventiva e corretiva com atualizacdo e upgrades de versdes.

A futura contratacdo se dard por meio de Ata de Registro de Precos — ARP, pois o objeto deste processo podera ser
adquirido de forma parcelada, permitindo uma evolu¢do gradual do projeto com base no volume de licengas necessarias. Portanto, a
escolha da futura contratagao por ARP se justifica tanto do ponto de vista técnico quanto do ponto de vista legal, conforme previsao
expressa no inciso I, do Artigo 190, Decreto n2. 44.330/2023.

Importante destacar que o Sistema de Registro de Precos poderda ser adotado nas hipdteses em que: | - pelas
caracteristicas do bem ou do servico, haja necessidade de contratacdes frequentes; Il - for conveniente a aquisicdo de bens com
previsdo de entregas parceladas ou contratacdo de servicos remunerados por unidade de medida ou em regime de tarefa; Ill - for

conveniente a aquisicdo de bens ou a contratacdo de servigos para atendimento a mais de um érgao ou entidade, ou a programas de
governo; IV - quando, pela natureza do objeto ou situacdo fatica, ndo for possivel definir previamente o quantitativo a ser demandado
pela Administracdo; V - exista expectativa de crédito orgamentario futuro.

O Registro de Pregos apresenta-se como ferramenta comprovadamente eficiente na busca por melhores precos,
mantendo-os registrados para uma futura aquisicdo, conforme a necessidade e disponibilidade de recursos orcamentarios, atendendo
assim a necessidade de controle e racionalizacdo do gasto publico.

Assim, a adocdo dessa pratica tem como um de seus objetivos o principio da economicidade, que em termos praticos
significa ganhos reais na economia de recursos financeiros, uma vez que a contratacao sera de larga escala, e por isso a tendéncia dos
precos é diminuir.

Em relacdo a eventuais adesdes por 6rgdos ndo participantes, conforme determina o Art. 22. do Decreto Distrital n2
39.103/18, desde que devidamente justificada a vantagem, a ARP, durante sua vigéncia, podera ser utilizada por qualquer érgdo ou
entidade da Administragdao Publica que nao tenha participado do certame licitatorio, mediante anuéncia do drgao gerenciador.

Outros entes da Administracdo Publica poderdo, igualmente, utilizar-se da ARP, como caronas, desde que observadas as
condicgdes estabelecidas no referido Decreto.




“§ 29 Cabera ao fornecedor beneficidrio da ata de registro de pregos, observadas as condi¢Ges nela
estabelecidas, optar pela aceitagcdo ou ndo do fornecimento decorrente de adesdo, desde que ndo prejudique as
obrigacOes presentes e futuras decorrentes da ata, assumidas com o érgao gerenciador e 6rgdos participantes.

§ 32 As aquisicGes ou contrata¢Oes adicionais a que se refere este artigo ndo poderdo exceder, por érgao ou
entidade, a cem por cento dos quantitativos dos itens do instrumento convocatério e registrados na ata de
registro de precos para o 6rgdo gerenciador e drgdos participantes.

§ 42 O instrumento convocatdrio deverd prever que o quantitativo decorrente das adesGes a ata de registro de
precos ndo poderd exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado na ata de
registro de precos para o érgao gerenciador e drgaos participantes, independentemente do nimero de 6rgaos
nao participantes que aderirem.

A ata de registro de precos terd validade de 12 meses, possibilitando a eventual aquisi¢cdo da SETIC dentro do prazo limite
definido pela legislagdo aplicavel.

Reforcamos a importdncia critica de investir em solucOes tecnoldgicas de protecdo contra-ataques a credenciais,
especialmente no contexto atual de crescente ameaca cibernética e vazamento de dados sensiveis. E fundamental reconhecermos que
os ataques visando comprometer credenciais de usudrios representam uma das principais ameacas enfrentadas pelas organizacdes
governamentais e empresas em todo o mundo.

Uma solugdo tecnoldgica dedicada a protegdao contra-ataques a credenciais é vital para fortalecer as defesas cibernéticas
da SUTIC e mitigar o risco de ataques bem-sucedidos, como o incidente ocorrido no ano de 2023 conforme processo 04033-
00015950/2023-25, no qual milhdes de dados pessoais foram vazados, resultando em um boletim de ocorréncia registrado”. Esse
incidente ressalta a necessidade urgente de implementar medidas proativas para proteger informacdes sensiveis e garantir a
integridade dos dados.

Uma solucdo tecnoldgica especializada nesse campo oferecerd diversos beneficios significativos. Em primeiro lugar, a
solucdo pode detectar e bloquear tentativas de comprometimento de credenciais em tempo real, identificando padrdes de acesso
suspeitos e atividades maliciosas. Cabe ainda citar que o uso de técnicas avangadas de dissuasdo de atividades maliciosas aumentara
substancialmente a seguranga das credenciais dos usuarios, tornando as aplicagdes web menos vulneraveis a ataques de forga bruta.

A reducdo do risco de atagues bem-sucedidos terda um impacto positivo direto na integridade operacional e na
continuidade dos servigos governamentais, garantindo a continuidade no cumprimento de nossa missao institucional de forma eficaz e
segura.

Em sintese, a aquisicdo de uma solucdo tecnoldgica de protecdao contra-ataques a credenciais é estratégica e essencial
para fortalecer nossas defesas cibernéticas, mitigar o risco de ataques bem-sucedidos e proteger os dados sensiveis dos cidad3os. Tal
solucdo ndo apenas contribuird na prevencdo de incidentes de vazamento de dados, mas também aprimorara a postura de seguranca
cibernética institucional como um todo, possibilitando enfrentar as crescentes ameacas cibernéticas com eficécia e resiliéncia.




3 - ALINHAMENTO EM RELAGCAO AOS OBJETIVOS ESTRATEGICOS - PDTI Art. 18 da Lei. 14.133, § 19, II.
Atendimento ao Art. 58 DECRETO N2 44.330, DE 16 DE MARCO DE 2023.
PDTI/SEEC 2023-2026 — (130739035) Art. 2, Inciso XXV. IN SGD/ME n.2 94 de 23 de dezembro de 2022

INICIATIVAS <
2 - AREA EXECUTIVA
ITEM ESTRATEGICAS OBIJETIVOS ESTRATEGICOS . .
SEPLAD/DF RESPONSAVEL RESPOSAVEL
Implantagdo de CONSOLIDAR A TECNOLOGIA DA
16 Solugdes de Seguranca INFORMACAO E COMUNICACAO INOVA UMARC SECONTI

para o CeTIC-DF e Rede
GDFNet.

COMO PILAR ESTRATEGICO
ESSENCIAL AS ATIVIDADES DO GDF

OBJETIVO ESTRATEGICO 1 (OE1): GESTAO DOS SERVICOS DE TIC BASEADA NAS MELHORES PRATICAS

INICIATIVAS ESTRATEGICAS

REFERENTES AO OE1

IE3 - Estabelecimento de norma de seguranca da informacao interna,
em conformidade com a PoSIC-DF.

IE6 - Melhoria continua da infraestrutura de TIC.

IE8 - Investimento no aumento da produtividade e otimizacdo dos
recursos de TIC

OBJETIVO ESTRATEGICO 2 (OE2): ELEVAGAO DA MATURIDADE DA GOVERNANGA DE TIC

INICIATIVAS ESTRATEGICAS

REFERENTES AO OE2

IE11 - Planejamento dos investimentos em hardware e software

IE12 - Planejamento das contratac¢des de solugdes de TIC baseado nas
melhores praticas.

IE14 - Gestao eficiente dos ativos de TIC.




3.1 - NECESSIDADE DE TIC.

O Plano Diretor de Tecnologia da Informac¢do da Secretaria de Estado de Economia do Distrito Federal é um instrumento

de diagndstico, planejamento e gestdo dos recursos e processos de Tecnologia da Informacdo para atendimento as necessidades
tecnoldgicas e de informacdo do 6rgdo. A necessidade da contratacdo em tela consta do PDTI/SEEC 2023-2026 — (130739035) sob a
classificacdo de Macro Requisitos Tecnoloégicos da Solugdo de TIC.

ID.

NECESSIDADE DE TIC.

SUTIC
INFRA 11

Solucdo de Seguranca Integrada.

SUTIC
INFRA 33

Servicos Preventivos de Seguranca da Informacao e apoio a Andlise Forense, sob demanda.

SUTIC-
INFRA 36

Contratacdo de solucdo de inspecdo e andlise de comportamento dos usudrios em servidores Windows e Active Directory.

SUTIC
INFRA 43

Plataforma de monitoramento e seguranca cibernética (ciberseguranca).

4 - DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES.

4.1 - Requisitos da Contratagdo Art. 18 da Lei. 14.133, § 12 - lll.
Atendimento ao inciso ll, art. 60 - DECRETO N2 44.330, DE 16 DE MARGCO DE 2023
Art. 11, Inciso I. IN SGD/ME n.2 94 de 23 de dezembro de 2022

Solucdo de Gerenciamento de Identidade e Acesso (IAM): Ferramenta que ofereca controle efetivo sobre o acesso a sistemas
e dados, com suporte a autenticacdao multifatorial e gerenciamento de privilégios.

Painel integrado de eventos de inspecdo e seguranca de credenciais.




Protecdo contra Ameacas Avancadas (ATP): Capacidade de detectar e responder a ameacas avancadas, especialmente em

3. ) .
ambientes web e mobile.
4. Solucdo de inspecdo e seguranca de credenciais em ambiente de rede
5. Solugdo de inspec¢do e seguranca de credencias em aplicacdes web.
6 Monitoramento Continuo e Andlise de Comportamento do Usudrio: Solucdo para monitorar comportamentos anormais de
) usudrios e entidades, com suporte para aprendizado de maquina e andlise heuristica.
7 Servicos de Suporte Especializado e Treinamento: Inclusdo de servicos de suporte técnico especializado, com treinamento
) para a equipe interna na operagdo e manutencdo da solucdo.
8. Servicos técnicos especializados de Operacdo assistida por todo o periodo contratado
9. Servico de Implantacdo e Configuracao.
Manutencdo Preventiva e Corretiva com Atualizacbes e Upgrades: Garantia de atualiza¢des regulares, incluindo medidas
10. preventivas e corretivas, e upgrades para novas versoes da solu¢do para assegurar a maxima eficidcia e conformidade com as
normativas vigentes.
11 Seguranca de Dados: A solucdo deve estar em conformidade com a legislacdo brasileira, especialmente a Lei 14.133/2021, e
) padrées de seguranca e privacidade de dados, como a LGPD (Lei Geral de Prote¢do de Dados).
12 Integracdo com Sistemas Existentes: Capacidade de integracdo com infraestrutura e sistemas existentes, tanto em ambientes
) on-premises quanto em nuvem.
13 Relatdrios e Auditorias: Ferramentas para geracao de relatérios detalhados e recursos de auditoria, para facilitar a supervisao

e o cumprimento de regulamentos.

4.2 - Estimativas das quantidades para a contratacdo Art. 18 da Lei. 14.133, § 12 - IV.
Atendimento ao inciso V, art. 60 - DECRETO N2 44.330, DE 16 DE MARCO DE 2023

Para o dimensionamento adequado da solucdo, a Equipe de Planejamento conduziu um levantamento estimativo das

credenciais, aplicagdes e outras informacgdes relevantes que impactam diretamente na quantidade a ser licitada. Considerando que se




trata de uma futura ata de registro de precos e diante da impossibilidade de prever com precisdo o nimero de usudrios externos
durante a vigéncia do contrato, apresentamos abaixo as quantidades projetadas para o periodo contratual.

Quantidade total de credenciais por aplicacdo web (cendrio atual):

APLICAGAO WEB CREDENCIAIS
SIGGO 2.193
SITAF 82.000
SISGEPAT 3.702
AGENCIANET 38.118
RECEITAWEB 2.530
SIGEST 2.439
NOTA LEGAL / PSV 1.533.617
SEI 257.297
TOTAL 1.921.896

A definicdo do quantitativo de 1.921.896 licencas de seguranca, conforme detalhado na tabela acima, baseou-se numa
analise criteriosa dos acessos aos sistemas criticos administrados pela Secretaria Executiva de Tecnologia da Informa¢do e Comunicagao
(SETIC). Esta analise envolveu a revisdo da quantidade de usuarios ativos, a frequéncia de acesso e as necessidades especificas de
monitoramento e auditoria de cada sistema.

Projeta-se o seguinte quantitativo a ser contratado:

¢ 500.000 (quinhentos mil) credenciais de usuarios de aplicagdes web;
o 500.000 (quinhentos mil) credenciais de usuarios x 4 (pacotes)= 2.000.000 (dois milhdes de credenciais).

e 15.000.000 (quinze milhdes) de eventos de autenticacdo a cada 30 dias.

¢ Quando a mesma credencial for utilizada em mais de uma aplicacdo, devera ser contabilizada apenas uma credencial.




Itens para solugdo:

- P QUANTIDADE
ITEM DESCRICAO METRICA ESTIMADA
Pacote de licenca de uso para solucdo baseada em
1 software para inspecao e seguranca de credenciais | Licenca de 4
em rede e aplicagbes WEB pelo periodo de 36 uso
(trinta e seis) meses.
. ~ ) o Servigo
2 Pacote de servico de Implantacdo e Configuracdo Unitario 4
3 Pacote de servigo técnico especializado de Servico 4
operacao assistida. Unitario
4 Treinamento Servico 1
(Turma)

4.3. DA DEFINICAO E ESPECIFICACAO DOS REQUISITOS TECNICOS DA DEMANDA
Art. 18 da Lei. 14.133, § 12 - VII, VIl e XIl.
Atendimento ao inciso ll, art. 60 - DECRETO N2 44.330, DE 16 DE MARGO DE 2023

REQUISITOS DE SEGURANCA.

1. A Contratada devera conhecer todas as normas, politicas e procedimentos de seguranca estabelecidos pela SUTIC para execugdo
do Contrato.

2. Nao sera permitido, salvo justificado, que o ambiente seguro seja acessado por pessoas além daquelas necessarias para a
prestacao de servicos do objeto contratado.

3. O acesso dos profissionais da Contratada as dependéncias da SUTIC estara sujeito as suas normas referentes a identificacao
(cracha funcional), trajes, transito e permanéncia em suas dependéncias.

4. A Contratada responsabilizar-se-a integral e solidariamente pelos atos praticados de seus empregados e/ou prestadores de
servico nas dependéncias da SUTIC ou mesmo fora delas, que venham a causar danos ou colocar em risco o patrimoénio dessa
administracao.

REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS.




REQUISITOS SOCIAIS.

1. Na execucdo de tarefas no ambiente da SUTIC, os funcionarios da Contratada deverdo observar, no trato com os servidores e o
publico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperacgao, respeito
mutuo, discricdo e zelo com o patrimdnio publico. Deverao ainda portar identificagdo pessoal, conforme as normas internas da
Instituicao.

REQUISITOS AMBIENTAIS,

1. Os servicos prestados pela Contratada deverdao pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e
prevenir o desperdicio de insumos e material consumidos, bem como a geracdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pela SUTIC.

2. A Contratada devera atender, quando da execucdo do objeto do contrato, os critérios de sustentabilidade ambiental previstos na
legislagao pertinente, quando couber.

3. As configuragdes de hardware e software deverdao ser executadas visando alto desempenho com o uso racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos.

A solugdo de inspec¢ao e seguranga de credenciais em rede e aplicagbes web e mobile considera que as licengas de software, para
esse tipo de solugdo, ndo sao por usuario, mas por credenciais a serem geridas e devera atender, no minimo, aos seguintes requisitos
técnicos:

ITEM 1 - LICENCA DE USO PARA SOLUGCAO BASEADA EM SOFTWARE PARA INSPECAO E SEGURANGA DE CREDENCIAIS EM REDE E
APLICACOES WEB PELO PERIODO DE 36 (TRINTA E SEIS) MESES.

Disponibilizar licenciamento com as seguintes capacidades minimas de protecao e inspegao

Para cada pacote de inspecdo e seguranca de credenciais em rede e aplicacbes web, serd licenciado as seguintes
guantidades:

500.000 (quinhentos mil) credenciais de usudrios de aplicacées web;
15.000.000 (quinze milhdes) de eventos de autenticagao a cada 30 dias.

Quando a mesma credencial for utilizada em mais de uma aplicacao, devera ser contabilizada apenas uma credencial

REQUISITOS FUNCIONAIS PARA INSPECAO E PROTEGCAO DE CREDENCIAIS EM APLICAGOES WEB:




Comunicar-se através de APl HTTP REST ou UDP com a aplicacdao web protegida, calculando e fornecendo em tempo real
um score de risco e o nivel de risco que este score representa, para cada evento de autenticacdo que ocorre em uma dada aplicacao.

Assegurar a comunicacdo entre a solucdo e a aplicacdo web protegida através de criptografia de chaves simétricas.

Possibilitar a criacdo e configuracao de politicas de risco, possuindo no minimo 4 niveis de risco parametrizaveis a serem
definidos em cada politica.

Fornecer para cada autenticagcdo analisada o score de risco processado acompanhado da acdo (permitir, notificar,
desafiar ou bloquear) indicada para o nivel de risco do evento em questdo, de acordo com a politica definida.

Possibilitar o agrupamento de credencias, de modo que uma credencial possa estar associada a mais de uma aplicacdo
web protegida.

Possibilitar a definicdo de mais de uma fonte de autenticacdo para uma Unica aplicacdo web protegida.
N3o exigir tokens, dispositivos mdveis, cddigos ou outras informacdes adicionais para o processamento de eventos.

Ser capaz de processar e fornecer o score de risco tanto para autenticacdes com a credencial e senha corretos como para
autenticagdes com credencial e/ou senha incorretos.

Possuir uma base de inteligéncia de seguranga para ser utilizada na mensurag¢do do risco dos acessos, construida com
informacdes proprias e publicas (OSINT), de modo a identificar IPs de ma reputacdo e/ou utilizados para servico de proxy.

Realizar a mensuracdo de risco no processo de autenticacdo sem armazenar e sem ter acesso a senha da credencial em
guestdo, em nenhuma hipodtese.

Construir padrao de comportamento de uma credencial com base no histdérico de seu uso, composto minimamente por
navegador, dispositivo, localizacdo geografica (cidade e pais), sistema operacional, identificador do provedor de internet.

Identificar desvios no padrdao de comportamento de uma credencial, possibilitando o envio de notifica¢des, apresentacao
de desafios (token, captcha ou similares) e bloqueio de acesso, a depender da politica de risco definida.

Realizar a mensuragdo de risco de todos os acessos levando em considera¢ao o padrao de comportamento da credencial
e a base de inteligéncia de seguranga.

Todos os eventos processados e armazenados pela solucdo deverdo ser georreferenciados de acordo com o endereco IP
de origem, contendo minimamente pais, cidade, latitude e longitude.

Permitir a notificacdo de usudrios com base em politica de risco, através do disparo via SMTP de e-mail, possibilitando a
redacdo de mensagem personalizada em editor HTML, contendo detalhes do evento em questdo como cidade de acesso, data e hora, ip
de origem, navegador e um link para que o usuario responda se reconhece o acesso ou nao.

Inserir no padrao de comportamento da credencial novas informac¢des quando o usudrio confirma através da notificacdo
recebida a veracidade do acesso.




Possibilitar o envio de e-mail para administrador quando um usudrio nega a veracidade de um acesso através da
notificacdo recebida.

Ser capaz de bloquear o processo de autenticacdo de usudrios com base no score de risco do evento, mesmo quando a
credencial e a senha forem corretamente imputadas no ato da autenticac¢ao.

Identificar ataques do tipo “forca bruta”, elevando de forma automadtica e proporcional o score de risco do IP de origem
do acesso com base no nimero de tentativas de autentica¢des fracassadas em um curto intervalo de tempo.

A reputacao das origens detectadas como geradores de ataques de for¢a bruta devera decair apds determinado tempo, e
o tempo de decaimento da reputacdo devera aumentar em funcdo da recorréncia de tentativas de ataques de forca bruta.

Enviar eventos, cifrados nativamente com chave simétrica, via webhook para URL a ser configurada em interface grafica,
com base na politica de risco definida.

Elevar o score de risco de uma credencial ao detectar mudanca geogréfica de longa distancia.

Identificar os top 10 usuarios que representam maior atividade de risco acumulado em um intervalo de tempo escolhido,
informando o nome do usudrio (credencial) e score de risco acumulado.

Segmentar os eventos processados por credencial, possibilitando navegar por todos os eventos de uma dada credencial,
informando no minimo os seguintes detalhes de cada evento: Cidade, coordenadas geograficas, nome do navegador utilizado, nome do
dispositivo utilizado no acesso, endereco ip de origem, score de risco e resultado da acdo com base na politica definida, codigo
identificador do ISP (internet service provider) e descritivo com analise do evento.

Possuir grafico que represente os eventos de uma credencial especifica em um intervalo de tempo escolhido,
distinguindo-os pelos niveis de risco definidos em politica.

Possuir dashboard para visualizacdo de eventos no formato de representacdo de mapa geografico que possibilite
distinguir diferentes niveis de risco, detalhando informacGes como cidade, usuario, score de risco do evento, data e hora do evento.

Possuir dashboard para visualizacdo do risco organizacional em um intervalo de tempo escolhido, segmentado por
aplicacdo protegida ou nao, distinguindo o volume de eventos que representam o risco mitigado, o risco em mitigacdo (pendente) e o
risco assumido.

Possuir dashboard para identificacao de ataques, contendo minimamente as seguintes estatisticas:

Enderecgos IPs com maior incidéncia de credenciais Unicas autenticadas com sucesso e com falha na autenticagao;
Credenciais com maior incidéncia de acessos originados em cidades distintas autenticadas com sucesso e com falha na autenticacao;
Credenciais com maior incidéncia de eventos de autenticagdo com sucesso e com falha na autenticacao;
Enderecos IPs com maior nimero de eventos de autenticacdo com sucesso e com falha na autenticacao;

Cidades com maior nimero de eventos;




Paises com maior nimero de eventos;

Grafico com quantidade de eventos classificados por resposta da politica de risco em razdo do tempo;
Possuir integracdo com solugdes do tipo “single-sign-on”, disponibilizando no minimo, de forma nativa, o RH-SSO.
Possuir integragdo com Open-ssh;

Possuir integracdo nativa com a autenticacdo de tecnologias de mercado, sendo minimamente wordpress, openssh,
cloudflare, moodle e keycloak.

Ser capaz de processar eventos originados em IPv4 e IPv6.

Possuir identificador Unico para todos os eventos processados pela solucao.

Possuir mecanismo de processamento e armazenamento de eventos baseado em tecnologias escalaveis.
Disponibilizar console web responsiva para toda operagao da solucao.

Possuir mecanismo de dissuasdo de ataques de forca-bruta baseado em desafio criptografico a ser decifrado pelo
navegador cliente, sem necessidade de intera¢do dos usudrios da aplicagdo protegida.

O nivel de dificuldade do desafio criptografico devera ser parametrizavel.

REQUISITOS FUNCIONAIS PARA INSPECAO E PROTEGCAO DE CREDENCIAIS DE REDE:

A solucdo deverd aprender o comportamento padrao dos usuarios e dos recursos monitorados baseando-se nos eventos
de auditoria coletados para identificar e alertar desvios e anomalidades nesses comportamentos;

A solucdo devera ser capaz de identificar tanto desvios quantitativos de comportamento como desvios qualitativos. Ou
seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados, assim como identificar acesso a dados que o usuario
nao costuma acessar;

A solucdo devera permitir a configuracao de alertas customizados para que um usudrio, uma pasta, um periodo ou uma
acdo especifica seja alertada caso ocorra acdo que os envolva.

A solucdo deverd permitir a configuracdo de alertas em protocolos de integracdo com outras solu¢cdes como SNMP e
Syslog.

A solucdo devera permitir que os alertas sejam enviados por e-mail;

A solucdo devera permitir que os alertas disparem a execucdo de respostas ou ag¢des pré-configuradas ou através da
execugao de scripts.

A solugdo deverd contemplar a assinatura de uma base de conhecimentos do fornecedor de alertas pré-configurados de
eventos suspeitos tais como: Ataques de sequestro de dados (ransomware); Detec¢do de ferramentas nocivas ao ambiente; A¢des com




acessos negados; AcOes de escalacOes de privilégios; Excesso de tentativas de autenticacdo ou contas bloqueadas; Atividades suspeitas
em dados parados e/ou inativos; Alteragcdes anormais em GPO; Ataques de golden ticket; Ataques de injecdo de cédigos maliciosos;
Ataques de decoberta de contas com NTLM e Kerkeros; Ataques de forca bruta;

Os alertas deverdo ser apresentados também em dashboard web que apresente: quantidade de alertas e suas
severidades em determinado periodo, usudrios mais alertados em determinado periodo, tipos de comportamentos suspeitos que mais
ocorreram, maquinas que foram mais utilizadas para as acGes suspeitas, classificacdo dos alertas dentro de um cenario de ataque
cibernético;

O dashboard devera apresentar todos os eventos que motivaram o alerta para que o time de seguranca possa fazer
investigacdo forense;

A solugdo deverd exibir no dashboard todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A lista
desses eventos deve ser customizavel podendo ser filtradas, exibidas ou ocultadas colunas e agregada por valores das colunas exibidas.

O dashboard devera possuir pagina com KPIs de compliance e seguranca dos servidores e recursos monitorados e a partir
desses KPIs, deve ser possivel abrir a lista com informacgdes detalhadas.

A solucdo devera permitir integracdo com ferramentas de SIEM e outras solucGes de gerenciamento de ativos.

Ser capaz de processar eventos de até 125 (cento e vinte e cinco) credenciais de rede (dominio).

REQUISITOS FUNCIONAIS DO PAINEL INTEGRADO DE EVENTOS INSPECAO E SEGURANGA DE CREDENCIAIS:

Possuir mecanismo nativo para gestdo de usudrios que podem acessar o painel de visualizacao, incluindo minimamente
integracdo nativa com os seguintes sistemas de diretdrio de usuarios: Active Directory e Keycloak/RH-SSO.

Criptografar com chave simétrica toda a comunicacdo com as fontes geradoras de eventos.

Ao armazenar eventos em base de dados, anonimizar minimamente o campo que contem a informacao de nome de
usuadrio, seja este um CPF, matricula, e-mail ou uma string qualquer (ex: nome.sobrenome).

As informacdes disponibilizadas no painel de visualizagdo deverdo estar sempre orientadas a um intervalo de datas.
Fornecer estatisticas dos eventos de seguranca originados nas aplicacdes web e de rede protegidas pela solucao.
Fornecer minimamente as seguintes estatisticas:

Usudrios que mais geram eventos de seguranca no ambiente Microsoft e nas aplica¢cdes web;

Enderecos IPs que mais geram eventos de seguranca no ambiente de rede e nas aplicacdes web;

Incidentes de seguranga mais frequentes;

Permitir visualizar detalhes de cada evento de seguranca coletado.




Permitir filtrar eventos por usudrio (credencial);

Permitir filtrar eventos por endereco IP de origem;

ITEM 2 - DOS SERVICOS DE IMPLANTAGAO E CONFIGURAGCAO

Por implantacdo e configuragdo entende-se a instalagdo da quantidade de pacotes de licengas das solugdes adquiridas,
que compdem o objeto no ambiente computacional da SETIC/DF, bem como a ativacdo das respectivas licencas das ferramentas que
compoem o referido objeto, pelo periodo de vigéncia e quantitativo requeridos no edital.

O servico deverd ser executado mediante abertura de ordem de servico, emitida em até 10 (dez) dias apds a assinatura
do contrato.

A CONTRATADA deverd apresentar Plano de Implantagdo e Configuracdo, detalhando requisitos, etapas, matriz de
responsabilidade e prazos para execucao das atividades.

O prazo para conclusdo do processo de implantacdo e configuracdo da solucdo é de até 15 (quinze) dias Uteis apds a data
de emissdo da ordem de servico.

Para fins de comprovacdo da execucao do servico de implantacdo e configuracdo, a contratada devera elaborar e entregar
relatério técnico com evidéncias do cumprimento do plano de implantagdo, bem como a comprovacao da disponibilidade das licencas
nos prazos e quantidades que serao especificados no edital e seus anexos.

ITEM 3 - DO SERVICO TECNICO DE OPERACAO ASSISTIDA
O servico técnico especializado de operacao assistida sera de execucdao mensal.
Para cada licenga adquirida, sera contratado 1 (um) servico técnico especializado de operacdo assistida.

Podera ser contratado um ou mais servico técnico especializado de operacgdo assistida, de acordo com a quantidade de
pacotes de licengas adquiridas pelo contratante.

O servico de operacgdo assistida servird para que a contratada, através de equipe propria e comprovadamente
especializada na solugdo, execute servicos inerentes as rotinas técnicas operacionais dos softwares fornecidos.

O servico de operacao assistida devera ser executado remotamente ou, quando solicitado, pontualmente presencial.

A execucdo dos servigcos serd mensal, pelo periodo de 36 (trinta e seis) meses indicado no quadro de itens do presente
termo de referéncia, tendo seu inicio definido conforme cronograma do presente termo de referéncia;

As seguintes atividades técnicas operacionais compdem o servico de operacdo assistida:

a. Troubleshooting;




o

Apoio na investigacdo de incidentes, quando solicitado pela CONTRATANTE;

c. Backup de configuracées;

d. Andlise, validagdo e aprovacgdo de politicas, quando necessario;

e. Criacdo, alteracdo e configuracdo de novas politicas, de acordo com o solicitado pela CONTRATANTE;
f. Confecgdo de relatérios mensais com indicadores e atividades realizadas;

Para realizagdo dos Servigos de Apoio e Suporte Técnico Especializados a CONTRATADA devera disponibilizar profissionais
certificados pelo fabricante da solucdo, cuja comprovacao devera ser apresentada no momento da assinatura do contrato;

O Servico de operacdo assistida serd mensurado como um servico mensal e deverd ser atestado através de relatdrio
técnico emitido pela CONTRATADA e encaminhado juntamente com a da Nota Fiscal Eletronica de Servigos a partir do 12 (primeiro) dia
do més subsequente a prestacdo do servico;

ITEM 4 - DOS REQUISITOS DE TREINAMENTO

A Contratada devera prestar servicos de treinamento aos funcionarios indicados pela SETIC/DF , com as caracteristicas
descritas a seguir:

Uma turma para até 10 (dez), participantes com carga horaria minima de 10 (dez) horas;

As datas de aplicacdao dos treinamentos deverao ser fixadas de comum acordo com o SETIC;
O conteudo do treinamento devera abranger:

Apresentacdo da arquitetura da solugdo;

Visao geral de funcionamento de cada solugao;

Todo o material didatico devera ser repassado de forma impressa e em midia para os alunos;

O treinamento devera ocorrer no formato remoto ou, a critério da SETIC/DF, no formato presencial, ficando a mesma
responsdvel por montar o ambiente adequado para realizacdo do treinamento, isto é, todo o espaco necessdrio assim como toda
infraestrutura computacional e de rede necessaria;

Cabera a empresa contratada instalar a plataforma e demais softwares que compdem a solugdo ou possibilitar o acesso
para o treinamento;

Todas as despesas relativas a execucdo do treinamento serdo de exclusiva responsabilidade da empresa contratada,
incluindo os gastos com instrutores, alimentacao, estadia e o seu deslocamento;

Para fins de comprovacdo da execucao dos Servicos de Treinamento, a contratada deverd entregar:

Lista de presencga dos participantes do treinamento;




Certificado de execugao do treinamento para cada participante ao término do treinamento.

DOS REQUISITOS DE SUPORTE TECNICO

Os servicos de suporte técnico aqui descritos serdo prestados pelo periodo de 36 (trinta e seis) meses a partir da ativacao
das licencas.

A garantia dos produtos adquiridos, bem como o livre acesso a atualizacGes e patches, serad de 36 (trinta e seis) meses, a
partir da data do recebimento das licencas da solucao.

A garantia contemplard atendimento técnico quanto a configuragao inicial e solu¢ao de problemas (bugs) envolvendo o
produto ofertado, bem como a atualizacdo dos softwares.

O atendimento aos chamados de suporte técnico sera prestado na modalidade remota.

Para solicitagcdes de atendimento/abertura de chamados a CONTRATADA devera dispor de portal web e linha telefonica
local ou 0800.

Para os chamados de severidade 1 (um), o atendimento devera ser em regime de disponibilidade 24x7x365.

Para os chamados de severidade 2 (dois), 3 (trés) e 4 (quatro) o suporte devera ser prestado das 8H as 18 h, de segunda-

feira a sexta-feira, exceto feriados nacionais, conforme quadro a seguir:

. . Tempo para Inicio
Severidade Descri¢ao .
¢ do Atendimento
No maximo 2
Chamados referentes a situagcdes de | (duas) horas apds
f- emergéncia ou problema critico, a
Critica . A
caracterizados pela existéncia de abertura do
ambiente paralisado chamado
No méaximo 4
Chamados associados a situagGes de (quatro) horas
alto impacto, incluindo os casos de apos
Alta -
degradacao severa de a abertura do
desempenho chamado
Média Chamados referentes a situagdes de No maximo 12
baixo impacto ou para aqueles (doze) horas apds
problemas que se apresentem de




forma intermitente, incluindo os a abertura do
casos em que haja necessidade de chamado
substituicdo de componentes

No maximo 24
(vinte e quatro)
horas apds a
abertura do
chamado

Chamados com objetivo de sanar
Baixa duvidas quanto ao uso ou a
implementacao do produto

Os chamados de suporte deverdo ser classificados de acordo com a sua criticidade e terdo prazos de atendimento e

solucdo especificados conforme acordo de nivel de servico definido neste termo de referéncia;

Serd aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de atendimento a

partir da hora de acionamento;

Mensalmente devera ser entregue pela contratada um relatério constando os acionamentos técnicos abertos, em

andamento e encerrados no periodo com no minimo as seguintes informac6es: numero do contrato, periodo de referéncia, nimero de
acionamento, localidade, severidade, descri¢dao da ocorréncia, nome do responsdvel pela abertura do chamado, data e hora de abertura

do chamado, data e hora do inicio do atef%lnERtangﬁﬁke’r&aodaaglgﬁ%&gﬁsgﬁ'ﬁaﬂeﬂm?&méo adotada.

Os servigos da futura contratagao serdo mensurados e pagos através dos seguintes critérios:

1. As licengas de uso do software serdo mensuradas e pagas integralmente, em parcela Unica, por todo o periodo do contrato.
Os servigos de Instalacdo e Configuragao do software serdao mensurados e pagos como atividade Unica, tendo sua verificagdo
2. . e ~ . . e .
a partir da estabilizagdo da Solugdo no ambiente da SETIC/DF e da disponibilizagdo das licengas.
3 O servico técnico especializado de operagdo assistida serd pago mensalmente, tendo sua verificacdo a partir do relatério de
' estabilidade e integridade da Solu¢do no ambiente da SETIC/DF.
4 O Treinamento serd mensurado a partir de turmas, a serem demandadas por intermédio de agendamento a ser realizado de

forma programada junto a empresa contratada, pagos integralmente apds a realizacdo dos servicos.

4.7 - DO CRONOGRAMA DE EXECUCAO

A execugdo do projeto se dard conforme o cronograma abaixo indicado:




Requisitos de Projeto e Implementagao

A solucdo de TIC devera ser plenamente implementada pela Contratada no ambiente da SETIC em no maximo 120 (cento e vinte) dias

corridos, a partir da assinatura da Ordem de Fornecimento ou Ordem de Servico.

Instalacdo e ativacdo das licengas a partir do primeiro més de contrato, (Item 1) bem como o inicio do servico de Implantacdo e
Configuracdo e servicos técnicos especializados de operacdo assistida e (Iltens 2 e 3). Respeitadas as indicacées da secdo Mensuracao
dos servigos.

Servicos de Treinamento (item 4) terdo sua execucdo e inicio a partir do segundo més de contrato, respeitadas as indicacGes da sec¢do
Mensurac¢do dos servigos.

MES
ITEM DESCRICAO 10 11 12 ...36
Pacote de licenca de uso para
solucdo baseada em software para
1 inspecdo e  seguranga de
credenciais em rede e aplicagdes
WEB, pelo periodo de 365 (trinta e
seis) meses.
Servico de Implantacdo e
2 A ~
Configuracao
3 Servico especializado de operacao
assistida
4 Treinamento

5 - ESTRATEGIAS DE TRANSICAO CONTRATUAL E INDEPENDENCIA TECNOLOGICA




De modo preventivo e estratégico, nos meses que antecederem o final do periodo de vigéncia contratual, devem ser consideradas as
tratativas necessarias para a continuidade do projeto, uma vez que se trata de contratacdo de alta complexidade ou mesmo verificar
alternativas para suprir as necessidades da SETIC/DF.

Na transicdo contratual, deverdo ser consideradas a entrega de versdes finais dos produtos alvos da contratacdo (Transferéncia de
conhecimentos):

Uma vez que os processos e procedimentos sdo de propriedade da Secretaria de Estado da Seguranga Publica (SETIC) a
1. CONTRATANTE deverd prover todos os documentos, relatdrio, estudos gerados e eventuais bases de dados ao longo da
execug¢do contratual.

A Contratada, no uUltimo més da vigéncia do contrato, deverd fazer o repasse de conhecimento do servico para a
Contratante.

A Contratada devera detalhar e repassar, conforme orientacdo e interesse da SETIC, toda a documentacdo utilizada bem como o
conhecimento adquirido na implementacdo e prestacdo dos servicos, sem qualquer 6nus adicional.

Devera ainda, registrar em repositério especifico, o conhecimento adquirido na resolu¢do de incidentes, procedimentos operacionais e
requisicdes para as situacdes em que ainda nao ha informacgao na Base de Conhecimento de como fazé-lo.

A Contratada devera assinar um termo de confidencialidade em que reconhecera que, em razdo da prestacao de servicos ao SETIC, tem
acesso a informacgdes que pertencem ao SETIC, que devem ser tratadas como sigilosas.

A contratada fica proibida de veicular ou comercializar produtos gerados, relativos ao objeto da prestacdao dos servicos, sem a prévia
autorizacdao do CONTRATANTE.

7 — DEMANDAS DOS POTENCIAIS GESTORES

1 Flexibilidade na gestdo de politicas de acesso, permitindo personalizacdo com base em funcdes, requisitos especificos da
' organizacdo e mudancas nas necessidades de seguranca.

) Recursos avancados de deteccdo de ameacas, incluindo andlise de comportamento do usudrio e inteligéncia contra ameacas,
' para identificar e responder proativamente a atividades maliciosas.

3 Atualiza¢Oes automaticas e manutengdo simplificada para garantir que a protecao esteja sempre atualizada contra as ultimas
' ameacas.




A adaptacdo da solugdo para ambientes modveis, garantindo que a seguranc¢a de credenciais seja estendida a dispositivos
moveis e aplicativos web.

Continuidade dos negdcios, incluindo planos de recuperacdo e capacidade de manter operagdes criticas mesmo em situacdes
de emergéncia.

Relatérios detalhados e capacidades de auditoria para facilitar a analise forense, bem como atender a requisitos de
conformidade e relatérios gerenciais.

Capacidade de monitorar as atividades de credenciamento em tempo real, com alertas proativos para atividades suspeitas ou
violagdes de seguranca.

8 — BENS E SERVICOS QUE COMPOEM A SOLUCAO

8.1 - Bem/Servico

Quantidade total de credenciais por aplicacdo web (cendrio atual):

APLICACAO WEB CREDENCIAIS
SIGGO 2.193
SITAF 82.000

SISGEPAT 3.702
AGENCIANET 38.118
RECEITAWEB 2.530

SIGEST 2.439
NOTA LEGAL / PSV 1.533.617
SEI 257.297
TOTAL 1.921.896

Itens para solugao:

" P QUANTIDADE
ITEM DESCRICAO METRICA ESTIMADA
1 | Pacote de licenga de uso para solugdo | Licenca de 4
baseada em software para inspecao e uso




seguranca de credenciais em rede e
aplicagdes WEB pelo periodo de 36
(trinta e seis) meses.

Pacote de servico de Implantacdo e Servico

2 o 4
Configuragao Unitario

3 Pacote de servico técnico Servigo 4
especializado de operacdo assistida. | Unitario

4 Treinamento Servico 1
(Turma)

9 — DAS ALTERNATIVAS E LEVANTAMENTO DE MERCADO
Atendimento ao inciso lll, art. 60 - DECRETO N2 44.330, DE 16 DE MARCO DE 2023

O levantamento de mercado consiste na andlise das alternativas possiveis, e justificativa técnica e econdmica da escolha do tipo de
solucdo a contratar, podendo, entre outras opcdes:

a) ser consideradas contratacGes similares feitas por outros 6rgdos e entidades publicas, bem como por organizacdes privadas, no
contexto nacional ou internacional, com objetivo de identificar a existéncia de novas metodologias, tecnologias ou inovacdes que
melhor atendam as necessidades da Administracao.

b) ser realizada audiéncia e/ou consulta publica, preferencialmente na forma eletronica, para coleta de contribuicdes.

Em relacdo a alinea “b” acima - Ndo aplicavel ao caso concreto, haja vista que foi possivel obter resultados a partir de processos
analogos publicados pela administracao publica.

c) em caso de possibilidade de compra, locacdo de bens ou do acesso a bens, ser avaliados os custos e os beneficios de cada op¢do para
escolha da alternativa mais vantajosa, prospectando-se arranjos inovadores em sede de economia circular.

oa_n

Em relacdo a alinea “c” acima - Nao aplicdvel ao caso concreto, haja vista que foi possivel obter resultados a partir de processos
analogos publicados pela administracdo publica que permitiram concluir que o modelo de licenciamento de uso (licenca de uso) é o
mais aderente a realidade do projeto, haja vista contemplar os servicos de manutencdo e suporte evolutivo da solugdao ao longo do
periodo do contrato, bem como as mudancas tecnoldgicas que nado viabilizam a contratacdo de uma licenca permanente.

d) ser consideradas outras op¢des logisticas menos onerosas a Administracdo, tais como chamamentos publicos de doag¢do e permutas.

Em relacdo a alinea “d” acima - Nao aplicdvel ao caso concreto, haja vista que trata-se de uma solucdo de software (servico)




CENARIOS / ANALISE DE SOLUCOES

Em relagdo as alternativas a presente contratagao, podemos destacar as seguintes opcoes levantadas pela equipe técnica:

Cenario | Utilizacdo de plataformas e/ou softwares livres para atendimento da
1. demanda indicada.

Cendrio | Contratacdo de fabrica de software para desenvolvimento de

2. solucdo proprietaria para atendimento a demanda indicada.
Cenério Contratacdao de empresa especializada em fornecimento de solugdo
3 baseada em software para inspecdo e seguranga de credenciais em

rede e aplicacGes web, contemplando todos os servicos necessarios.

Cendrio 1: Utilizagdo de plataformas e/ou softwares livres para atendimento da demanda indicada:

Quadro demonstrativo das desvantagens para Utilizacdo de plataformas e/ou softwares livres - Cenario 1

Desvantagens Técnica

Plataformas e softwares livres podem ter suporte técnico
limitado em comparagdao com solucdes comerciais. Isso
pode resultar em desafios quando se trata de solucionar
problemas complexos ou obter assisténcia especializada.

1. | Suporte Técnico Limitado

Algumas solucdes de seguranca comerciais podem
Menos Recursos de | oferecer recursos avancados de deteccdao de ameacgas e
Segurancga Avancados prevencdo que podem estar ausentes em plataformas de
cadigo aberto.

A integracdo com outros sistemas e ferramentas pode ser
mais complexa, pois as solucdes de cédigo aberto podem
ter menos compatibilidade com padrdes industriais ou
APIs especificas

3. | Integracdo Complexa




Desvantagens Seguranga

Atualizacdes e Correcdes
Limitadas

A disponibilidade de atualizagdes de seguranca e
correcOes pode ndo ser tdo rdpida ou abrangente como
em solugdes comerciais. Isso pode deixar a organizacdo
mais vulneravel a ameacas conhecidas.

Menor Envolvimento da
Comunidade

Nem todos os projetos de cddigo aberto tém uma
comunidade ativa de desenvolvedores e usuarios.
Dependendo do projeto, pode haver menos esforco de
desenvolvimento e suporte.

Riscos de Cédigo Malicioso

Como o cdédigo é aberto, é possivel que usuarios mal-
intencionados explorem vulnerabilidades ou incluam
codigo malicioso. Isso exige uma revisdo rigorosa do
cddigo e medidas de seguranca adicionais.

Desvantagens Financeiras

Embora o software em si possa ser gratuito, os custos
associados a implementacdo, treinamento, manutencdo e
suporte técnico podem se acumular, tornando-se
significativos.

Custos Ocultos de
Implementag¢ao e
Manutenc¢ao

Necessidade de

Especialistas Internos

Plataformas de cddigo aberto podem exigir especialistas
internos para personalizacao, configuracdo e manutencao.
Isso pode aumentar os custos de pessoal.

Desvantagens de Compatibilidade

Compatibilidade com
AplicacGes Especificas

Em alguns casos, pode haver desafios na compatibilidade
com aplicagdes especificas ou requisitos exclusivos da
organizacdo, especialmente se essas aplicacbes forem
construidas para trabalhar com solugbes comerciais
especificas

Falta de Padronizacao

A falta de padronizacdo em algumas solugGes de cédigo
aberto pode levar a problemas de interoperabilidade,




especialmente quando diferentes projetos adotam
abordagens diferentes.

O treinamento da equipe pode ser mais especifico e
especializado quando se utiliza uma solucdo de cddigo
aberto, pois as interfaces e processos podem diferir
significativamente das solugdes comerciais mais comuns.

Desvantagens de Documentagao

A documentacgdo associada a algumas solugdes de cédigo
aberto pode ser incompleta, desatualizada ou menos
abrangente, o que pode dificultar o entendimento e a
utilizagdo eficaz da solugao.

3 Treinamento Especifico
" | Necessario

Documentacdo Incompleta
1. ;

ou Desatualizada

Menos Ferramentas de
2. o

Gestao

Algumas soluc¢bes de codigo aberto podem ter menos
ferramentas de gerenciamento e monitoramento
integradas, o que pode exigir o desenvolvimento ou a
implementacao de ferramentas adicionais.

Cenario 2: Contratagao de fabrica de software para desenvolvimento de solugao proprietaria para atendimento a demanda indicada:

Quadro demonstrativo das desvantagens para Contratacao de fabrica de software para desenvolvimento de solugao - Cenario 2

Desvantagens Financeiras

1. | Custos Iniciais Elevados

O custo inicial para a contratacdo de uma fabrica de
software pode ser significativo, incluindo taxas de
desenvolvimento, licenciamento de software e outros
custos associados.

Custos de Manutencao
Continua

Custos continuos para manutengdo, suporte e
atualizagdes podem aumentar ao longo do tempo,
especialmente se houver necessidade de modificacGes ou
corregdes frequentes.




Custo de Treinamento

Se a solucdo requerer treinamento extensivo para os
usuarios finais ou a equipe de TI, isso pode representar
custos adicionais.

Desvantagens Técnicas

Personalizacdo Limitada

Dependendo do modelo de contratacdo, a personalizacao
da solucdo pode ser limitada, uma vez que a fabrica de
software pode seguir padrdes pré-definidos.

Integracdo com Sistemas
Existentes

Pode haver desafios na integracio com sistemas
existentes da organizacao, especialmente se a fabrica de
software ndo estiver totalmente familiarizada com a
infraestrutura especifica.

Manutencdo e Atualizacdes

A dependéncia continua da fabrica de software para
atualizacdes e manutencdo pode criar a necessidade de
esperar por recursos ou corregdes, o que pode afetar a
agilidade operacional.

Desvantagens de Tempo

Tempo de Desenvolvimento

Projetos personalizados podem levar mais tempo para
serem desenvolvidos, especialmente se houver
complexidade técnica ou requisitos especificos da
organizagao.

Dependéncia do
Cronograma da Fabrica de
Software

A entrega da solucdo pode depender do cronograma da
fabrica de software, o que pode ndo estar totalmente
alinhado com as necessidades de implementacdo da
organizacao,

Possiveis Atrasos

Atrasos imprevistos no desenvolvimento podem ocorrer,
seja devido a problemas técnicos, mudancas de escopo
ou outros fatores,




Cenario3: Contrata¢dao de empresa especializada em fornecimento de solu¢dao baseada em software para inspe¢ao e seguranca de
credenciais em rede e aplicagdes web, contemplando todos os servigos necessarios.

Quadro demonstrativo das vantagens para Contrata¢cao de empresa especializada - Cenario 3.

Expertise Técnica

Empresas especializadas trazem conhecimento técnico especializado na area de
1. seguranc¢a da informacdo e desenvolvimento de software. Elas geralmente contam
com profissionais experientes e qualificados.

Solugao Customizada

A empresa especializada pode desenvolver uma solucdo personalizada que atenda as
2. necessidades especificas da organizagdo, levando em consideracdo requisitos
exclusivos e particularidades do ambiente.

Rapida Implementagdo

Com sua experiéncia, a empresa pode acelerar o processo de implementacdo,
reduzindo o tempo necessario para colocar a solugdo em producao.

Suporte Continuo

O suporte continuo oferecido por empresas especializadas pode garantir que a
4. | solugdo esteja sempre atualizada, protegida contra ameagas emergentes e pronta para
atender as evolug¢bes do ambiente tecnoldgico.

Integragao Eficiente

Uma empresa especializada pode garantir uma integracao eficiente da solucdo com os
5. sistemas existentes, minimizando problemas de compatibilidade e facilitando a
coexisténcia com outras ferramentas de seguranca.

Atualizacoes e Melhorias Constantes

A empresa pode fornecer atualiza¢des regulares e melhorias continuas na solugao,
6. garantindo que ela permaneca eficaz ao longo do tempo e adaptada as mudancas no
cendrio de ameagas.




Gestao de Projetos

Profissionais especializados em gestdo de projetos podem coordenar o

7. desenvolvimento e implementagdo da solugdao, assegurando que o projeto seja

entregue dentro do prazo e do orcamento planejados.

Conformidade com Padroes

Empresas especializadas estdo cientes das regulamentacdes e padrdes de seguranca, o
8. que facilita a conformidade com requisitos especificos da industria e leis de

privacidade.

Treinamento e Educagdo

Oferecimento de treinamento e educag¢dao para a equipe da organizagao, garantindo
9. gue os usudrios finais e a equipe de Tl estejam devidamente capacitados para utilizar

e manter a solugdo.

Foco no Core Business

Permite que a organizacao se concentre em suas atividades principais, enquanto a
10. | empresa especializada cuida do desenvolvimento e manutencdo da solucdo de

seguranga.

Acesso a Recursos Especializados
11 A contratacdo proporciona acesso a uma variedade de especialistas, como arquitetos
" | de seguranga, analistas de ameacas e desenvolvedores especializados.
Gestdo de Riscos
12 As empresas especializadas geralmente tém experiéncia em avaliacdo de riscos de
" | seguranca, ajudando a identificar e mitigar potenciais vulnerabilidades.
Melhoria Continua da Segurancga

13 A empresa pode incorporar praticas de seguranca avancadas e utilizar as ultimas

tecnologias para melhorar continuamente a postura de seguranca da organizacao.




Contrato com SLAs Definidos

Contratos de servico podem incluir Acordos de Nivel de Servico (SLAs) claros,

14. . ~
estabelecendo expectativas para o desempenho da solugdo e os tempos de resposta.

Redugao de Custos a Longo Prazo

Embora a contratacdo inicial possa ter custos, a eficiéncia operacional, atualiza¢des
15. | continuas e menor risco de problemas técnicos podem levar a uma reducdo de custos
a longo prazo.

Analise dos cenarios

1. Cenario 1: Plataformas e/ ou softwares livres para atendimento da demanda indicada
2. Cenario 2: Contratagao de fabrica de softwares

3. Cenario 3: Contratacdao de empresa especializada em fornecimento de solugdao baseada em software para inspegao e seguranga
de credenciais em rede e aplicagdes web, comtemplando todos os servigos necessarios.

A possibilidade de aquisicao na forma de bens ou contratagdo como servico; sera detalhada a seguir (item 9).

Para o cenario 1, Plataformas e/ ou softwares livres para atendimento da demanda indicada

Para contratacdo de Plataformas e/ ou softwares livres é importante avaliar todo ambiente, inclusive se o softwares ira
atender todos as necessidades para solucdo proposta. A escolha de software livre podera trazer riscos associados a fatores como a
descontinuidade dessas aplicacdes, dificuldades de integracdo auséncia de adequacdo a realidade da SETIC/DF.

Além disso, as plataformas e os softwares livres ndo possuem suporte técnico e atualmente a equipe da SETIC, ndo ha
profissional capacitado para sustentar solucdes de software livre para esse projeto.

Assim, devido as necessidades informadas na solu¢do do projeto, avalia-se inviavel a aquisicdo de softwares livres para o
objetivo apresentado.

Este cendrio nao se aplica.

Para o cenario 2, Contratacdo de Fabrica de Software




Embora a contratacdo de uma Fabrica de Software traga inumeros beneficios como desenvolvimento de diversos
softwares e ferramentas que poderiam adequar e atender a solucdo, é necessario observar a urgéncia que o caso requer. O
desenvolvimento de solucbes pela Fabrica de Software pode levar muito tempo para que todas as fases sejam concluidas, situacdo que
pode deixar a base de dados do GDF vulneravel por muito tempo.

Além disso, a Fabrica de Software teria que adequar uma equipe especialista em desenvolvimento de software de
Ciberseguranca.

Dessa forma, pode-se avaliar que a solu¢do ndao é adequada, pois existem ferramentas prontas no mercado que pode
atender de forma imediata a solucdo do projeto.

Este cendrio ndo se aplica.

Para o cenario 3, Contratacdo de empresa especializada em fornecimento de solugdo baseada em software para inspecdo e
seguranca de credenciais em rede e aplicagdes web, comtemplando todos os servigos necessarios.

O terceiro cenario é a contratacdo de uma empresa que forneca a solucdo de um software baseado em inspecao e
seguranca de credenciais em rede e aplicagcdes web. Essa solucdo devera trazer diversas funcionalidades especificas que o Software livre
a a Fabrica de Software ndo atende.

A escolha do cendrio 3 permitird a implementacdo da solucdo por uma empresa de mercado, especializada neste
segmento de Ciberseguranca e protecdo de dados, que forneca solucGes ajustadas a realidade dos eventos recentes e que possa
entregar as atualiza¢cOes e suporte durante todo o periodo contratado.

A contratacdo de uma Empresa especialista nessa solucdo acrescentara ainda que a forma de entrega do produto sera de
forma imediata, situacdo que ira trazer a mitigacao de forma imediata dos riscos.

Em resumo, grande parte da infraestrutura seria atendida por licenca de software capaz de inspecdo e seguranca de
credenciais em rede e aplicacbes web contemplando servicos de suporte especializado, treinamento, manutencdo preventiva e
corretiva com atualizacdo e upgrades de versdes, pelo periodo de 36 meses.

9.1 — LEVANTAMENTO DA ALTERNATIVA (CENARIO POSSIVEL).

Cendrio 3

Contrata¢do de empresa especializada em fornecimento de solugdo baseada em software para inspecdo e

Entidade .. . .
seguranca de credenciais em rede e aplicagdes web.




Implantacdo de Solucdo tecnoldgica para inspe¢do e seguranca de credenciais em rede e aplicacbes web

Descrigao contemplando servicos de suporte especializado, operagdo assistida, treinamento, manutencdao preventiva e
corretiva com atualizacdo e upgrades de versoes, pelo periodo de 36 meses.

Fornecedor Layer do Brasil, Eireli, Infosec, Neotel e etc.

Analise da | A avaliacdo técnica da solucdo proposta para SETIC revela uma abordagem abrangente e tecnicamente sélida para a

Solucao gestdo de seguranca de credenciais em ambientes de rede e aplicacdes web. Abaixo estdo os principais pontos de

analise técnica:

1. Arquitetura de Seguranca:

e A solugdo apresenta uma arquitetura robusta, com camadas de seguranga que abrangem a inspegao continua
de trafego, identificacdo de padrdes suspeitos e protecdo contra ameacas comuns. Isso contribui para a
prevencdo eficaz de violagGes de seguranca.

2. Detec¢do Avancada de Ameacas:
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e A capacidade de deteccdo de ameacas é aprimorada por meio de tecnologias avancadas, como analise
comportamental, deteccdo de anomalias e aprendizado de maquina. Isso permite uma resposta proativa a
ameacas emergentes.

3. Inteligéncia contra Ameacgas:

e A solucdo integra feeds de inteligéncia contra ameagas, mantendo-se atualizada sobre as ultimas tendéncias
de ciberseguranca. Isso melhora a capacidade de identificar e neutralizar ameacas sofisticadas.

4. Suporte a Protocolos e Padrdes:

e A solucdo é projetada para suportar uma variedade de protocolos de rede e aderir a padrdes de seguranca
reconhecidos. Isso garante interoperabilidade e compatibilidade com a infraestrutura existente.

5. Operacao Assistida e Treinamento:

e A oferta de operacdo assistida e treinamento continuo demonstra uma preocupag¢ao em capacitar a equipe de
operacgdes. O treinamento abrange ndo apenas o uso da solucdo, mas também as praticas recomendadas de
seguranga.

6. Politicas de Seguranga Configuraveis:




e A solucdo permite a configuracao flexivel de politicas de seguranca para atender as necessidades especificas
da organizacdo. Isso é crucial para adaptar as configuracdes de seguranca de acordo com as mudancgas no
ambiente de ameacas.

7. Gestao Centralizada:

e A capacidade de gerenciamento centralizado facilita a administracao eficiente da solugdo em ambientes
complexos de rede. Isso simplifica as operacdes e reduz a carga administrativa.

8. AtualizacGes e Upgrades Gerenciados:

e O ciclo de vida da solucdo é gerenciado de forma proativa, com atualizacdes e upgrades planejados. Isso
garante que a solucdo esteja sempre atualizada, com correcdes de seguranca e novos recursos disponiveis
conforme necessario.

9. Monitoramento em Tempo Real:

e A solucdo oferece capacidades de monitoramento em tempo real, permitindo a identificacdo imediata de
atividades suspeitas ou anomalias. Isso contribui para a resposta rapida a incidentes.

10. Integragao com Infraestrutura Existente:

e A solucdo é projetada para integrar-se de maneira eficiente a infraestrutura existente, minimizando
interrupgcdes operacionais durante a implementacgao. Isso suaviza a transi¢do para a nova solugao.

11. Protocolos de Criptografia:

e O suporte a protocolos de criptografia robustos é essencial para garantir a confidencialidade dos dados. A
solucdo adota praticas avancadas de criptografia para proteger as comunicagdes.

12. Manutengao Preventiva e Corretiva Eficaz:

e A combinag¢dao de manuten¢dao preventiva e corretiva assegura a estabilidade operacional. A manutengao
proativa minimiza a ocorréncia de problemas, enquanto a corregdo rapida aborda eventuais falhas.

13. Escalabilidade:

e A solugdo é escaldvel para acompanhar o crescimento da organizac¢do. Isso é fundamental para garantir que a
infraestrutura de seguranca possa lidar com um aumento no volume de trafego e dispositivos.




14. Relatdrio e Auditoria:

¢ A solucdo oferece recursos abrangentes de geracdo de relatérios e auditoria para fornecer visibilidade sobre
atividades de seguranca, eventos criticos e conformidade com politicas internas.

15. Compatibilidade com Politicas de Seguranca Internas e Regulamentacgdes:

¢ A solucdo é configuravel para aderir as politicas internas de seguranca e regulamentacdes especificas do setor.
Isso é essencial para garantir conformidade com requisitos normativos.

Em sintese, a analise técnica evidencia que a solucdo proposta para SETIC é altamente robusta, incorporando
praticas avancadas de seguranca, capacidades de detec¢ao sofisticadas e uma abordagem proativa para operacgdes,
manutengdo e treinamento. Essa solugao representa uma escolha técnica sdlida para fortalecer a postura de
seguranca de credenciais em rede e aplicacbes web da organizacao.

9.2 — ANALISE DE MERCADO - CENARIO 3.

A andlise dos cenarios indica que contratar uma empresa especializada para fornecer uma solucao de software para
inspecdo e seguranca de credenciais em redes e aplicacGes web é a opcdo mais adequada as necessidades do projeto. Para
fundamentar o investimento, investigamos contrata¢des publicas de solugdes similares, mas o avango continuo dos crimes cibernéticos
implica na adicdo constante de novos recursos e solu¢des, complicando a obtencdo de um valor projetado preciso devido a falta de
aderéncia aos requisitos técnicos necessarios.

Considerando que o projeto em questdo demanda apenas uma dentre varias solu¢ées de seguranca ja contratadas, e
dado o modelo distinto do projeto citado anteriormente, ndo podemos nos basear em pregdes, pois os valores serdo significativamente
diferentes. Este fato reforca a complexidade de projetar o investimento baseando-se em processos incompativeis, o que poderia
distorcer a andlise financeira do projeto, ja que outras contratacdes, mesmo no campo da seguranc¢a da informagao, podem nao
atender completamente as necessidades especificas desta.

Portanto, a pesquisa priorizou definir o modelo de licenciamento mais adequado, optando por licencas de uso apds
analise de editais similares. A busca em sites especializados, como Banco de Pregos e Comprasnet, ndo resultou na identificacdo de
solucdes plenamente compativeis. Entretanto, identificamos propostas com similaridade funcional, como o Pregdo Eletrénico n2
00024/2020 da Agéncia Nacional de Aguas (ANA) — UASG: 443001 item 5, conforme documento SEI n.2 134966600, que, ao avaliar a
relacdo custo-beneficio, mostrou-se invidvel (utilizar o referido Pregdo como Similaridade Funcional). Seguindo essa constatacdo,
conduzimos uma pesquisa de precos com fornecedor, conforme documentado no SEI n? 134967801




Custo Total de Propriedade — Cotagdao de mercado para o cenario 3.

Atendimento ao inciso VI, art. 60 - DECRETO N2 44.330, DE 16 DE MARCO DE 2023

MEDIA ANALISE DE MERCADO - CENARIO 3

Aquisicao

Valor total para 36

Item Descri¢do Métrica Quantidade Valor Unitério
meses
Pacote de licenca de uso para solugdo
baseada em software para inspecdo e Licenca de
1 seguranca de credenciais em rede e usgo 4 RS 2.183.000,00 RS 8.732.000,00
aplicacdes WEB pelo periodo de 36 (trinta e
seis) meses.
5 Pacojce d? servico de Implantagdo e Se_rv,ig_o 4 RS 87.200,00 RS 348.800,00
Configuracao Unitario
3 PacoteNde sgrylgo técnico especializado de Se.rvllg'o 4 RS 120.000,00 RS 480.000,00
operacao assistida. Unitdrio
4 | Treinamento Servigo 1 R$ 92.500,00 RS 370.000,00
(Turma)
TOTAL RS 9.930.800,00

Os valores previstos para a contratacdo sdo estimativas preliminares; no entanto, embora tenhamos obtido a cifra mencionada para um
periodo de 36 meses, é essencial conduzir uma pesquisa de mercado mais abrangente apds a elaboracdo do termo de referéncia. Isso

se torna indispensdvel para a obteng¢do de uma estimativa de precos mais precisa e alinhada as condi¢ées do mercado.

Pesquisa realizada conforme documento SEI n.2 134967801.

10.2 - COMPARATIVO DE CUSTO TOTAL DE PROPRIEDADE (TCO).
Artigo 11, Inciso lll, Alinea a - IN SGD/ME n.2 94 de 23 de dezembro de 2022




N3o é vidvel realizar uma comparacgao de custos totais, uma vez que existe apenas um cenario possivel.

Cenario 3 apresenta uma solugdo viavel com o valor encontrado de RS

11 - JUSTIFICATIVA DO CENARIO ESCOLHIDO.
Art. 18 da Lei. 14.133, § 12 Inciso V

A decisdo de adquirir uma solucdo baseada em software para inspecao e seguranca de credenciais em rede e aplica¢des
web, juntamente com um pacote completo de servicos por um periodo estendido de 36 meses (Cendrio 3), é respaldada por uma
analise detalhada de diversas vantagens estratégicas que esta escolha proporcionara a nossa organizacgao.

Abaixo estdo os aspectos detalhados que sustentam essa decisdo:

e Vivemos em um ambiente digital dindamico, com ameacas cibernéticas em constante evolugdo. A aquisicao de uma solucdo de
segurancga por um periodo estendido é essencial para garantir uma defesa robusta e atualizada contra as ameacas emergentes.

¢ Ainclusdo de servicos de suporte especializado por 36 meses assegura a nossa equipe acesso imediato a especialistas altamente
qualificados. Isso é crucial para lidar com incidentes, resolver problemas complexos e garantir a eficacia continua da solucao.

¢ O treinamento continuado é uma pedra angular para maximizar o retorno sobre o investimento. Ao longo do contrato, a equipe
receberd treinamentos regulares, garantindo uma compreensdo aprofundada da solucdo e a capacidade de explorar plenamente
Seus recursos.

¢ A manutencdo preventiva proativa visa identificar e mitigar potenciais vulnerabilidades antes que se tornem problemas criticos. A
manutencgao corretiva rapida é essencial para minimizar os impactos de incidentes de seguranca.

e Ao optar por um contrato de 36 meses, garantimos estabilidade financeira, com custos previsiveis e geralmente reduzidos em
comparagdo com contratos de curto prazo. Isso representa um investimento sélido em nossa postura de seguranca.

e As atualizagOes e upgrades de versdes ao longo do contrato sao planejados e implementados estrategicamente. Isso assegura que
a solucdo esteja sempre alinhada com as mais recentes tecnologias e requisitos de seguranca, evitando interrupcdes
desnecessarias.

e Vivemos em um cendrio tecnoldgico que se transforma rapidamente. Uma solucdo apoiada por um contrato de longo prazo
permite adaptacdes graduais e controladas, garantindo que permanecamos a frente das exigéncias do ambiente digital.

e O suporte especializado ndo apenas resolve problemas técnicos, mas também desempenha um papel vital na gestdao de crises.
Respostas rapidas e eficazes em situagdes criticas minimizam danos e garantem a continuidade operacional.

e Externalizar suporte e manutencdo permite que nossa equipe interna se concentre em iniciativas e projetos estratégicos,
alinhando-se diretamente com os objetivos da organizagao.




e O contrato de 36 meses inclui um compromisso de incorporar as Ultimas tendéncias e inovagdes na solugdo, garantindo que nossa
organizagao esteja sempre a frente no que diz respeito a seguranca digital.

¢ Avaliagbes regulares ao longo do contrato permitem um monitoramento continuo do desempenho da solucdo, identificando
areas de melhoria e garantindo que ela atenda efetivamente as nossas necessidades operacionais.

e Um contrato de 36 meses constréi um relacionamento de parceria duradouro com o fornecedor. Isso cria uma colaboragao mais
estreita, alinhada aos objetivos organizacionais e permitindo uma adaptacdo continua as mudangas nas circunstancias.

e A conformidade com regulamentacdes é vital. O suporte especializado assegura que a solu¢dao permaneca em conformidade com
requisitos legais e padrdes de seguranca durante toda a duracdo do contrato.

e A decisdo de um contrato de 36 meses reflete nosso compromisso com a seguran¢ca como uma prioridade estratégica,
demonstrando a seriedade com que abordamos a proteg¢ao de dados e ativos digitais.

Em conclusdo, a aquisicao de uma solucdo de inspecdo e seguranca de credenciais com servicos abrangentes por 36
meses é uma escolha fundamentada em beneficios significativos que abrangem desde a seguranga robusta até a eficiéncia operacional,
adaptabilidade as mudancas e construcdo de um relacionamento duradouro com o fornecedor. Esta decisdo representa um
investimento consciente em nossa postura de seguranga e no sucesso a longo prazo da organizagao.

12 - BENEFICIOS A SEREM ALCANCADOS - Art. 18 da Lei. 14.133, § 12, IX
Atendimento ao inciso X, Art. 60 -DECRETO N2 44.330, DE 16 DE MARCO DE 2023
Artigo 11, Inciso V - IN SGD/ME n.2 94 de 23 de dezembro de 2022

1 Reforca a seguranca da rede e das aplicacdes web, garantindo que apenas usuarios autorizados tenham acesso, protegendo
) contra acessos ndo autorizados e potenciais violagGes de seguranca

) Ajuda a prevenir ataques de credenciais, incluindo tentativas de login por forca bruta, ataques de phishing e outras
) ameacas que visam comprometer as informac6es de login dos usuarios.

3 Facilita auditorias detalhadas e relatérios de conformidade, permitindo que as organizacdes atendam a requisitos
) regulatérios e demonstrem conformidade com padrdes de seguranca.

a Identifica comportamentos anémalos e atividades suspeitas nas credenciais, possibilitando uma detec¢do precoce de
) potenciais ameacas e acao imediata para mitigacao.




5 Oferece monitoramento continuo e em tempo real das atividades de credenciamento, proporcionando uma visao
) abrangente das interacbes dos usudrios com a rede e as aplicacdes.

6 Integracdo de autenticacdo multifatorial, aumentando a seguranca ao exigir multiplos métodos de verificacdo de
) identidade além de apenas senhas.

7 Simplifica a administracdo e a gestdo de credenciais por meio de uma plataforma centralizada, reduzindo a carga
) operacional e garantindo consisténcia nas politicas de seguranca.

3 Facilita a resposta rapida a incidentes, permitindo bloqueio imediato em caso de atividades suspeitas ou
) comprometimento de credenciais.

9 Contribui para a protecdo contra ameacas internas, monitorando as atividades dos usudrios e identificando
) comportamentos andmalos que possam indicar uma possivel ameaga interna.

10 Integra-se facilmente com outras solu¢des de segurancga, como firewalls, antivirus e sistemas de prevencdo contra
) intrusdes, proporcionando uma abordagem holistica para a seguranca da rede.

11 Implementa praticas seguras de autenticacdo, mantendo a seguranga sem comprometer a experiéncia do usuario, o que é

crucial para a adocdo efetiva da solucdo.

12 Oferece atualizagdes regulares para protecao contra as ultimas ameacas e vulnerabilidades, mantendo a solucdo eficaz em

) um ambiente em constante evolucao.

13 — NECESSIDADES DE ADEQUACAO DO AMBIENTE INTERNO PARA EXECU(;AO CONTRATUAL
Artigo 11, Inciso Il, Alinea e - IN SGD/ME n.2 94 de 23 de dezembro de 2022

1. Providéncias a serem Adotadas:

A administracdo ndo necessitara de adequacgées em sua estrutura para que a contratacdo possa ser efetivada.

2. Possiveis Impactos Ambientais:

Na presente contratacdo ndo se vislumbra impacto ambiental relevante.




14 — DECLARACAO DE VIABILIDADE.
Artigo 11, Inciso V - IN SGD/ME n.2 94 de 23 de dezembro de 2022

1. A solugdo objeto do presente Estudo Técnico Preliminar é tecnicamente vidvel, além de estar alinhado ao Planejamento Estratégico
Institucional da SEPLAD (PEI/SEPLAD 2023-2026) e ao Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC - 2023-2026).

2. A equipe técnica desta contratacdo foi formada por servidores da SETIC.
3. Esta equipe de planejamento declara vidvel esta contratacao.

4. A viabilidade da contratacdo é constatada diante da analise do presente Estudo Técnico Preliminar, o qual demonstrou que nao
existem Obices estruturais, logisticos e normativos legais internos e externos que inviabilizem a contratagao.

5. Salienta-se, por fim, que o presente planejamento foi elaborado em harmonia com a Instru¢gdo Normativa SGD/ME n.° 94, de
23/12/2022, recepcionada no ambito do Governo do Distrito Federal - GDF pelo Decreto Distrital n? 45.011, de 27/09/2023, bem como
em conformidade com os requisitos técnicos necessdrios ao cumprimento das necessidades e objeto da contratacdo. Além disso,
atende adequadamente as demandas de negécio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de
todos os elementos aqui relacionados necessarios a consecucdo dos beneficios pretendidos, pelo que recomenda-se a contratacao

proposta.

ANEXO I
MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA LICITANTE)

N

A
Secretaria de Estado de Economia do Distrito Federal - SEEC/DF
Praca do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 506, CEP.: 70.075-900-Brasilia-DF.



Apresentamos proposta de acordo com as especificacdes, condi¢cbes e prazos estabelecidos no Pregdo Eletronico n.2 /20__, dos quais nos

comprom

etemos a cumprir integralmente.

Declaramos que concordamos com todas as condicOes estabelecidas no Edital e seus respectivos Anexos.

Nossa cotacdo para entrega dos materiais sdo conforme abaixo:

GRUPO 1 (UNICO)
VALOR VALOR
ITEM DESCRICAO METRICA QUANTIDADE UNITARIO TOTAL
ESTIMADA
RS RS
Pacote de licenca de uso para solucdo baseada em software para | .
. ~ .. . Licenga de
1 | inspegdo e seguranc¢a de credenciais em rede e aplicagdes WEB pelo Uso 4
periodo de 36 meses.
. o . o Servigo
2
Pacote de servico de Implantagao e Configuragao. Unitério 4
. . ~ L Servigo
3 | Pacote de servico especializado de Operacdo Assistida. UnitéEio 4
Servi
4 | Treinamento. ervico 1
(Turma)
VALOR TOTAL |RS
VALOR GLOBAL DA PROPOSTA POR EXTENSO:
Conter obrigatoriamente:
a) nome da proponente e de seu representante legal, endereco completo, telefone, nUmeros do CNPJ;
b) preco unitdrio e total de cada grupo ofertado, em moeda corrente nacional, constante do Termo de Referéncia, ja

considerados e incluidos no preco todos os custos diretos e indiretos que forem exigidos para execucdo do objeto deste caderno de
cotacdo, assim entendidas ndo sé as despesas diretas, como a aquisi¢cdo de materiais e pagamento de profissionais, como também as
indiretas, dentre elas despesas com locomoc¢do de seus empregados e prepostos, alimentacdo para o pessoal alocado aos servicos,
know-how, contribuicGes devidas a Previdéncia Social, encargos sociais e trabalhistas; impostos, taxas e emolumentos incidentes
sobre os servicos, ou outras quaisquer despesas;

c) planilha ponto a ponto, sinalizando pagina e paragrafo da documentacdo técnica da solucdo ofertada, visando comprovar a
conformidade que atende de forma plena aos requisitos e especificagdes da solugdo ofertada;

d) documentagdo técnica oficial do fabricante quais sejam: catdlogos/folders/manuais para comprovagdo das caracteristicas
técnicas da solucdo.



e) a indicacdo de todas as caracteristicas dos produtos cotados, com especificacdes claras e detalhadas, de forma a demonstrar
gue atendem as especificagcdes constantes no Anexo | deste Edital, de acordo com o modelo de proposta constante do Anexo Il deste

Edital;

f) as especificacbes detalhadas, de forma a demonstrar que atendem as especificacdes do objeto constantes no Termo de
Referéncia - Anexo | deste edital;

g) prazo de validade da proposta que ndo podera ser inferior a 90 (noventa) dias, contados da data de apresentacao;

h) prazo de entrega ndo superior a 60 (sessenta dias) dias corridos, contados do recebimento da ordem de servico do primeiro
pacote dos itens 1 e 2 0 seu descumprimento podera acarretar sangdes conforme previsto na legislagao vigente.

i) garantia conforme estabelecido no item 6.2 do Termo de Referéncia - Anexo | deste edital;

i) declaracdo de que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado;

k) declaracdo de que cumpre a reserva de cargos prevista em lei para pessoas com deficiéncia ou para reabilitados da

Previdéncia Social e que atende as regras de acessibilidade prevista na legislacdo;

) declaragdo de que ndo incorre nas vedacgdes previstas no art. 14 da Lei n2 14.133/2021, e no art. 12 do Decreto n2 39.860,
de 30 de maio de 2019, conforme modelo constante do Anexo VI deste edital;

m) em relagdo as microempresas e as empresas de pequeno porte, declaracdo de que, no ano- calendario de realizacdo da
licitacdo, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima administrativa para fins de enquadramento como empresa de pequeno porte, devendo utiliza o modelo do Anexo VII deste
edital.

Assinatura e ldentificacdao do Representante legal da Licitante

(A proposta devera conter: Nome da proponente e de seu representante legal, endereco completo, telefone, nimeros do CNPJ, banco, agéncia e conta
bancaria)

ANEXO IlI



MODELO DE TERMO DE CONTRATO
Lei n? 14.133, de 12 de abril de 2021

SERVICOS — LICITAGAO TI

(Processo Administrativo n°........... )

CONTRATO ADMINISTRATIVO Ne@ ........ /..., QUE FAZEM
ENTRE SI O DISTRITO FEDERAL, POR INTERMEDIO DO (A)

E e

O Distrito Federal, por intermédio do(a) ........cccceevevvvcrrrrrrrrennnn. (6rgdo contratante), com sede NO(Q) ..cccveeeeeeeiiieeeeeeiiiee e eerree e , na

cidade de ...uveeeeeeiieiiiiiiiiiis /Estado ..., inscrito(a) no CNPJ sob 0 N2 .....cceevevvviveeeeeiinnnee, , heste ato representado(a) pelo(a) ...ccccceeeeeeurnennnnn. (cargo e
nome), nomeado(a) pela Portaria n? ...... , de ..... de viiriieeee, de 20..., publicada no DOU de ..... (o [ de ........... , portador da Matricula Funcional
ne ... , doravante denominado CONTRATANTE, € 0(3) .ccovvrrrrrrrererrireeeennnnn. , inscrito(a) no CNPJ/MF sob 0 N9 .........ceeeeeeene. , sediado(a) na
................................... , doravante designado CONTRATADO, neste ato representado(a) por .................cc.cc.......... (nome e funcdo no contratado), conforme
atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo N2 .........cccccceuvvvvveeeene. e em observancia as

disposi¢es da Lei n? 14.133, de 12 de abril de 2021, e demais legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo
Eletrénico n. .../..., mediante as clausulas e condi¢Bes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, | e Il)

1.1. O objeto do presente instrumento é a contratacdo de solucdo de tecnologia da informacdo e comunicacdo de .....ccccceeeeeeeeennnne. , has condicdes
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagao:

ITEM ESPECIFICACAO CATSERV UNIDADE DE MEDIDA QUANTIDADE VALOR UNITARIO VALOR TOTAL



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

1.3. Vinculam esta contratacao, independentemente de transcrigao:

1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

ou

ou

2.2. O prazo de vigéncia da contratacdo é de ........ccccoeecuvveeeeennnns contados do(a) ....ccceveeeeeeinrieneennn. , prorrogdvel por até 10 anos, na forma dos artigos
106 e 107 da Lein® 14.133, de 2021.

2.1. O prazo de vigéncia da contratagdo é de .....cccceecvvveeeeernnnnnn. contados do(a) ..cccveervveeeesiveeeennne, , ha forma do artigo 105 da Lei n° 14.133, de 2021.

2.1.1. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo, quando o objeto ndo for concluido no
periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento.

2.2.1. A prorrogacao de que trata esse item é condicionada a avaliacdo, por parte do Gestor do Contrato, da vantajosidade da prorrogacao, a qual
deverd ser realizada motivadamente, com base no Histérico de Gestdao do Contrato, nos principios da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, e nos demais aspectos que forem julgados relevantes.

2.2.2. o contratado ndo tem direito subjetivo a prorrogacdo contratual.
2.2.3. a prorrogacdo de contrato devera ser promovida mediante celebracdo de termo aditivo.

2.2.4. Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da
contratagdo deverao ser reduzidos ou eliminados como condi¢do para a renovagao..

2.3. O prazo de vigéncia da contratacdo € de .......ccccveeveeereeeeennnnn. contados do(a) ...eeeeeeeeeeiieiiccnnnnnnns , prorrogdvel para até 15 anos (maximo de 15 anos,
incluindo prorrogacdes), na forma do artigo 114 da Lei n° 14.133, de 2021.

2.3.1. A prorrogacdo de que trata esse item é condicionada a avaliacdo, por parte do Gestor do Contrato, da vantajosidade da prorrogacao, a qual
deverd ser realizada motivadamente, com base no Histérico de Gestdo do Contrato, nos principios da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, e nos demais aspectos que forem julgados relevantes.

2.3.2. o contratado ndo tem direito subjetivo a prorrogacao contratual.
2.3.3. a prorrogac¢ado de contrato devera ser promovida mediante celebrag¢do de termo aditivo.

2.3.4. Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da
contratacdo deverdo ser reduzidos ou eliminados como condicdo para a renovacao.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106

2.3.5. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas san¢bes de declaracdo de inidoneidade ou
impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicacao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, 1V, VIl e XVIII)

3.1. O regime de execuc¢do contratual, os modelos de gestdo e de execucdo, assim como os prazos e condi¢des de conclusdo, entrega, observacao e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

ou

4.1. N3o sera admitida a subcontratagdo do objeto contratual.

4.2. E permitida a subcontratag3o parcial do objeto, até o limite de ...... % (..... por cento) do valor total do contrato, nas seguintes condigdes
4.3. E vedada a subcontratacdo completa ou da parcela principal da obrigacdo, abaixo discriminada:

43.1.. ..

4.3.1.. ..
4.4. Poderdo ser subcontratadas as sequintes parcelas do objeto:

4.4.1. ...

4.4.2. ...

4.5. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral do contratado pela perfeita execucdo contratual, cabendo-lhe
realizar a supervisdao e coordenagdo das atividades do subcontratado, bem como responder perante o contratante pelo rigoroso cumprimento das
obrigacOes contratuais correspondentes ao objeto da subcontratacao.

4.6. A subcontratacdo depende de autorizacdo prévia do contratante, a quem incumbe avaliar se o subcontratado cumpre os requisitos de qualificacdo
técnica necessarios para a execugao do objeto.

4.7. O contratado apresentard a Administracdo documentacdo que comprove a capacidade técnica do subcontratado, que sera avaliada e juntada aos
autos do processo correspondente.

4.8. E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica, comercial,
econOmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcdo na
contratacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou se deles forem cOnjuge, companheiro ou parente em linha reta, colateral, ou por
afinidade, até o terceiro grau.

4.9. Caso tenha sido formulada no Termo de Referéncia a exigéncia de subcontratacdo de microempresas ou empresas de pequeno porte (art. 48, I, da
Lei Complementar n. 123, de 2006, e art. 72, do Decreto n.2 8.538, de 2015), além do regramento acima, deverdo ser observadas as seguintes
disposicOes especificas:


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

4.9.1. O CONTRATADO devera apresentar, ao longo da vigéncia contratual, sempre que solicitada, a documentacdao de regularidade fiscal das
microempresas e empresas de pequeno porte subcontratadas, sob pena de rescisdo, aplicando-se o prazo para regularizagao previsto no § 12 do
art. 42 do Decreto n2 8.538, de 2015;

4.9.2. O CONTRATADO devera a substituir a subcontratada, no prazo maximo de trinta dias, na hipdétese de extingdo da subcontratacao,
mantendo o percentual originalmente subcontratado até a sua execucdo total, notificando o CONTRATANTE, sob pena de rescisdo, sem prejuizo
das sancOes cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipdtese em que ficara responsavel pela execucdo da parcela originalmente
subcontratada;

4.9.3. O CONTRATADO sera responsavel pela padronizacdo, pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratagao.

4.9.4. Os empenhos e pagamentos referentes as parcelas subcontratadas serao destinados diretamente as microempresas e empresas de
pequeno porte subcontratadas.

CLAUSULA QUINTA - PRECO

ou

5.1. O valor mensal da contratacdo é de RS .......... (.....), perfazendo o valor total de RS ....... (....).

5.2. O valor total da contratacdo € de RS.......... (.....)

5.3. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacdo.

5.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos efetivamente
fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢cdes a ele referentes encontram-se definidos no Termo de Referéncia, anexo a este
Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 11/07/2024.

7.2. Apods o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo reajustados, mediante a aplicacdo, pelo
contratante, do indice de Custos de Tecnologia da Informacdo - ICTI, mantido pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
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7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagard ao contratado a importancia calculada pela ultima
variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndao possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsdao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

7.8. O reajuste serd realizado por apostilamento.
CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. S3o obrigacdes do Contratante, além das previstas no termo de referéncia:
8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;
8.1.2. Receber o objeto no prazo e condi¢bes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigacdes pelo Contratado;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para efeito de liquidacao
e pagamento, quando houver controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei
n? 14.133, de 2021;

8.16. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condicGes estabelecidos no
presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.8. Cientificar o érgdo de representacdo judicial da Advocacia-Geral da Unido para adog¢do das medidas cabiveis quando do descumprimento
de obrigac¢des pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas a execucdo do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatdrios ou de nenhum interesse para a boa execucdo do ajuste.

8.1.10. A Administracdo tera o prazo de XXXXXXX, a contar da data do protocolo do requerimento para decidir, admitida a prorrogacdo motivada,
por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo maximo de
XXXXXX.
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8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de descumprimento de cldusulas
contratuais.

8.1.13. Comunicar o Contratado na hipdtese de posterior alteracdo do projeto pelo Contratante, no caso do art. 93, §29, da Lei n2? 14.133, de
2021.

8.2. A Administracdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execug¢do do
contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das previstas no termo de
referéncia:

9.1.1. Manter preposto aceito pela Administra¢do no local ou do servigo para representa-lo na execucao do contrato;

9.1.2. A indicagdo ou a manutencdo do preposto da empresa podera ser recusada pelo orgado ou entidade, desde que devidamente justificada,
devendo a empresa designar outro para o exercicio da atividade;

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, 1, da Lei n.2 14.133, de
2021) e prestar todo esclarecimento ou informagdo por eles solicitados;

9.1.4. Alocar os empregados necessdrios ao perfeito cumprimento das clausulas deste contrato, com habilitacdo e conhecimento adequados,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacdes de boa técnica e a legislacdo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens
nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execu¢do ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execuc¢do do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n?
8.078, de 1990), bem como por todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacao
ou o acompanhamento da execug¢do contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida no edital, o valor correspondente aos danos sofridos;

9.1.7. N3o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, pardgrafo Unico, da Lei n? 14.133, de 2021;

9.1.8. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao
setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servicos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;
2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

3) certidGes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
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4) Certidao de Regularidade do FGTS — CRF; e
5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local
dos servicos;

9.1.10. Prestar todo esclarecimento ou informacgao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo do empreendimento;

9.1.11. Paralisar, por determinacdo do contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

9.1.12. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execucdo do objeto, durante a
vigéncia do contrato;

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinacdes dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranca, higiene e disciplina.

9.1.14. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer mudancas nos métodos executivos que fujam as
especificacdes do memorial descritivo ou instrumento congénere.

9.1.15. N3o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze
anos, nem permitir a utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacbes assumidas, todas as condi¢bes exigidas para
habilitagdao na licitagao;

9.1.17. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116);

9.1.18. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados
qgue preencheram as referidas vagas (art. 116, paragrafo unico);

9.1.19. Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do cumprimento do contrato;

9.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério
para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n? 14.133, de 2021;

9.1.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca do Contratante;
9.1.22. Realizar os servicos de manutencdo e assisténcia técnica no(s) seguinte(s) local(is) ... (inserir endereco(s));

9.1.22.1. O técnico devera se deslocar ao local da reparticao, salvo se o contratado tiver unidade de prestacdo de servicos em distancia de
[....] (inserir distancia conforme avalia¢do técnica) do local demandado
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9.1.23. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informacdes,
podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que continuara a execugao dos servicos;

9.1.24. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser livremente utilizado e/ou alterado
em outras ocasides, sem necessidade de nova autorizacdao do Contratado

9.1.24.1. Considerando que o projeto contratado se refere a obra imaterial de carater tecnoldgico, insuscetivel de privilégio, a cessao dos
direitos a que se refere o subitem acima inclui o fornecimento de todos os dados, documentos e elementos de informacao pertinentes a
tecnologia de concepcgdo, desenvolvimento, fixacdo em suporte fisico de qualquer natureza e aplicacdo da obra.

CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo do
certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacdo,
independentemente de declaracdo ou de aceitagao expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do
art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperacdo firmados ou que venham a ser
celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excec¢do das hipdteses do art. 16 da
LGPD, incluindo aquelas em que houver necessidade de guarda de documentacdo para fins de comprovacao do cumprimento de obrigacdes legais ou
contratuais e somente enquanto ndo prescritas essas obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente cldusula, permanecendo integralmente
responsdavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado atender prontamente eventuais pedidos
de comprovac¢ao formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informacdes acerca dos dados pessoais
para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem
ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD,_art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. os referidos bancos de dados devem ser desenvolvidos em formato interoperdvel, a fim de garantir a reutilizacdo desses dados pela
Administracdo nas hipdteses previstas na LGPD.
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10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade

competente, em especial a ANPD por meio de opinides técnicas ou recomendacdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata 0 § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO (art. 92, Xil)

ou

ou

ou

ou

11.1. N3o havera exigéncia de garantia contratual da execucdo.

11.1. A contratacdo conta com garantia de execug¢do, nos moldes do art. 96 da Lei n? 14.133, de 2021, na modalidade XXXXXX, em valor correspondente
a X% (XXXX por cento) do valor inicial/total/anual do contrato.

11.1. A contrata¢do conta com garantia de execucdo do contrato, nos moldes do art. 96, combinado com art. 101, ambos da Lei n? 14.133, de 2021, na
modalidade XXXXXX, em valor correspondente a X% (XXXX por cento) do valor total/anual do contrato, acrescido do valor dos bens abaixo arrolados,

dos quais o contratado sera depositario:

11.1.1. BEM 1.............. Valor
11.1.2.BEM 2 ............. Valor
11.1.3. TOTAL ............. Valor total

11.1. O contratado apresentard, no prazo maximo de XXXX dias, prorrogaveis por igual periodo, a critério do contratante, contado da assinatura do
contrato, comprovante de prestacdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancéria, em
valor correspondente a X% (XXXX por cento) do valor inicial/total/anual do contrato.

11.1. O contratado apresentard, no prazo maximo de XXXX dias, prorrogaveis por igual periodo, a critério do contratante, contado da assinatura do
contrato, comprovante de prestacdo de garantia, podendo optar por caucdao em dinheiro ou titulos da divida publica ou, ainda, pela fianca bancéria, em
valor correspondente a correspondente a X% (XXXX por cento) do valor inicial/total/anual do contrato, acrescido do valor dos bens abaixo arrolados,

dos quais o contratado sera depositario:
11.1.1.BEM 1.............. Valor
11.1.2.BEM 2 ............. Valor

11.1.3. TOTAL.............. Valor total
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11.2. Caso utilizada a modalidade de seguro-garantia, a apodlice permanecera em vigor mesmo que o contratado ndo pague o prémio nas datas
convencionadas.

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do contrato E/OU por XXXXXX dias apds o
término da vigéncia contratual, permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas.

11.4. A apdlice do seguro garantia devera acompanhar as modificacGes referentes a vigéncia do contrato principal mediante a emissao do respectivo
endosso pela seguradora.

11.5. Serd permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou de aniversdrio, desde que mantidas as condicbes e
coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 11.6 deste contrato.

11.6. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o contratado ficara desobrigado de renovar a garantia ou
de endossar a apdlice de seguro até a ordem de reinicio da execucdo ou o adimplemento pela Administracao.

11.7. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
11.7.1. prejuizos advindos do ndao cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
11.7.2. multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e
11.7.3. obrigag@es trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.

11.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 10.6, observada a legislacdo que rege a
matéria.

11.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa Econémica Federal, com correcao monetaria.

11.10. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia.

11.11. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituicdo financeira devidamente autorizada a operar
no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cddigo Civil.

11.12. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
parametros utilizados quando da contratacdo.

11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado obriga-se a fazer a respectiva
reposicao no prazo maximo de .......... (......) dias uteis, contados da data em que for notificada.

11.14. O Contratante executara a garantia na forma prevista na legislagdao que rege a matéria.

11.14.1. o emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de processo administrativo para
apuracao de descumprimento de cldusulas contratuais (art. 137, § 49, da Lei n.2 14.133, de 2021).
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11.14.2. caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizacdo e comunicagao
poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais
aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.15. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizacdo para a liberacao de importancias depositadas em dinheiro a
titulo de garantia, acompanhada de declaracdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as cldusulas do
contrato;

11.16. A garantia somente sera liberada ou restituida apds a fiel execucdo do contrato ou apds a sua extingdo por culpa exclusiva da Administracado e,
guando em dinheiro, sera atualizada monetariamente.

11.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar
sancles a contratada.

11.18. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.
11.18.3. A garantia de execucgdo é independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.
CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:

a) der causa a inexecucgdo parcial do contrato;

b) der causa a inexecuc¢do parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servicos publicos ou ao
interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execuc¢do do contrato;

f) praticar ato fraudulento na execug¢ao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragcdes acima descritas as seguintes sangoes:

i. Adverténcia, quando o contratado der causa a inexecuc¢do parcial do contrato, sempre que ndo se justificar a imposicdo de penalidade mais
grave (art. 156, §29, da Lei n2 14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato,
sempre que ndo se justificar a imposicdo de penalidade mais grave (art. 156, § 42, da Lei n? 14.133, de 2021);
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” .

iii. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima
deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢dao de penalidade mais grave (art. 156, §52, da Lei n? 14.133, de
2021).

iv. Multa:

1. Moratéria de .....% (..... por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de ...... (cerenen ) dias;

2. Moratoria de .....% {(..... por cento) por dia de atraso injustificado sobre o valor total do contrato, até o mdximo de .....% {(.... por cento),
pela inobservdncia do prazo fixado para apresenta¢do, suplementagdo ou reposicdo da garantia.

i. O atraso superior a XXXXXX dias autoriza a AdministracGo a promover a extingdo do contrato por descumprimento ou cumprimento
irregular de suas cldusulas, conforme dispée o inciso | do art. 137 da Lei n. 14.133, de 2021.

3. Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de ....% a ...% do valor do Contrato.

4. Compensatodria, para a inexecucdo total do contrato prevista na alinea “c” do subitem 12.1, de ....% a ...% do valor do Contrato.
5. Para infragdo descrita na alinea “b” do subitem 12.1, a multa serd de ....% a ...% do valor do Contrato.

6. Para infracOes descritas na alinea “d” do subitem 12.1, a multa serd de ....% a ...% do valor do Contrato.

7. Para a infracdo descrita na alinea “a” do subitem 12.1, a multa serd de ....% a ...% do valor do Contrato, ressalvadas as seguintes
infragdes:

[INDICAR ITENS ESPECIFICOS DE INEXECUCAO PARCIAL QUE JUSTIFIQUEM PENA DIVERSA]

12.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparacao integral do dano causado ao
Contratante (art. 156, §99, da Lei n2 14.133, de 2021)

12.4. Todas as sanc¢des previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §72, da Lei n? 14.133, de 2021).

12.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao
(art. 157, da Lei n2 14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n?
14.133, de 2021).

11.4.3. Previamente ao encaminhamento a cobrancga judicial, a multa podera ser recolhida administrativamente no prazo maximo de XX (XXXX)
dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

12.5. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar.

12.6. Na aplicacdo das san¢Oes serdo considerados (art. 156, §12, da Lei n2 14.133, de 2021):
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a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

12.7. Os atos previstos como infracdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagcbes e contratos da Administracdo Publica
gue também sejam tipificados como atos lesivos na Lei n2 12.846, de 2013, serdao apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular
a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serdao estendidos aos seus administradores e sdcios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo
com relagdao de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n? 14.133, de 2021).

12.9. O Contratante deverd, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicacdo da sancdo, informar e manter atualizados os
dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

12.10. As sancdes de impedimento de licitar e contratar e declara¢do de inidoneidade para licitar ou contratar sdo passiveis de reabilitacdo na forma do
art. 163 da Lein® 14.133/21.

12.11. Os débitos do contratado para com a Administra¢cdo contratante, resultantes de multa administrativa e/ou indenizag¢6es, ndo inscritos em divida
ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido érgao decorrentes deste mesmo contrato ou de outros
contratos administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da Instrugdo Normativa SEGES/ME n? 26, de 13 de
abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINGCAO CONTRATUAL (art. 92, XIX)

ou

13.1. O contrato sera extinto quando cumpridas as obrigacGes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.

13.2. Se as obriga¢des ndao forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada até a conclusdo do objeto, caso em que deverd a
Administracdo providenciar a readequacao do cronograma fixado para o contrato.

13.2.1. quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas san¢des administrativas; e

b) poderd a Administragcdo optar pela extingdo do contrato e, nesse caso, adotard as medidas admitidas em lei para a continuidade da
execugdo contratual.
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13.3. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigacdes de ambas as
partes contraentes.

13.3.1. o contrato poderd ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando este ndo dispuser de créditos
or¢camentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

13.3.2. a extingdo nesta hipétese ocorrera na proxima data de aniversdrio do contrato, desde que haja a notificacdo do contratado pelo
contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.3.3. caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario,
a extin¢do contratual ocorrerd apds 2 (dois) meses da data da comunicacgdo.

13.4. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos
no artigo 137 da Lein2 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

13.4.1. nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.4.2. a alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a extingdo se ndo restringir sua capacidade de
concluir o contrato.

13.4.2.1. Se a operacdo implicar mudanca da pessoa juridica contratada, deverd ser formalizado termo aditivo para alteracdo subjetiva.
13.5. O termo de extingao, sempre que possivel, serd precedido:
13.5.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.5.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.5.3. Indeniza¢des e multas.

13.6. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que serd concedida
indenizacdo por meio de termo indenizatério (art. 131, caput, da Lein.2 14.133, de 2021).

13.7. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econ6mica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que tenha desempenhado funcdo na licitacdo ou atue na
fiscalizacdo ou na gestdao do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau
(art. 14, inciso 1V, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (art. 92, VIlI)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral da Unido deste
exercicio, na dotacdo abaixo discriminada:

|. Gestdo/Unidade:
Il. Fonte de Recursos:

[ll. Programa de Trabalho:
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IV. Elemento de Despesa:
V. Plano Interno:
VI. Nota de Empenho:

14.2. A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovacdo da Lei Orcamentdria respectiva e liberacdo dos créditos
correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, 111)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposicGes contidas na Lei n? 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n? 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios
gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n2 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia aprovacao da consultoria juridica do
contratante, salvo nos casos de justificada necessidade de antecipacdo de seus efeitos, hipdtese em que a formalizacdo do aditivo deverd ocorrer no
prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila, dispensada a celebracdo de termo aditivo, na
forma do art. 136 da Lei n? 14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICAGCAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Sistema e-contratos DF e no Portal Nacional de Contrata¢des Publicas (PNCP), na
forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n.2 14.133, de
2021, e ao art. 82, §22, da Lei n. 12.527, de 2011, c/c art. 72, §39, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA - FORO (art. 92, §19)

18.1. Fica eleito o Foro de Brasilia, Distrito Federal, para dirimir os litigios que decorrerem da execucdo deste Termo de Contrato que ndo puderem ser
compostos pela conciliagdo, conforme art. 92, §12, da Lei n2 14.133/21.

CLAUSULA DECIMA NONA - DISPOSICOES GERAIS

19.1. Fica proibido o uso de mao de obra infantil, sob pena de rescisdo do contrato e a aplicacdo de multa, sem prejuizo das sancdes legais cabiveis,
conforme disposto na Lei n2 5.061/2013.

19.2. Nos termos da Lei Distrital n2 4.794/2012, a licitante vencedora, para a prestacdo do mesmo servico, seja por licitacdo ou contracdo emergencial,
se obriga ao aproveitamento dos empregados vinculados a empresa antecessora cujo contrato foi rescindido ou encerrado. (conforme o caso)
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19.2.1. N3o preenchido todos os cargos e/ou postos, na selecdo dos empregados, terdo prioridade os trabalhadores inscritos no cadastro
unificado das Agéncias do Trabalhador do Distrito Federal, nos termos da Lei Distrital n? 4.766/2012.

19.3. Nos termos da Lei Distrital n2 5.847/2017, a licitante vencedora que tiver mais de 20 funciondrios contratados, se obriga a oferecer-lhes,
diretamente ou por convénio com instituicdes publicas ou privadas, curso de alfabetizacdo ou complementacdo do ensino fundamental até o quinto
ano. (conforme o caso)

19.3.1. Em caso de descumprimento sera aplicada a Contratada multa de 30% (trinta por cento) com base no saldrio de cada funciondrio ndo
beneficiado.

19.4. Nos termos da Lei Distrital n2 4.799/2012, a licitante vencedora, na prestacdo do servico, se obriga a fornecer aos empregados plano de saude.
(conforme o caso)

19.5. Nos termos da Lei Distrital n2 3.985/2007, se a licitante vencedora tiver 100 ou mais empregados fica obrigada a preencher de 2% a 5% dos seus
cargos com beneficiarios reabilitados ou pessoas portadoras de deficiéncia, habilitadas, na seguinte propor¢ao: (conforme o caso)

| - até 200 empregados 2%;
Il - de 201 a 500 3%;

[l - de 501 a 1.000 4%;

IV - de 1.001 em diante 5%.

19.6. Nos termos da Lei Distrital n2 5.448/2015, fica proibido o uso ou emprego de contetdo discriminatdrio, podendo sua utilizagdo ensejar a rescisdao
do Contrato e aplicacdo de multa, sem prejuizo de outras sanc¢des cabiveis, que: (conforme o caso)

| - incentive a violéncia;

Il - seja discriminatdrio contra a mulher, assim entendidos quaisquer conteldos que diminuam, mesmo que de forma indireta, metafdrica
ou por analogias, a capacidade laborativa, intelectual ou qualquer outra esfera de vida da mulher;

Il - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica tipificadas pela Lei Maria da Penha, ou
ainda violéncia sexuais, institucionais, ou qualquer violéncia fundada na condi¢do de mulher;

IV - exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma objetificada;

V - seja homofébico, racista e sexista;

VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas, ciganas, quilombos, transexuais,
travestis e transgénero; por orientagdo sexual e de género e por crenga;

VIl - represente qualquer tipo de discriminagao, especialmente voltados contra minorias em condi¢des de vulnerabilidade.

19.7. Nos termos da Lei Distrital n2 6.128/2018, fica reservado o percentual de 2% das vagas de trabalho contidas no TR, Anexo | deste Edital, para
pessoas em situacao de rua. (conforme o caso)

19.7.1. A licitante vencedora devera informar que responde pela pauta da assisténcia social a oferta de vagas previstas.



19.7.2. Ficam excetuadas as empresas que exploram servicos de vigilancia e de transporte de valores.

19.8. Nos termos da Lei Distrital n? 5.087/2013, a empresa vencedora fica obrigada a comprovar mensalmente, junto ao gestor responsavel, a
regularidade no atendimento as suas obrigacbes de natureza fiscal, trabalhista e previdencidria relativas a seus empregados, em caso de
irregularidades, devem ser sanadas no prazo maximo de trinta dias da deteccao.

19.8.1. o ndo atendimento das determinac¢des constantes no item 19.8, implica a abertura de processo administrativo para rescisao unilateral do
contrato por parte da Administracdo Publica.

19.9. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupcdo coordenada pela Controladoria Geral do
Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto Distrital n.2 34.031/2012).

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:

1-

2-

ANEXO IV
MODELO DE DECLARAGAO DE RESPONSABILIDADE AMBIENTAL
Eu , CPF n.2 como representante devidamente constituido da empresa
,C

NPJ n.2 , doravante denominado Licitante, para fins do disposto no PE n? _ /202_ — Colic/SCG/Secont/Seec, em atendimento a Lei Distrital

n°® 4.770/2012, declara, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

a) A proponente estd ciente de sua responsabilidade ambiental e se compromete em adotar praticas ecologicamente corretas realizando as seguintes
acoes:



i) Descartar o material utilizado (ldmpadas, cartuchos, recipientes de tintas, caixas de papeldo), fazendo a separacdo dos residuos reciclaveis,
tendo o cuidado necessario com acondicionamento dos materiais téxicos: lampadas a base de vapor de mercurio, sédio ou similar; cartuchos e
recipientes de tintas e outros, de modo a evitar a evaporac¢do de produtos téxicos no meio ambiente.

ii) Destina¢des dos materiais reciclaveis as cooperativas e associacdes dos catadores incentivando a pratica da reciclagem e a protecdo do meio
ambiente.

iii) Utilizar papéis originarios de areas de reflorestamento para reproducdo de documentos; sendo que para os fins a que se destina esta licitacao,
somente sera utilizado papel reciclado na forma do exigido no Edital de Licitacao.

b) A empresa reconhece sua responsabilidade com o meio ambiente, adotando todas as medidas necessdrias para evitar, atenuar ou reparar os

impactos resultantes desta atividade, mantendo-se disponivel a fiscalizagdo pelos Orgdos responsdveis, e que ja iniciou (ou estd em fase de

implantagdo) as seguintes medidas: (DEVERA INFORMAR QUAIS AS MEDIDAS JA IMPLANTADAS) tendo como meta em um prazo de
atingir o nivel minimo para reconhecimento pelos Organismos Ambientais de Empresa Sustentavel.

c) Que esta plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos poderes e informacdes para firma-la, conforme exigido no
PEne /202 - Colic/SCG/Secont/Seec.

Brasilia, de de 202_.

representante legal do licitante

ANEXO V
MODELO DE DECLARAGAO PARA OS FINS DO DECRETO N° 39.860/2019

ORGAO/ENTIDADE

PROCESSO

MODALIDADE DE LICITACAO

NUMERO DA LICITACAO

LICITANTE




CNPJ/CPF

INSCRICAO ESTADUAL/DISTRITAL

REPRESENTANTE LEGAL

CPF

A pessoa fisica ou juridica acima identificada, por intermédio de seu representante legal, declara que nao incorre nas vedagdes previstas no

art. 14 da Lei n? 14.133, de 12 de abril de 2021, e no art. 12 do Decreto n2 39.860, de 30 de maio de 2019. Essa declaracdo é a expressdo da verdade, sob as
penas da lei.

Brasilia, de de 202_.

Assinatura

ANEXO VI
DECLARACAO DOS BENEFICIOS DE ME EPP

A (LICITANTE) declara, para todos os efeitos legais, que, no ano-calendario de realizagdo deste pregdo PE _ /20 , ndo celebrou contratos com a
Administra¢do Publica cujos valores somados extrapolem a receita bruta maxima administrativa para fins de enquadramento como empresa de pequeno
porte, para fins de obtencdo dos beneficios previstos dos artigos 42 a 49 da Lei Complementar n? 123, de 2006.

Representante da Proponente

Assinatura:

Brasilia, de de20 .

ANEXO VII



MINUTA DE ATA DE REGISTRO DE PRECOS
SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL
ATA DE REGISTRO DE PRECOS

N.2.......
O(A)......(orgdo ou entidade publica que gerenciard a ata de registro de precos), com sede no(a) ...... , ha cidade de ........ , inscrito(a) no
CNPJ/MF sob o n? ....., neste ato representado(a) pelo(a) ...... (cargo e nome), nomeado(a) pela Portaria n? ...... de..... de...... de 202..., publicada no ....... de
..... de ....... de ....., portador da matricula funcional n2 ...................,, considerando o julgamento da licitagdo na modalidade de pregdo, na forma eletrdnica,

para REGISTRO DE PRECOS n? ....... /202..., publicada no ...... de ..... /...../202....., processo administrativo n.2 ........ , RESOLVE registrar os precos da(s)
empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s) alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as
condicOes previstas no Edital de licitacdo ou Aviso da Contratacdo Direta, sujeitando-se as partes as normas constantes na Lei n2 14.133, de 12 de abril de
2021, no Decreto n.2 11.462, de 31 de margo de 2023, e em conformidade com as disposi¢des a seguir:

1. DO OBJETO
1.1. A presente Ata tem por objeto o registro de precos para a eventual contratacdo de ........ , especificado(s) no(s) item(ns).......... do ..........
Termo de Referéncia, anexo ...... [do edital de Licitagdo n? .......... /20...] ou [do Aviso da Contratagdo Direta n?], que é parte integrante desta Ata, assim

como as propostas cujos precos tenham sido registrados, independentemente de transcricao.

2. DOS PRECOS, ESPECIFICACf)ES E QUANTITATIVOS
2.1. O preco registrado, as especificacdes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as demais condicdes
ofertadas na(s) proposta(s) sdo as que seguem:
Item
do Fornecedor (razdo social, CNPJ/MEF, endereco, contatos, representante)
TR
Marca Modelo dad I
e . . ‘. Quantidade Valor | Prazo garantia ou
X | Especificagdo | (se exigida no | (se exigido no | Unidade | QuantidadeMaxima Minima Un Validade
edital) edital)

2.2. A listagem do cadastro de reserva referente ao presente registro de precos consta como anexo a esta Ata.



ou

ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O 6rgao gerenciador serd o ...... (nome do 6rgdo)....
3.2. {Além do gerenciador, ndo ha [ou] S3o} 6rgaos e entidades publicas participantes do registro de pregos:
Item n? Orgdos Participantes Unidade Quantidade

DA ADESAO A ATA DE REGISTRO DE PRECOS (/ITEM OBRIGATORIO)

4.1. N3o serda admitida a adesdo a ata de registro de precos decorrente desta licitagdo ou desta contratacdo direta, conforme justificativa
apresentada nos estudos técnicos preliminares.

4.2. Durante a vigéncia da ata, os 6rgdos e as entidades da Administracdo Publica federal, estadual, distrital e municipal que ndo participaram
do procedimento de IRP poderdo aderir a ata de registro de pre¢os na condigao de ndo participantes, observados os seguintes requisitos:
4.2.1. apresentacdo de justificativa da vantagem da adesao, inclusive em situacdes de provavel desabastecimento ou descontinuidade de
servico publico;
4.2.2. demonstracdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma do art. 23 da Lei
n? 14.133, de 2021; e
4.2.3. consulta e aceitagdo prévias do érgado ou da entidade gerenciadora e do fornecedor.
4.3. A autorizacdo do drgdo ou entidade gerenciadora apenas sera realizada apds a aceitacdo da adesdo pelo fornecedor.
4.3.1. O ¢6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execugdao de seus proéprios

contratos ou a sua capacidade de gerenciamento.

4.4, Apdbs a autorizacdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante devera efetivar a aquisicdo ou a
contratacdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.5, O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacdo, podera ser prorrogado excepcionalmente, mediante
solicitacdo do orgdo ou da entidade ndo participante aceita pelo 6rgdo ou pela entidade gerenciadora, desde que respeitado o limite temporal de
vigéncia da ata de registro de precos.



4.6. O dorgdo ou a entidade podera aderir a item da ata de registro de precos da qual seja integrante, na qualidade de n3do participante, para
aqueles itens para os quais nao tenha quantitativo registrado, observados os requisitos do item 4.1.

Dos limites para as adesoes

4.7. As aquisicdes ou contratacOes adicionais ndo poderdo exceder, por érgdo ou entidade, a cinquenta por cento dos quantitativos dos itens
do instrumento convocatério registrados na ata de registro de precos para o gerenciador e para os participantes.

4.8. O quantitativo decorrente das adesdes ndo poderd exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de precos para o gerenciador e os participantes, independentemente do numero de 6rgdos ou entidades ndo participantes que aderirem a ata
de registro de precos.

4.9, Para aquisicdo emergencial de medicamentos e material de consumo médico-hospitalar por érgdos e entidades da Administracdo Publica
federal, estadual, distrital e municipal, a adesdo a ata de registro de precos gerenciada pelo Ministério da Saude nao estard sujeita ao limite previsto no
item 4.7.

4.10. A adesdo a ata de registro de precos por 6rgdos e entidades da Administracdo Publica estadual, distrital e municipal podera ser exigida

para fins de transferéncias voluntarias, ndo ficando sujeita ao limite de que trata o item 4.7, desde que seja destinada a execucdao descentralizada de
programa ou projeto federal e comprovada a compatibilidade dos precos registrados com os valores praticados no mercado na forma do art. 23 da Lei
n? 14.133, de 2021.

Vedagao a acréscimo de quantitativos

4.11. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.
5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO RESERVA
5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do primeiro dia util subsequente a data de divulgacdo no

PNCP, podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o preco vantajoso.

5.1.1. O contrato decorrente da ata de registro de precos terd sua vigéncia estabelecida no prdprio instrumento contratual e observara
no momento da contratacdo e a cada exercicio financeiro a disponibilidade de créditos orcamentarios, bem como a previsdo no plano plurianual,
quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizagdo do contrato ou do instrumento substituto devera haver a indica¢do da disponibilidade dos créditos orcamentarios
respectivos.

5.2. A contratacdo com os fornecedores registrados na ata serd formalizada pelo 6rgdo ou pela entidade interessada por intermédio de
instrumento contratual, emissdo de nota de empenho de despesa, autorizacdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n?
14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade da ata de registro de precos.

5.3. Os contratos decorrentes do sistema de registro de precos poderdo ser alterados, observado o art. 124 da Lei n? 14.133, de 2021.



5.4, Apds a homologacdo da licitacdo ou da contratacdo direta, deverdo ser observadas as seguintes condicdes para formalizacdo da ata de
registro de pregos:

5.4.1. Serdo registrados na ata os precos e os quantitativos do adjudicatario, devendo ser observada a possibilidade de o licitante
oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital ou no aviso de contratagdo direta e se obrigar nos limites dela;
5.4.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:
5.4.2.1. Aceitarem cotar os bens, as obras ou os servicos com precos iguais aos do adjudicatario, observada a classificacdo da
licitacdo; e
5.4.2.2. Mantiverem sua proposta original.
5.4.3. Serd respeitada, nas contratacdes, a ordem de classificacdo dos licitantes ou dos fornecedores registrados na ata.
5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formacdo de cadastro de reserva para o caso de impossibilidade de

atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o pre¢o do adjudicatario
antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitacdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente serd efetuada quando houver
necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipdteses:

5.7.1. Quando o licitante vencedor n3do assinar a ata de registro de precos, no prazo e nas condi¢des estabelecidos no edital ou no aviso
de contratagdo direta; e

5.7.2. 5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas hipdteses previstas no item 9.

5.8. O prego registrado com indicagdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado durante a vigéncia da ata
de registro de precos.

5.9. Apds a homologacao da licitagdo ou da contratacdo direta, o licitante mais bem classificado ou o fornecedor, no caso da contratacao
direta, sera convocado para assinar a ata de registro de precos, no prazo e nas condicdes estabelecidos no edital de licitacdo ou no aviso de contratacao
direta, sob pena de decair o direito, sem prejuizo das san¢Ges previstas na Lei n? 14,133, de 2021.

5.9.1. O prazo de convocagdo poderd ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo do licitante ou fornecedor
convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela Administracao.

5.10. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de Precos.

5.11. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢cdes estabelecidos no edital ou no aviso de
contratacdo, e observado o disposto no item 5.7 e subitens, fica facultado a Administracdo convocar os licitantes remanescentes do cadastro de
reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condicdes propostas pelo primeiro classificado.

5.12. Na hipétese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratacdo nos termos do item anterior, a Administracao,
observados o valor estimado e sua eventual atualizacdo nos termos do edital ou do aviso de contrata¢do direta, podera:



5.13.

5.12.1. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos precos foram registrados sem reducao,
observada a ordem de classificacdo, com vistas a obtencao de preco melhor, mesmo que acima do prec¢o do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢cdes ofertadas pelos licitantes ou fornecedores remanescentes, atendida a ordem
classificatdria, quando frustrada a negociacao de melhor condicao.

A existéncia de precgos registrados implicard compromisso de fornecimento nas condi¢cdes estabelecidas, mas ndo obrigara a

Administracdo a contratar, facultada a realizacdo de licitagcdo especifica para a aquisicao pretendida, desde que devidamente justificada.

6.1.

ALTERAGAO OU ATUALIZAGAO DOS PREGCOS REGISTRADOS

Os precos registrados poderao ser alterados ou atualizados em decorréncia de eventual reducdo dos precos praticados no mercado ou de

fato que eleve o custo dos bens, das obras ou dos servicos registrados, nas seguintes situacdes:

7.1.

6.1.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n2 14.133,
de 2021;

6.1.2. Em caso de criagao, alteracao ou extin¢cdo de quaisquer tributos ou encargos legais ou a superveniéncia de disposi¢des legais, com
comprovada repercussao sobre os precos registrados;

6.1.3. Na hipotese de previsdo no edital ou no aviso de contratacdo direta de cldusula de reajustamento ou repactuacao sobre os precos
registrados, nos termos da Lei n? 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos para a contratacao;
6.1.3.2. No caso da repactuacdo, poderd ser a pedido do interessado, conforme critérios definidos para a contratacao.
NEGOCIACAO DE PRECOS REGISTRADOS

Na hipotese de o preco registrado tornar-se superior ao preco praticado no mercado por motivo superveniente, o 6rgao ou entidade

gerenciadora convocara o fornecedor para negociar a redugao do preco registrado.

7.1.1. Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso assumido
guanto ao item registrado, sem aplicacdo de penalidades administrativas.

7.1.2. Na hipdtese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificacao,
para verificar se aceitam reduzir seus precos aos valores de mercado e ndo convocard os licitantes ou fornecedores que tiveram seu registro
cancelado.

7.1.3. Se ndo obtiver éxito nas negociag¢des, o 6rgao ou entidade gerenciadora procedera ao cancelamento da ata de registro de precos,
adotando as medidas cabiveis para obtencdo de contratacdo mais vantajosa.

7.1.4. Na hipdtese de reducdo do preco registrado, o gerenciador comunicard aos érgaos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de precos para que avaliem a conveniéncia e a oportunidade de diligenciarem negociacdo com vistas a alteracao
contratual, observado o disposto no art. 124 da Lei n2 14.133, de 2021.



7.2. Na hipdtese de o preco de mercado tornar-se superior ao prego registrado e o fornecedor ndo poder cumprir as obrigacdes estabelecidas
na ata, sera facultado ao fornecedor requerer ao gerenciador a alteracdo do preco registrado, mediante comprovacdo de fato superveniente que
supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteracdo, a documentacdo comprobatdria ou a planilha de
custos que demonstre a inviabilidade do preco registrado em relacdo as condic¢des inicialmente pactuadas.

7.2.2. Nao hipdtese de ndo comprovacao da existéncia de fato superveniente que inviabilize o preco registrado, o pedido sera indeferido
pelo 6rgdo ou entidade gerenciadora e o fornecedor deverd cumprir as obrigacGes estabelecidas na ata, sob pena de cancelamento do seu
registro, nos termos do item 9.1, sem prejuizo das sang¢des previstas na Lei n? 14.133, de 2021, e na legislacdo aplicavel.

7.2.3. Na hipdtese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificacdo, para verificar se aceitam manter seus precos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociagdes, o drgao ou entidade gerenciadora procederd ao cancelamento da ata de registro de precos,
nos termos do item 9.4, e adotara as medidas cabiveis para a obtencdo da contratacdo mais vantajosa.

7.2.5. Na hipotese de comprovacao da majoracao do preco de mercado que inviabilize o preco registrado, conforme previsto no item 7.2
e no item 7.2.1, o érgdo ou entidade gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O 6rgdo ou entidade gerenciadora comunicard aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da ata de
registro de precgos sobre a efetiva alteragao do preco registrado, para que avaliem a necessidade de alteragao contratual, observado o disposto no
art. 124 da Lei n? 14.133, de 2021.

REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de pregos poderao ser remanejadas pelo 6rgao ou
entidade gerenciadora entre os drgaos ou as entidades participantes e ndo participantes do registro de precos.
8.2. O remanejamento somente podera ser feito:
8.2.1. De érgdo ou entidade participante para 6rgdo ou entidade participante; ou
8.2.2. De 6rgdo ou entidade participante para 6rgdo ou entidade ndo participante.
8.3. O 6rgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado participante para efeito

do remanejamento.

8.4. Na hipétese de remanejamento de érgado ou entidade participante para 6rgdo ou entidade ndo participante, serdo observados os limites
previstos no art. 32 do Decreto n? 11.462, de 2023.

8.5. Competird ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a reducdo do quantitativo inicialmente
informado pelo drgao ou pela entidade participante, desde que haja prévia anuéncia do 6rgdao ou da entidade que sofrer reducao dos quantitativos
informados.



10.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito Federal ou de Municipios distintos, cabera ao
fornecedor beneficiario da ata de registro de precos, observadas as condicGes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento
decorrente do remanejamento dos itens.

8.7. Na hipétese da compra centralizada, ndo havendo indicacdo pelo 6rgdo ou pela entidade gerenciadora, dos quantitativos dos
participantes da compra centralizada, nos termos do item 8.3, a distribuicdo das quantidades para a execucdo descentralizada serd por meio do
remanejamento.

CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condi¢des da ata de registro de precos, sem motivo justificado;
9.1.2. N3o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administracdo sem justificativa razoavel;
9.1.3. Ndo aceitar manter seu preco registrado, na hipdétese prevista no artigo 204, § 22, do Decreto n2 44.330, de 2023; ou
9.1.4. Sofrer sancdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n? 14.133, de 2021.
9.1.4.1. Na hipdtese de aplicacdo de sancdo prevista nos incisos Ill ou IV do caput do art. 156 da Lei n? 14.133, de 2021, caso a

penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de precos, poderd o 6érgdo ou a entidade
gerenciadora podera, mediante decisdo fundamentada, decidir pela manutencdo do registro de precos, vedadas contratacdes derivadas da
ata enquanto perdurarem os efeitos da sancao.

9.2. O cancelamento de registros nas hipdteses previstas no item 9.1 sera formalizado por despacho do drgao ou da entidade gerenciadora,
garantidos os principios do contraditdrio e da ampla defesa.
9.3. Na hipdtese de cancelamento do registro do fornecedor, o érgao ou a entidade gerenciadora podera convocar os licitantes que compdem
o cadastro de reserva, observada a ordem de classificacao.
9.4, O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em determinada ata de registro de precos, total ou
parcialmente, nas seguintes hipdteses, desde que devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou

9.4.3. Se ndo houver éxito nas negociagdes, nas hipdteses em que o preco de mercado tornar-se superior ou inferior ao preco registrado,

nos termos do artigos 204, § 92 do Decreto n? 44.330, de 2023.

DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejard aplicacdo das penalidades estabelecidas no edital ou no aviso de contratagdo

direta.



10.1.1. As sancOes também se aplicam aos integrantes do cadastro de reserva no registro de precos que, convocados, ndo honrarem o
compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento do pactuado nesta ata de registro de
preco (art. 192, inc. XIlI, do Decreto n2 44.330, de 2023), exceto nas hipoteses em que o descumprimento disser respeito as contratacdes dos 6rgaos ou
entidade participante, caso no qual caberd ao respectivo 6rgao participante a aplicacdo da penalidade (art. 194, inc. IX, do Decreto n? 44.330, de 2023).

10.3. O ¢6rgdo ou entidade participante deverd comunicar ao érgao gerenciador qualquer das ocorréncias previstas no item 9.1, dada a
necessidade de instauracao de procedimento para cancelamento do registro do fornecedor.

11. CONDICOES GERAIS
11.1. As condi¢cOes gerais de execucdao do objeto, tais como os prazos para entrega e recebimento, as obriga¢cdes da Administracao e do
fornecedor registrado, penalidades e demais condi¢des do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL OU AVISO DE
CONTRATACAO DIRETA.
11.2. No caso de adjudicagao por preco global de grupo de itens, sé sera admitida a contratacdo de parte de itens do grupo se houver prévia

pesquisa de mercado e demonstracdo de sua vantagem para o érgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que, depois de lida e achada em ordem, vai assinada pelas
partes e encaminhada copia aos demais drgdos participantes (se houver).

Local e data
Assinaturas
Representante legal do érgdo gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)

Anexo

Cadastro Reserva

Seguindo a ordem de classificacdo, segue relacao de fornecedores que aceitaram cotar os itens com precos iguais ao adjudicatario:

Item Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)

do



TR
Marca Modelo Quantidad Val Prazo
e o . . - uantiagade alor garantia
X Especificagao (se exigida (se exigido no Unidade QuantidadeM3axima Minima Un ou
no edital) edital) validade
Seguindo a ordem de classificacdo, segue relacdo de fornecedores que mantiveram sua proposta original:
Item
d Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)
o
TR
Marca Modelo dad dad I
P o o . Quantidade Quantidade Valor | Prazo garantia ou
X | Especificacdo | (se exigida no | (se exigido no | Unidade Méxima Minima Un validade
edital) edital)

Coordenacdo de Licitagdes Colic/SCG/Secont/Seec
Praca do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 504, CEP.: 70.075-900-Brasilia-DF.

- Documento assinado eletronicamente por EDSON DE SOUZA - Matr.0039256-1,

L ]
SEI! tl’ Coordenador(a) de Licitagdes, em 09/12/2024, as 14:46, conforme art. 62 do Decreto n° 36.756,
U de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira,

17 de setembro de 2015.
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Documento assinado eletronicamente por PATRICIA TAMEIRAO DE MOURA GODINHO -
Matr.0039782-2, Pregoeiro(a), em 09/12/2024, as 15:01, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.
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