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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO
1. INTRODUGAO

A presente analise tem por objetivo demonstrar a viabilidade técnica e econdmica da demanda elencada no Documento de Oficializacdo de
Demanda (91873172), de forma que sejam demonstrados os cendrios envolvidos na contratacdo relacionada no DFD supracitado, bem como demonstrar a
viabilidade técnica e econ6mica das solucdes identificadas.

O Objeto do estudo é a subscricdo de software de protecdo de dados (backup), appliance de backup para curta retencdo, com instalacao e
configuracdo, incluindo o servico de suporte técnico e garantia pelo periodo de 60 (sessenta) meses, bem como fornecer informaces necessdrias para
subsidiar o respectivo processo.

2. MOTIVAGCAO/JUSTIFICATIVA

Com a publicacdo do Decreto n? 39.610, em Janeiro de 2019, a Secretaria de Estado de Planejamento, Orcamento e Gestdo do DF passa a
integrar a Secretaria de Fazenda que foi transformada na SECRETARIA DE ECONOMIA DO DISTRITO FEDERAL - SEEC-DF. A Secretaria de Estado de Fazenda do
Distrito Federal - SEF/DF possui em sua competéncia as fungdes de gestdo tributaria e do tesouro, a fim de proporcionar o equilibrio fiscal necessario ao
adequado funcionamento do Governo do Distrito Federal e a Secretaria de Estado de Planejamento, Orcamento e Gestdo do Distrito Federal - SEPLAG
engloba as dreas de orcamento, de contratos corporativos, de tecnologia de informacdo, de politica de gestdo de pessoas do Governo do DF, além do
monitoramento de politicas publicas governamentais e da gestdo estratégica e de projetos. Dito isso, com a publicacdo do Decreto n? 39.610, fica incumbida
a SEEC-DF uma vasta gama de atribuicdes como: responsabilidade pelo planejamento e orgamento, contratos corporativos, tecnologia da informagao,
politica de gestdo de pessoas, saude do servidor, monitoramento de politicas publicas, gestdo estratégica, captacdo de recursos, arrecadacao de tributos e
gualificacdo de organiza¢des sociais no Distrito Federal, entre outras atividades. Nesse momento, as Subsecretarias de Tecnologia da Informacdo e
Comunicacdo de ambos érgaos se fundiram. Cumpre ressaltar que no ano de 2022 a SEEC-DF foi dividida novamente em duas secretarias, Secretaria de
Estado de Planejamento, Or¢camento e Administra¢do do Distrito Federal - SEPLAD/DF e Secretaria de Estado de Fazenda do Distrito Federal - SEF/DF.

Em agosto de 2019, foi publicado o Decreto n2 40.015, o qual dispGe sobre a obrigatoriedade de elaboracdo e publicacdo dos Planos Diretores
de Tecnologia da Informacdo e Comunicacdo e sobre a centralizacao e utilizagdo da rede GDFNet, da infraestrutura do Centro de Tecnologia da Informacao e
Comunicacdo do Distrito Federal - CeTIC-DF e dos sistemas de informacdo no dmbito da Administracdo Direta e Indireta do Distrito Federal, e da outras
providéncias, a Secretaria de Estado de Economia do Distrito Federal - SEEC/DF, como transcrito abaixo:

“Art. 29 ...



§ 12 O CeTIC-DF é o centro de dados corporativo privado do Distrito Federal, ambiente com solu¢bes integradas de hardware e
software, que prové servicos de nuvem corporativa privada, armazenamento de dados, hospedagem de aplica¢bes e sistemas a todos
os orgdos e entidades da Administragdo Direta e Indireta do Distrito Federal, compreendendo os sistemas estruturantes, bases de dados
e os servigcos corporativos de tecnologia da informagdo e comunicagdo."

Art. 49 ...

| - estruturar e prover os servigos de datacenter corporativo, inclusive nuvem, a todos os orgdos e entidades da Administra¢do Direta e
Indireta do Distrito Federal,”.

A Secretaria Executiva de Tecnologia da Informagdo e Comunicac¢do (SETIC) da SEEC desempenha um papel essencial na prestacdo de servicos
de Tecnologia da Informacdo (Tl) para os érgdos e entidades do governo local. Como parte de suas operacdes, a SETIC mantém um ambiente de backup
robusto e confidvel para proteger os dados criticos e garantir a continuidade dos servicos em caso de falhas ou desastres.

Atualmente o ambiente da SETIC utiliza as licencas perpétuas do Commvault Intellisnap for Netapp para realizar os backups/restores da suas
aplicacbes. As chaves de identificacdo das licencas(CommCell ID) sdo: A04D5 para o ambiente do VRD/SIA e FD961 para o ambiente IPEDF. O Software
Commvault Intellisnap oferece recursos como backup de snapshots, integracdo com storage arrays e recursos de recuperagao granular, permitindo a SETIC
proteger dados em ambientes fisicos e virtuais. O software Commvault Intellisnap, foi entregue juntamente com a aquisicao da controladora FAS-8080, que
se refere a contratacdo de solucdo de armazenamento de dados (storage) do fabricante Netapp, em aquisicdes realizadas por ambas as secretarias (SEF e
SEPLAG).

Entretanto, como qualquer outra solucao tecnoldgica, uma solucdo de backup requer um ciclo de vida de suporte técnico adequado para
garantir que a ferramenta funcione de forma otimizada e esteja atualizada contra novas ameacas e vulnerabilidades, além de novos recursos que possam ser
adquiridos pela SETIC. As licencas do Commvault Intellisnap normalmente incluem um periodo inicial de suporte, que geralmente é renovado
periodicamente.

O suporte técnico do Commvault Intellisnap foi encerrado em 30/07/2022 para o datacenter IPEDF (IPE) e 31/12/2021 para o datacenter do
Vale do Rio Doce e SIA (VRD e SIA). O suporte técnico é essencial para fornecer assisténcia continua a SETIC em caso de problemas, duvidas ou atualizacdes
necessarias. Além disso, as atualizacGes regulares da solugdo garantem que a SETIC se mantenha em conformidade com os padrdes de seguranca e protecdo
de dados, bem como aproveite novos recursos e melhorias.

Dada a importancia critica de servicos de Tl para o Governo do Distrito Federal, a continuidade e disponibilidade dos dados sdo fundamentais
para a tomada de decisGes estratégicas e para a prestacdo de servicos publicos eficientes. A falta de suporte técnico atualizado pode colocar em risco a
integridade dos dados e comprometer a capacidade da SETIC em restaurar informacgdes essenciais em caso de incidentes.

Portanto, é fundamental que a SETIC mantenha essas licencas de backup atualizadas e com suporte técnico vigente, garantindo assim a
protecdo continua dos dados e a confiabilidade de seus servigos de Tl para o Governo do Distrito Federal. Importante ressaltar que a colaborac¢do entre as
equipes técnica da SETIC e o suporte da Commvault garantira uma operacao eficiente, segura e resiliente, essencial para o funcionamento adequado
da solucao de backup.

Além disso, existe uma deficiéncia latente que é a realizacdo de backup em plataformas nao abrangidas inicialmente pelo licenciamento do
Commvault Intellisnap. As plataformas de Big Data (Hadoop), Nutanix e Exadata, por exemplo, ndo sdo contempladas pelo backup do Commvault Intellisnap.



Portanto, para esses ambientes, a equipe técnica da SETIC teve que utilizar alternativas para garantir o backup das aplicagdes hospedadas nessas
plataformas como, por exemplo, disponibilizar volumes do storage Netapp para as aplicagdes realizarem os backups nesses volumes.

Essa solucdo alternativa, foi construida juntamente com o processo de contratacao das Controladoras FAS-8700 e FAS-9500, entregues a SETIC
em Janeiro de 2024, foram disponibilizadas ferramentas de gestdo de Storage, entre elas, a ferramenta SnapCenter. Trata-se de um orquestrador de plug-ins,
gue se conectam a solucdes diversas para prover e gerenciar Snapshot NetApp, SnapRestore, FlexClone, Snapmirror e SnapVault otimizando. Apds andlise da
solucdo apresentada pelo fornecedor NetAPP, chegou-se aos seguintes apontamentos:

Os plug-ins suportados pela ferramenta sao: Windows Server, SQL Server, Oracle Database, Exchange, SAP HANA, Linux, VMware e outros
databases como mongoDB e MySQL. Desta forma, é possivel pela ferramenta, a gestdo de snapshots de ativos ligados a estas ferramentas;

A Ferramenta SnapCenter nao é compativel com Backup em Fita, recurso altamente utilizado pela SETIC;

A estrutura possui apenas o servidor do SnapCenter. Nao existe media server ou proxy como nas solu¢des de backup, o que limita em
guestdes de conectividade, thoughput e restauracdo granular e também "out of place", ou seja, para outra localidade diferente da origem;

Compativel apenas com ativos NetApp, ndo suportando portanto outros vendors de storage ou appliances como Exadata e Nutanix;

Para utilizar a tecnologia de Snapmirror, deve ser configurada a relacdo entre volumes manualmente, realizando apenas o update da relacao
de Snapmirror como parte do job. Em um cenario com diversos bancos de dados, como o ORAPRD21, seria necessario criar uma relacao de snapmirror para
cada volume, um a um, entre storages pois o SnapCenter nao orquestra baseline.

Para ativos Windows, O Plug-in ndo suporta backup e restore de File Systems em SMB Shares, sendo possivel restaurar um backup de file
system somente para o local original, ndo para um caminho ou pasta alternativa. Também ndo é possivel restaurar um Unico arquivo do backup, pois o
arquivo restaurado sobrescreve qualquer dado no local original do file system. Para restaurar um Unico arquivo de um backup file system, é necessdrio
clonar o backup, para entao acessa-lo e manualmente copiar o arquivo desejado

Com relagdo ao Plug-in para Oracle, o clone e restore sdao suportados apenas a nivel de Container Database (CDB), ou seja, o restore de
Backup Oracle aa uma area diferente da origem nao é suportada. Também nao é possivel a migracao ou clone de PDB.

Ja o plug-in para Exchange, a ferramenta ndo faz restore granular de caixa de email ou mensagem. Necessario usar outra ferramenta da
NetApp.

Considerando que a SETIC ja utiliza uma ferramenta de gerenciamento de Snapshot’s, com suporte ao Backup em fita, a adocdo da
ferramenta SnapCenter poderia trazer prejuizos também por conta da curva de aprendizado, e o esfor¢o que deve ser empreendido em sua configuragao e
adequacdo ao parque tecnoldgico da SETIC.

Assim, considerando os fatos acima mencionados, vale ressaltar que nos ultimos anos, o cenario de seguranca cibernética tem sido marcado
pelo aumento significativo das ameacgas de ransomware, um tipo de malware que sequestra e criptografa dados em sistemas e redes, exigindo um resgate
(ransom) para a sua liberacdo. Esse tipo de ataque tem se tornado uma das maiores preocupac¢des para empresas e instituicGes governamentais, causando
prejuizos financeiros, interrupcdo de operagdes e danos a reputacdo. Nesse contexto, urge a necessidade de contarmos com uma solucdo de backup que
preveja a funcionalidade de prote¢do contra ransomware visando garantir a SEEC/DF manter seus dados protegidos e garantir a continuidade das operacdes.



Uma das principais vantagens de uma solugdo de backup com protecdao contra ransomware é a capacidade de criar copias de dados
imutaveis. Isso significa que os arquivos de backup ndo podem ser alterados, excluidos ou corrompidos, mesmo que o ransomware consiga infiltrar-se no
ambiente. Dessa forma, caso ocorra um ataque de ransomware, a organizacdo pode restaurar seus dados a partir de backups seguros, evitando o
pagamento do resgate e minimizando o impacto das ameacgas.

Outro aspecto fundamental é a frequéncia dos backups. Uma solucdo de backup com protecdo contra ransomware deve permitir a realizacdo
de backups frequentes e automatizados, garantindo que as cdpias mais recentes dos dados estejam sempre disponiveis para restauracdo. Isso reduz a janela
de perda de dados em caso de ataque bem-sucedido.

Além disso, a solucdo de backup deve oferecer a capacidade de segmentar e isolar os dados de forma granular. Ao adotar uma estratégia de
segmentacao de dados, é possivel restringir o acesso a certos conjuntos de informagdes, limitando o impacto de um ataque de ransomware caso ele ocorra
em uma area especifica.

A deteccdo precoce também é um aspecto importante no combate ao ransomware. Uma solucdo de backup avancada deve ser capaz de
monitorar a integridade dos dados e identificar rapidamente qualquer atividade suspeita que possa indicar um ataque em andamento. Dessa forma, a
equipe de seguranca da informacdo pode agir prontamente e mitigar os danos antes que eles se propaguem pelo sistema.

Em resumo, a protegdo contra ransomware em solugdes de backup é uma necessidade urgente e vital para qualquer organizagdo. Investir em
uma abordagem robusta de backup que preveja mecanismos de protecao contra ransomware proporcionara maior tranquilidade em um cendrio cada vez
mais hostil de ameacas cibernéticas. Ao garantir a disponibilidade e integridade dos dados, as organizacGes estardo melhor preparadas para enfrentar os
desafios do ransomware e proteger seus ativos mais valiosos contra extorsdes e perdas irreparaveis.

Ja em relagdo ao appliance de backup, em um cenario governamental cada vez mais dependente de dados digitais, a eficiéncia nas rotinas de
backup e restore tornou-se crucial para garantir a continuidade dos negécios e a seguranca das informacdes. Nesse contexto, a adocdo de um appliance de
backup de curta duragdo tem se mostrado uma estratégia fundamental para salvaguardar os dados e otimizar todo o processo de protecdo e recuperagdo de
dados.

Um appliance de backup de curta duracdo é uma solucdo que atua como um repositdrio temporario para armazenar copias de backup. Ele é
projetado para ser de alto desempenho, permitindo a realizacao rapida e eficiente das rotinas de backup e restore. Existem varias razdes pelas quais essa
abordagem se tornou uma necessidade para as instituicGes governamentais:

Recurso Caracteristicas

O appliance de backup de curta duracdo oferece um ambiente otimizado e dedicado para a
execucao das operacOes de backup e restore. Com velocidades de transferéncia mais rapidas e
menor laténcia, as cépias de backup podem ser concluidas em um tempo mais curto, reduzindo o
impacto nas operag¢des didrias e minimizando janelas de protec¢ao.

Agilidade nas Rotinas de Backup e Restore:

Recuperagdo Rapida de Desastres: Em caso de falhas ou desastres, a rapidez na recuperacdo dos dados é fundamental para a
continuidade dos negdcios. O appliance de backup de curta duragdao acelera o processo de




restore, permitindo que a instituicao retome suas atividades rapidamente e minimize o tempo de
inatividade.

Conservacgdo de Recursos de Armazenamento:

Ao utilizar um appliance dedicado para armazenar cépias de backup temporariamente, as
necessidades de armazenamento de longo prazo podem ser otimizadas. Isso permite que a
instituicdo utilize de forma mais eficiente os recursos de armazenamento, reduzindo custos e
simplificando o gerenciamento.

Protecdo dos Dados de Backup:

O appliance de curta duracdo também oferece uma camada adicional de seguranca para os dados
de backup. Ao separar o ambiente de backup do restante da infraestrutura, ele contribui para
evitar que ameagas, como ransomware, afetem as cdpias de seguranga, protegendo assim os
dados em caso de ataques.

Simplificagcdo do Gerenciamento:

A adocdo de um appliance de backup de curta duracdo muitas vezes é acompanhada de uma
interface de gerenciamento simplificada e intuitiva. Isso facilita o controle das operacdes de
backup e restore, permitindo uma administracdo mais eficiente e reduzindo a possibilidade de
erros humanos.

Suporte a Ambientes Heterogéneos:

Os ambientes de Tl modernos muitas vezes sdo compostos por uma variedade de sistemas,
servidores e aplicativos. O appliance de backup de curta duracdo é projetado para ser compativel
com uma ampla gama de tecnologias, garantindo que os dados de diferentes fontes possam ser
protegidos de maneira uniforme.

Desonerag¢ao dos Storages de Produgao:

A utiliza¢do de dispositivos de backup especifico desonera os storages de producao visto que a
escrita (backup) é realizada em outro equipamento, deixando apenas a leitura dos dados no
storage. Entretanto, ndo é isso que acontece atualmente no ambiente, ja que a leitura e escrita
ocorre no mesmo equipamento que sado os storages de produc¢do. Consequentemente, a janela de
backup ndo pode adentrar no hordrio de producao das aplicacGes, visto que a carga de trabalho
do storage durante o backup €, algumas vezes, maior que a carga durante o horario de producao.

Em suma, a necessidade de um appliance de backup de curta duracdo é fundamental para alcancar a eficiéncia, seguranca e disponibilidade
necessarias na protecdo e recuperacdo de dados. Essa solucdo oferece uma abordagem 4agil e eficaz para realizar backups e restores, salvaguardando os
dados governamentais e permitindo que o governo esteja preparado para enfrentar qualquer imprevisto, garantindo assim a continuidade operacional e a

confianga de seus clientes e parceiros.

3. DEFINIGAO E ESPECIFICACAO DOS REQUISITOS DE NEGOCIO E TECNOLOGICOS




3.1. Requisitos de Negdcio
Garantir a alta disponibilidade das copias de segurancga e integridade dos dados, programas e servigos associados.
Atender os principios de eficiéncia administrativa, isonomia entre licitantes e economicidade.

Ajustar a quantidade de licencas adquiridas ao total de dados armazenados calculados nas areas de origem dos arquivos nos servidores e nos
storages corporativos do GDF.

Possibilitar o licenciamento adicional derivado das novas implementagoes, em fase de implantacdo, aquisicdo e producao.

Assegurar que os servicos de TIC atendam aos requisitos exigidos pela instituicao, suprindo as expectativas de clientes e contribuindo para o
cumprimento de suas metas e resultados estabelecidos.

Conforme Documento de Formalizagdao de Demanda, a aquisi¢ado é critica, impactando a seguranca, disponibilidade e integridade dos dados
no caso de nado ser executada.

Manter os dados do GDF protegidos contra ataques cibernéticos e uma possivel perda de dados, fato este que ocorreu em novembro de
2020, conforme ocorréncias documento SEI n2 87935826 e 87935835.

Na busca de sanar tal falha de gestdo de seguranca da informacdo e comunicacdo, esta SETIC iniciou no ano de 2020 processos de
contratacoes de solucdes de rede e de seguranca que permitissem melhor gestdo da rede GDFNet, especialmente apds o ataque cibernético ocorrido
(Ransomware) em novembro daquele ano, na qual 96 érgaos do GDF ficaram 5 (cinco) dias com todos seus servigos inoperantes, e que teve a sua origem em
uma estacdo de trabalho que se conectava a rede corporativa utilizando VPN. O incidente foi investigado pela Policia Civil, através da Delegacia de Crime
Cibernético do Distrito Federal, chegando a conclusdo que o referido ataque partiu de dentro da rede de dados do GDF (GDFNet). Tal relatério é "SIGILOSO"
e estd sob posse da PCDF. O referido sigilo se da haja vista que a Delegacia de Crime Cibernético do Distrito Federal, continua as investigacdes do fato
ocorrido, os boletins de ocorréncia estdo anexados ao processo, documento SEI n2 87935826 e 87935835.

3.2 Requisitos de Capacitacao

A CONTRATADA devera repassar a equipe técnica do CONTRATANTE toda a documentagdo técnica e/ou relatérios de execucdo referentes aos
novos servicos implantados ou modificados.

Promover a transferéncia de conhecimento para os técnicos indicados pelo demandante, de forma a permitir a completa geréncia, operacao,
monitoramento e otimizacdo da solucdo.

Promover repasse de conhecimento da solu¢do para a Equipe do CONTRATANTE a cada vigéncia contratual. A transferéncia de conhecimento
devera estar de acordo com o padrao recomendado pelo fabricante, inclusive de tempo de administragdo do mesmo, podendo ser presencial, realizado em
local definido pela CONTRATADA, ou remoto, com monitoria.

3.3. Requisitos de Conformidade
Obedecer aos padrdes e especificacdes técnicas e de qualidade definidos pelo fabricante;
Ser compativel com os equipamentos do CONTRATANTE, softwares e servicos internos de backup existentes;

Execucdo das atividades e demandas de acordo com os procedimentos e prazos previstos em cada ordem de servigo.



Manter a metodologia e politicas de backup em conformidade com as recomendagdes ISO/IEC 27002 e politicas internas de padronizacédo.
3.4. Requisitos Funcionais

Expansdo ou contratacdo de nova solucdo de licenciamento dos softwares especificados serd de acordo com as determinagdes do
CONTRATANTE.

Dentro dos prazos, os softwares e as licencas poderdo ser entregues por meio magnético, desde que devidamente registrados no fabricante,
em conta especificamente identificada para a SEEC com permissdo de acesso para downloads.

Realizacdo do cadastramento das licengas, atualizacOes e servico de suporte no fabricante, em conta da SEEC.
Entrega de novas licencas acompanhadas de toda a documentacao legal.

Execugdo de servigos de suporte da solugao objeto do contrato, para as seguintes atividades:

Parametrizacao e auditoria técnica de disponibilidade;

Manutencdo e suporte a todo o ambiente de software basico da solucdo, atuando em casos de incidentes escalonados pela equipe técnica do
CONTRATANTE, mediante identificacdo da causa raiz do problema, definicdo e implantagdo da solugao de contorno para garantir o nivel de disponibilidade
do ambiente, até aplicacdo da solucdo definitiva;

Promover o escalonamento dos incidentes e problemas graves ou de solugao, que demore mais tempo que o previsto contratualmente, ao
suporte especializado do fabricante, para rapida normalizacdao do ambiente;
Executar andlise do ambiente, implementando melhorias, atualizacGes e ajustes finos para aprimorar a solucdo de protecdo de dados;

Promover acdes de aperfeicoamento de funcionalidade, disponibilidade e configura¢do dos produtos da solugao;

Execug¢ao de procedimentos de instalagdo em conformidade com as recomendagdes do fabricante, documentagdes existentes e as boas
praticas de mercado;

Deteccdo, andlise e resolugdo dos problemas de funcionalidade, configuracdo e parametrizacdo, atuando preventiva e proativamente para
evitar ocorréncias de incidentes, identificacdo de pontos de falhas, andlise de potenciais de riscos da infraestrutura de backup e identificacdo de tendéncias
de capacidade e disponibilidade do ambiente de backup;

Andlise de “logs” e registros dos equipamentos, ferramentas e softwares envolvidos na solugdo, com anotacdes e geracdo de relatdrios
estatisticos;

Geracgdo de relatérios de ocorréncias para todas as falhas de servigos classificados pelo CONTRATANTE como criticos, com informacgdes de
causa e efeito, providéncias e corregdes aplicadas e recomendagdes sobre as licdes aprendidas.

Realizacdo de manutencdo preventiva programada, que se destina a prevenir indisponibilidades e/ou falhas dos componentes da solugdo
contratada, em suas instala¢des, subsistemas e componentes envolvidos, mantendo-as em perfeito estado de funcionamento e conserva¢ao, conforme
especificado em projeto, manuais e normas técnicas especificas;



Realizagdo de manutenc¢do corretiva, que compreende providéncias para reparar e corrigir os componentes da solu¢cdo contratada em seu
pleno estado de funcionamento, removendo definitivamente os defeitos eventualmente apresentados.

3.5. Requisitos de Configuracdo
Permitir acesso exclusivo de técnicos autorizados e em hordrios previstos de acordo com seus controles e manutencgdes.

Realizacdo de manutengdo evolutiva dos softwares, fornecendo, instalando e configurando as novas versdes e/ou releases e atualiza¢des
lancadas durante a vigéncia contratual, mantendo-os funcionais e compativeis com o ambiente utilizado pela SEEC.

Andlise e proposicdo de solu¢des adequadas para o ambiente contratado, sob orientacdo da equipe técnica do CONTRATANTE.
Execucdo dos servigcos conforme procedimentos descritos na documentacdo e proposi¢coes para a melhoria continua desses procedimentos.

Suporte, configuragdo, customizagdo, parametrizacdo e implantagao de sistemas auxiliares, visando manter a disponibilidade e o desempenho
da solucao.

Andlise e proposicdo de solucbes adequadas para o ambiente contratado, sob orientacdo da equipe do CONTRATANTE.
3.6. Requisitos de Desempenho

Garantir o funcionamento do ambiente com relacdo a solucdo instalada, incluindo todos os servicos, configuracdes e fornecimento de “fixes”
e “releases”, durante toda a vigéncia do contrato.

Apresentar relatdrios periddicos das atividades realizadas que permitam demonstrar os resultados promovidos pelos servigos executados.

Prestar os servicos dentro dos parametros e rotinas estabelecidos, com observancia as recomendacdes aceitas pela boa técnica, normas e
legislagdao, bem como observar conduta adequada na utilizagao dos recursos de softwares e hardwares.

Implantar adequadamente o planejamento, a execugao e a supervisao permanente das demandas, de forma a obter uma operagao correta e
eficaz, realizando os servigos de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as dependéncias do CONTRATANTE;

Execucdo de procedimentos de instalacdo em conformidade com as recomendagdes do fabricante, documentag¢des existentes e as boas
praticas de mercado;

Realizar a manutenc3do reativa em regime 24 x 7 (24 horas por dia durante os 7 dias da semana), mantendo, obrigatoriamente, recursos
disponiveis para atendimento e suporte aos chamados.

3.7. Requisitos de Manutencgao

Garantir a execuc¢do de cépias de seguranca dentro de janela de tempo programada pela Equipe técnica da SETIC, de forma a ndo afetar o
desempenho das atividades rotineiras dos usuarios.

Permitir a recuperacdo de 100% de arquivos e documentos corporativos, manutencdo e suporte a todo o ambiente de software basico da
solugao, atuando em casos de incidentes, mediante identificagdao da causa raiz do problema, definicao e implantacdo da solugao de contorno para garantir o
nivel de disponibilidade do ambiente, até aplicacdo da solucdo definitiva.



Promover o escalonamento dos incidentes e problemas graves ou de solu¢ao que demore mais tempo que o previsto contratualmente ao
suporte especializado do fabricante, para rapida normalizagdo do ambiente.

Implementacao de melhorias, atualizacGes e ajustes finos para aprimorar a solucdo de protecdo de dados.

Suporte, configura¢do, customizac¢do, parametrizacao e implantacao de sistemas auxiliares, visando manter a disponibilidade e o desempenho
da solucao.

Andlise e proposicdo de solucdes adequadas para o ambiente contratado, sob orientacdo da equipe da SEEC.

Deteccdo, analise e resolugcdo dos problemas de funcionalidade, configuracdo e parametrizacao, atuando preventivamente para evitar
ocorréncia de incidentes, identificacdo de pontos de falhas, andlise de potenciais riscos da infraestrutura de backup e identificacdo de tendéncias de
capacidade e disponibilidade do ambiente de backup.

Analise de “logs” e registros dos equipamentos, ferramentas e softwares envolvidos na solugdo, com anotag¢des e geragao de relatérios
estatisticos.

3.8. Requisitos Temporais

Elaborar e entregar, no prazo de 30 (trinta) dias corridos, contados a partir da assinatura do Contrato, relatdrio de Implantacdo e “status”
inicial da solugdo, incluindo o cronograma das atividades de instalacdo e testes dos softwares contratados, mencionando previsdo de recursos necessarios a
serem desenvolvidos pelas partes;

Entrega dos softwares e licencas determinadas pelas Ordens de Servicos em até 30 (trinta) dias da emissdo da mesma;

Realizar o cadastramento das licengas no fabricante, na conta em nome da SEEC, em até 15 (quinze) dias da data de entrega das mesmas,
encaminhando documento oficializando ao gestor do contrato;

Acompanhar mensalmente a qualidade e os niveis de servicos alcancados com vistas a efetuar eventuais ajustes e correcées de rumo;
Cumprir os prazos estipulados nas ordens de servigos para conclusdo das demandas;

Quando os servicos solicitados nos chamados dependerem de outras equipes que ndo de responsabilidade da CONTRATADA, os prazos serdo
suspensos a partir do encaminhamento, voltando a contagem tdo logo sejam devolvidos pela drea responsavel, devendo ter o aceite da equipe fiscalizadora
por meio de andamento padronizado.

A CONTRATADA devera considerar o horario comercial como de horario normal de expediente, para os dias Uteis.
Entregar relatérios de atividades e disponibilidade de desempenho mensalmente para analise e homologacao.

Receber cépia do “Termo de Recebimento Provisério”, apds a entrega dos comprovantes de licenciamento, objetos da Ordem de Servicos
emitidos pela CONTRATANTE em até 5 (cinco) dias.

Receber cépia do “Termo de Recebimento Definitivo”, que devera ser providenciado pelo CONTRATANTE no prazo maximo de 5 (cinco) dias.

Entregar os comprovantes de licenciamento das novas versdes dos softwares, no prazo maximo de 60 (sessenta) dias corridos, contados a
partir do lancamento da nova versdo pelo fabricante.



Em até 3 (trés) meses da data de assinatura do contrato, a CONTRATADA devera fazer um diagndstico de utilizacdo do ambiente, emitindo
parecer da situagdo existente, caracterizando as condi¢des de uso e capacidade disponivel para novas instalagdes, renovando o diagndstico a cada 6 meses.

3.9. Requisitos Sociais, Ambientais e Culturais

Sera exigida da empresa declaracao de conhecimento da politica de sustentabilidade do GDF, e de compromisso em atender, se aplicaveis ao
objeto desta licitacdo, os requisitos legais e os definidos na Portaria n2 293 de 31 de maio de 2012.

3.10. Requisitos de Seguranca da Informacao

Geracdo de relatérios de ocorréncias para todas as falhas de servicos classificados pela equipe técnica da SETIC como criticos, com
informacdes de causa e efeito, providéncias e correcdes aplicadas e recomendacdes sobre as licdes aprendidas.

Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em produgdo, exceto as predeterminadas com a equipe do
CONTRATANTE. Do mesmo modo, deverdo ser observadas as rotinas internas da Organizacao, cujo andamento em hipdtese nenhuma devera ser
prejudicado em razdo de quaisquer das atividades acima mencionadas.

Testar todos os servicos depois de concluidos, na presenca da area demandante e/ou da fiscalizacdo do CONTRATANTE, ficando sua aceita¢do
final dependente das caracteristicas do desempenho apresentado.

Fiscalizar regularmente os seus recursos e corpo técnico designados para a prestacdao dos servicos verificando as condi¢cGes em que as
atividades estdo sendo realizadas.

Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse do CONTRATANTE ou
de terceiros de que tomar conhecimento em razao da execugdo do objeto do Contrato, devendo orientar seus empregados nesse sentido.

Nao transferir a outrem, no todo ou em parte, o objeto do presente contrato, sem prévia e expressa anuéncia do CONTRATANTE.
N3o veicular publicidade acerca dos servicos contratados, sem prévia autorizacdo, por escrito, do CONTRATANTE.

Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informacdes relativas a politica de
seguranca adotada pelo CONTRATANTE e as configuracdes de hardware e de softwares decorrentes.

Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informacGes relativas ao processo de
instalacdo, configuracao e adaptacdes de produtos, ferramentas e equipamentos da solucao.

N3do efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA para outras entidades, sejam fabricantes,
técnicos, subempreiteiros, etc., sem a anuéncia expressa e por escrito da drea administrativa do CONTRATANTE.

Executar todos os testes de seguranca necessarios e definidos na legislacdo pertinente.

Submeter seus empregados aos regulamentos de seguranca e disciplina instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas
suas dependéncias.

3.11. Requisitos de Arquitetura Tecnoldgica



Executar o objeto em conformidade com as determinagbes dos fabricantes, normas técnicas pertinentes, especificacdes constantes na
proposta apresentada e, ainda, de acordo com as definicdes nas Ordens de Servicos demandadas pelo CONTRATANTE.

3.12. Requisitos de Implantagdo

Elaborar e entregar em até 30 (trinta) dias, contados a partir da assinatura do Contrato, relatdrio de Implantacdo e “status” inicial da solucdo,
incluindo o cronograma das atividades de instalacdo e testes dos softwares contratados.

Fazer diagndstico de utilizacdo do ambiente, emitindo parecer da situagdo existente, caracterizando as condi¢cdes de uso e capacidade
disponivel para novas instalagdes.

3.13. Requisitos de Garantia e Manutengao
A solugao de software deverd possuir garantia e suporte de 60 meses.
O appliance devera possuir garantia e suporte de 36 meses.

Os servicos poderao ser prestados pela CONTRATADA ou por representante indicada pela CONTRATADA ou pelo fabricante da solucdo, sem
prejuizo a responsabilidade integral da CONTRATADA quanto ao atendimento dos niveis de servigo.

Entende-se por Garantia e Suporte da solucdo de appliance toda atividade do tipo “corretiva” ndo periddica que variavelmente poderd
ocorrer, durante todo o periodo de vigéncia. A mesma possui suas causas em falhas e erros no Hardware e trata da correcao dos problemas atuais e ndo
iminentes de fabricacdo dos mesmos. Esta Garantia e Suporte incluem os procedimentos destinados a recolocar em perfeito estado de operagdo os servigos
e produtos ofertados, tais como:

Do hardware: desinstalagao, reconfiguragdao ou reinstalagdo decorrente de falhas de fabricagdo no hardware, fornecimento de pegas de
reposicao, substituicdo de hardware defeituoso por defeito de fabricagao, atualizagdao da versao de drivers e firmwares, corre¢ao de defeitos de fabricagao,
ajustes e reparos necessarios, de acordo com 0s manuais e as normas técnicas especificas para os recursos utilizados.

E facultado a CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de Garantia e Suporte do tipo “preventiva” que pela sua
natureza reduza a incidéncia de problemas que possam gerar Garantia e Suporte do tipo “corretiva”. As manutencdes do tipo “preventiva” ndo podem gerar
custos ao CONTRATANTE.

A manutencao técnica do tipo “corretiva” sera realizada sempre que solicitada pelo CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA (ou a outra informada pela CONTRATADA) via telefone (com nimero do tipo “0800” caso a Central de Atendimento
esteja fora de Brasilia-DF) ou Internet ou e-mail ou outra forma de contato;

Um chamado técnico somente podera ser fechado apds a confirmagao do responsavel do CONTRATANTE e o término de atendimento dar-se-a
com a disponibilidade do recurso para uso em perfeitas condicdes de funcionamento no local onde o mesmo estd instalado;

3.14. Requisitos de Capacitacao do Fornecedor
Para cada item do objeto da contratacdo, a CONTRATADA devera ministrar o Repasse de Conhecimento de, no minimo, 20 (vinte) horas.
O repasse de conhecimento devera ser realizado sem 6nus adicional ao CONTRATANTE.

3.15. Requisitos de Experiéncia Profissional e Formacao da Equipe



Os profissionais para realizagao das atividades técnicas devem possuir Certificagdao de nivel profissional, emitido pelo fabricante da solugao.
Caso ndo haja programa de certificagao do fabricante, serdao aceitos técnicos que tenham realizado treinamentos oficiais.

Poderdo ser aceitas certificacGes equivalentes, desde que aprovadas pelo CONTRATANTE.

4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

O licenciamento de software de backup pode variar entre diferentes fornecedores e produtos, mas geralmente envolve diferentes métricas
para determinar a quantidade de licengas necessarias. Geralmente as métricas de licenciamento sdo por mdaquina virtual (VM), por processador (socket) e
por Front-end Terabyte (FETB).

4.1. Licenciamento por Maquina Virtual (VM). Nesse modelo, adquire-se licencas com base no nimero de maquinas virtuais que necessita fazer
backup. Cada VM que precisa ser protegida requer uma licenga. Isso é especialmente util em ambientes virtualizados, onde varias maquinas virtuais estdao
sendo executadas em um Unico servidor fisico. No licenciamento por VM, ndo importa quantos processadores ou nucleos o servidor fisico tenha; a Unica
consideracdo é o numero de VMs.

4.2, Licenciamento por Processador (Socket). Nesse modelo, adquire-se licengas com base na quantidade de processadores (ou soquetes de CPU)
presentes no servidor onde o software de backup sera executado. Cada soquete de processador requer uma licenca, independentemente do nimero de
maquinas virtuais ou outros fatores. Isso é mais relevante em servidores fisicos, onde o nimero de soquetes de CPU é um indicador importante do poder de
processamento.

4.3. Licenciamento por Front-end Terabyte (FETB). Nesse modelo, o licenciamento é baseado na quantidade de dados que deseja-se fazer
backup. O termo "Front-end Terabyte" refere-se ao tamanho dos dados antes da compactacdo e da deduplicacdo. Ele é contabilizado com base na
guantidade total de dados que estd sendo protegido. Isso pode ser particularmente util quando o foco esta na quantidade de dados, independentemente de
guantas maquinas virtuais ou servidores fisicos estdo sendo usados.

A escolha entre essas métricas de licenciamento depende das necessidades especificas, da infraestrutura em que estd implementado o
software de backup e das preferéncias da organizacdo. E importante compreender as métricas de licenciamento oferecidas pelo fornecedor do software
para tomar uma decisdo informada e econdmica.

Nesse sentido, considerando todo os centros de dados da SEEC, existem diversas plataformas que fazem parte da pilha tecnolégica
administradas pela SETIC que conta com ambiente heterogenio, ou seja, ambientes fisico e virtual. O ambiente fisico conta com servidores fisicos,
especialmente sistemas Windows, Linux e sistemas IBM, que executam os servigos mais criticos. Ja no Ambiente totalmente virtualizado, o Datacenter da
SETIC conta com servidores virtualizados com discos fisicos acoplados as Maquinas Virtuais por meio de protocolo NATZ\SAN.

As tabelas abaixo esbocam a quantidade de componentes que sdo considerados para o levantamento da quantidade de licengas necessarias
para a solucdo de backup.



Fabricante|Cluster de VirtualizacaolEspaco Usado (TB)|Qtd de VMs|
vCenter65 471 1.174
vCenter55 965 2.401
'VMware
'VRD 117 559
Big Data 128 71
Nutanix  [SETIC-HCI 195 193
Exadata (IPE) 350 2
|Oracle
Exadata (VRD) 164 2
Total 2.390 4.402

Tabela do Ambiente Virtualizado (VMs)

Cluster e Servidores Fisicos Qtd de Qtd Total
CPUs | Cores
Hosts CPUs
PowerEdge R830 3 4 10 12
VCenter55
PowerEdge R930 10 4 16 40
VCenter65 PowerEdge R830 4 4 10 16




PowerEdge R930 10 4 16 40
OMTX VRILLX4000 1 2 64 2
ThinkSystem SR650 4 ) 37 3
V3
ThinkSystem SR850 10 4 37 40
V3
PowerEdge R930 4 4 16 16
VRD .
ThinkSystem SR650 6 5 37 12
V3
NUTANIX Nutanix 6 2 16 12
BIG DATA Big Data 8 2 64 16
TOTAL: 214

Tabela dos Servidores Fisicos com a quantidade de CPUs

Em relagdo ao quantitativo de Mdaquinas Virtuais e de CPU’s (Socket), deve-se ainda levar em consideragdo a aquisicdo de 20 novos servidores
do tipo X86, conforme especificado no processo sei 04033-00000234/2024-24. (Contrato 51174/2024 - SEEC Doc. Sei 135671131) A tabela abaixo mostra a
estimativa de acréscimo de componentes, que a SETIC deve levar em consideragdo para formular o quantitativo de ativos a serem cobertos:

CORES Por Qtd Total

Tipo no TR Marca Modelo Quantidade CPUs CPU CPUs

Servidor tipo 1 Lenovo SR650 V3 10 2 32 20

Servidor tipo 2 Lenovo SR850 V3 10 4 32 40




TOTAL: 60

Novos servidores adquiridos pela SETIC

Conforme demonstrado nas tabelas acima, o numero total de CPU’s que a serem cobertos pelo Backup, em caso de eventual contratagdo por
socket, é de 274.

Quanto ao calculo da volumetria por Front-Ente TeraByte (FETB), ocorre que quando ha um volume NAS/SAN de um storage que esta
mapeado em uma maquina virtual é necessario complemento com licenciamento FETB para proteger os dados desse volume. Tal cendrio é amplamente
utilizado no ambiente virtual da SETIC, seja para bancos de dados ou aplica¢gdes. Sendo assim, caso haja proposta de fornecimento de licenciamento por
socket ou VM, devera contemplar também a volumetria FETB ndo virtualizada.

O relatério de volumetria (140750625), que foi construido a partir de relatérios exportados em formato xls
pelo Sistema Operacional ONTAP\NETAPP, além da ferramenta de monitoramento Ocumm, mostra uma utilizacdo total aproximada de 4.060 TB. Para célculo
final da volumetria a ser coberta por FETB, deve-se subtrair do total armazenado os arquivos de backup do tipo SnapShots, que sdo fotografias do ambiente
geradas em momentos pré definidos e que sdo utilizadas atualmente pela solucdo de backup, além dos volumes ISCI em uso. A tabela abaixo mostra o
calculo do FETB:

A) Volumetria total de NFS CIFS e ISCSI em uso: 4.060,91 TB
B) Volumetria total de SnapShot (TB) em uso: 788,82 TB
C) Volumetria total de Volumes ISCSI (TB) em uso: 810,53 TB
Volume Total coberto pelo Backup (A-B-C) 2.461,56 TB

Calculo final de volumetria que compde o FETB

Vale ressaltar que a solucdo de backup pretendida devera abranger a protecao dos dados de todos os sistemas e aplicacdes hospedados em
todos os 3 (trés)centros de dados da SEEC (IPE, VRD e SIA). Dentre essas aplicacGes estdo, principalmente, os sistemas tributarios (SITAF, SIGEST, Nota Legal,
etc), sistemas administrativos e financeiros (SEl, SIGGO, SIGRH, etc) e os sistemas do complexo administrativo do Distrito Federal (Trakcare, i-Educar, Portais
Governamentais, eContratos, etc).

Quanto a solugdes existentes no mercado, ha um amplo leque de ferramentas corporativas proprietdrias para backup e restore, algumas com
limitacGes auxiliares e outras com disponibilidade de todos os recursos utilizados por infraestrutura heterogénea, como é o caso da SEEC/DF, o que mais
pesa na definicdo da escolha é o custo financeiro, o conhecimento ja adquirido e que os resultados pretendidos sejam alcancados.

O quadro abaixo lista as principais, mais conhecidas e utilizadas no mercado, por oferecerem junto uma extensa rede de credenciamento
técnico para suporte:



Produto Fabricante Ambiente fisico ¢ |Ambiente totalmente Ambiente de
virtual (*) virtualizado (**) nuvem publica

Actifio Enterprise and Sky Actifio Yes Yes Yes
ArcServe Software and UDP Appliances Arcserve Yes Yes Yes
Commvault Software and Appliances Commvault Yes Yes Yes
Dell EMC NetWorker/Data Protectio Suite Dell EMC Yes Yes Yes
HPE Data Protector and ABR Suite HPE Yes Yes Yes
IBM Sprectum Protect IBM Yes Yes Yes
Rubrik Cloud Data Managemente Rubrik Yes Yes Yes

it Ent i Back R
Um. rends Enterprise Backup and Recovery Unitrends Yes Yes Yes
Series
Vi Backup & licati Availabilit

e.eam ackup & replication and Availability Veeam Yes Yes Yes

Suite

. . Veritas
Veritas NetBackup Software and Appliances . Yes Yes Yes

Technologies

No que se refere a solucdo de appliance de protecao de dados de curta retencdo, é importante lembrar que a escolha entre uma estratégia de
retengao curta ou longa depende dos requisitos especificos da organiza¢do. Se hd a necessidade de manter dados por um longo periodo de tempo para fins
de conformidade, auditoria ou histérico, uma abordagem de retencao mais longa pode ser mais apropriada. Por outro lado, se a velocidade de recuperacao
e a otimizacdo do espaco de armazenamento sdo prioridades, a retencdo curta pode ser a melhor escolha. Em alguns casos, uma combinacdo de ambas as
estratégias, utilizando diferentes tipos de dispositivos de armazenamento, pode ser a solucdo mais adequada para atender a todas as necessidades.

Nesse contexto, o planejamento da drea técnica é realizar a salvaguarda dos backups nesse equipamento por um curto periodo de tempo, a
fim de garantir o principio eficiéncia de todo o processo de prote¢do das aplicacdes. A pretensdo é armazenar apenas os Ultimos 3 (trés) meses de dados
nesses dispositivos. Ja nos casos que as aplicacdes necessitem de uma retencdao maior dos dados, os dados serdao movidos para as fitas de backup, que
permitem uma reteng¢do de tempo maior e por um custo menor.



Para o dimensionamento da solugao de appliance de protecao dos dados de curta retencdo, foi utilizado como parametro o consumo de
volume dos sistemas criticos, que podem necessitar de recuperacao rapida de Backup, conforme descrito nas tabelas abaixo:

Ambiente/Sistema Capacidade Utilizada (TB)
SAUDE 36,5
Trakcare 16
Labtrak 2
Alphalinc 15
E-SUS 3,5
EDUCACAO 10,5
Ieducar 1
Educardfdigital 7
SIGEP 2,5
ADMINISTRACAO 208
SEI 112
SIGRH 13
Outsystems 3,5
eContratos 10
SIAPMED 8,5
eCompras 1
Servidor de Arquivos 60
TOTAL: 255

Volumetria de Sistemas hospedados no edificio IPEDF

Ambiente

Capacidade Utilizada (TB)

SITAF

SITAF-IPVA

SITAF-UPTU

SITAF-CERTIDOES

SITAF-ITBI/ITCD

SITAF-PORTAL DE SERVICO

SITAF-RECEITAWEB

SITAF-AGENCIANET

186




SIGEST 7
ISSNET 6
SIGGO 3
SIGGO-WEB
NOTA LEGAL 40
SIGAC
TOTAL: 242

Volumetria de Sistemas hospedados no edificio Vale do Rio Doce

Considerando que novos sistemas criticos devem entrar em producdo nesse periodo, sera considerado 20% de volumetria extra. Dessa forma,
entende-se que um appliance de 450TB para cada data center atendera a demanda para o prazo definido.

No que se refere aos volumes de dados dos ambientes (fisico e virtual), estes cresceram nos ultimos 4 (quatro) anos, principalmente devido
ao numero de aplicacdes e sistemas institucionais que hoje sdo mantidos pelo SETIC, em razdo do Decreto Distrital n? 40.015. Assim, sdo necessarias
retengcdes maiores de cépia de seguranca de banco de dados e imagens de servidores virtuais (snapshots). Também houve aumento de arquivos e
documentos institucionais que sdo compartilhados por meio da rede local e, que devido a importancia institucional, carecem de protecdo por meio da
plataforma de backup.

Buscando obter o melhor custo-beneficio, nesta aquisicao optou-se por retirar o armazenamento de backup da matriz de armazenamento de
dados convencional (storage), colocando-o em um equipamento especifico para a guarda e gerenciamento de dados de backup. No caso, um appliance de
backup com recursos de compressao, desduplicacdao de dados e com caracteristicas nativas para gerenciar dados para locais remotos (backup em outros
data centers ou como servigo em nuvem).

Por fim, com esta contratacdo, serd possivel montar uma infraestrutura de backup resiliente e robusta a fim de garantir a operacdo de todos
os sistemas criticos tributdrios, administrativos, financeiros e os demais sistemas do complexo administrativo do DF. A imagem destacada abaixo demonstra
o cendrio idealizado para essa infraestrutura. Nela, podemos verificar que todo o ambiente de armazenamento de dados (storage), ambiente de
virtualizacdo, servidores de banco de dados Oracle, Oracle Exadata, Rob6s de Backup (Tape Library) e os Appliances de Backup fazem parte do panorama
referente as estratégias de protecdo e recuperac¢ao de dados.

A tabela abaixo mostra dados relativos as controladoras de Storage utilizadas atualmente. Ressalta-se que foram entregues novas
controladoras em Janeiro/2024, e no momento, os dados armazenados nas controladoras antigas estdo sendo movidos para as novas controladoras. As
controladoras que serdo desativadas, ao final do processo de migragdo sdo: FAS8080, FAS6280, FAS8020, FAS 9000.

Site Ed. Vale do Rio Doce SIA Ed. Codeplan

Netapp Netapp AFF- | Netapp Netapp Netapp Netapp Netapp

Equipamento FAS9000 A700 FAS8080 FAS8020 FAS8080 FAS8300 FAS6280




Cluster sefstgcls sefstgcls-sec sefclsbkp STG STGCOD BKPSTG
Quantidade de No6s 2 2 2 2 2 4 2
Capacidade Liquida Total 1.485,24TB 218,82 TB 671,94 TB 1.551,71 7B 3.684,12 TB 469,64 TB
Capacidade Disponivel (Bytes) 695,57 TB 37,88 TB 133,62 TB 336,59 TB 2.761,69 TB 128,31 TB
SAS - 84% SAS - 87% SAS - 56% SAS - 51% SAS - 57% SAS - 0%
Capacidade em uso (%) SATA - 35% SSD - 69% SATA - N/A SATA - 73% SATA - 81% SATA - 25% SATA - 76%
SSD - 83% SSD - 38% SSD—-N/A SSD - 46% SSD - 50% SSD - N/A
Qtd Discos Instalados 696 24 552 186 1056 1032 310
Versao S.0 9.3P21 9.3P15 9.1P6 9.3P13 9.7P15 9.3P19
Vencimento da garantia da | .
controladora jul/22 set/23 out/19 nov/20 nov/21 fev/24 dez/18
dDiIsS;gilibilidadeg;suport:m de Sim N3o Sim Sim Sim N3o Sim
Tipo de Discos SSD/SAS/SATA | SSD SSD/SAS SAS/SATA SSD/SAS/SATA SAS/SATA
5. LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

Para elaborar as planilhas de custos dos cenarios, inicialmente foi necessario garantir a viabilidade da renovacao das licencas perpétuas do
Commvault Intellisnap for Netapp utilizadas pela SETIC, aproveitando as licencas existentes para assegurar que a contratacdo é economicamente viavel.
Portanto, foi enviado um e-mail a fornecedora Commvault (143376570), que respondeu da seguinte forma:

"(...)

Reafirmo aqui que é possivel sim renovar a manuten¢do desses ambientes mencionados e realizar a conversdo das licengas atuais para
licencas mais novas. Isso permite o reaproveitamento do investimento jd realizado e essas novas licencas permitem a protegdo de dados
independente de onde eles estejam armazenados. As quantidades envolvidas na conversdo sdo definidas em base ao uso atual
reportado nos arquivos LSR (license summary report) que voces apresentaram.



(...)"

A referida resposta enviada pelo fornecedor (143376570) informa que a renovacao das licencas permite a protecdo de até 3.560 VM's e de
até 1.920 TB de FrontEnd para NAS, Unix e ambientes ndo virtualizados, havendo portanto a necessidade de aquisi¢cdo de licencas para as quantidades totais
de VM'’s e de FTEB utilizados no parque tecnoldgico da SETIC. Considerando que a renovag¢do ndo abrange o licenciamento por CPU, a seguinte tabela foi
utilizada para a elaboragao dos cenarios:

A) Quantidade coberta | B) Quantidade Total Necessidade de
Item ~ s oo~

pela renovacao do parque aquisicdo (A-B)
Numero de de VM’s 3.560 4.402 842
Numero de de CPU’s N/A 274 N/A
Quantidade calculada de FETB 1.920TB 2.4617TB 541 TB
Appliance Backup N/A 900 TB 900 TB

Cenario 1

Entidades Ministério da Educagdo (MEC), Procuradoria Geral do Trabalho (PGT) e Conselho Nacional do Ministério Publico (CNMP)

e Item 1: Renovagao e aquisi¢ao de quantitativo excedente com Suporte técnico do fabricante para o software Commvault Backup &
Recovery for Virtualized Environments, Per VM

Descricao e Item 2: Renovacgdo e aquisicdao de quantitativo excedente com Suporte técnico do fabricante para o software Commvault Backup &
Recovery for Non-Virtual and File, Per Front-End TB

e |tem 3: Aquisicdo de Appliance de Protecdo de Dados de Curta Retencdo

Fornecedores | Commvault

Analise da

Solugio Essa alternativa é caracterizada pela Renovagao e aquisicdo de quantitativo excedente com Suporte técnico do fabricante para o software

Commvault Backup & Recovery, Per VM (Item 1), renovacdo e aquisicdo de quantitativo excedente com Suporte técnico do fabricante para o
software Commvault Backup & Recovery, Per Front-End TB (Item 2) e aquisicdo de Appliance de Protecdo de Dados de Curta Retencdo (Item
3). Aqui haveria a renovagdo do suporte técnico para a ferramenta atualmente utilizada pela SETIC para o backup/restore de todo o
ambiente tecnoldgico da secretaria, com aquisicdo de quantitativos excedentes.




Em termos de vantagem, temos que a renovac¢do do suporte técnico seria vantajosa no sentido de atualizacdo e novas versdes, suporte
técnico continuo, economia de custos, manutencdo do investimento, continuidade dos servicos, conhecimento da plataforma e
conformidade de licenciamento.

Em relagdo a economia de custos, a renovacgao de suporte técnico geralmente é mais econdmica do que adquirir novas licencas de software.
Em vez de fazer um novo investimento, existe o pagamento uma taxa de renovacdo, que costuma ser mais acessivel e permite manter sua
infraestrutura atual.

Nesse sentido, a manutencdo do investimento garante que renovar o suporte técnico protege o investimento que ja foi realizado na
aquisicdo das licencas. Em vez de abandonar o software existente e adquirir um novo, é possivel continuar utilizando e ampliando sua base
instalada, aproveitando os recursos e configuracdes ja implementados.

Jd em relacdo ao conhecimento da plataforma, ao manter o mesmo software e renovar o suporte técnico, a equipe técnica ja estd
familiarizada com a plataforma, o que pode reduzir o tempo de adaptacdo e o custo de treinamento que seria necessario para uma nova
solugao.

No que diz respeito aos appliances de protecdo de dados de curta retencdo, a aquisicdo desses equipamentos tem varias vantagens que
podem ser benéficas para certos cenarios e requisitos especificos como, por exemplo, rapida recuperacdo de dados; menor consumo de
espaco; conformidade e regulamentacdes e menor custo de investimento.

Dentre as vantagens citadas, a rapida recuperacao de dados significa que, com a retencdo curta, os dados sdo mantidos por um periodo de
tempo limitado. Isso significa que, em caso de falha ou perda de dados, é possivel restaurar as informagées rapidamente a partir de backups
recentes, minimizando o tempo de inatividade e o impacto nos negdcios. Ademais, essa maior agilidade tanto no backup quanto no restore
é particularmente Util para ambientes que tém requisitos de recuperacao rapida e frequentes. Isso permite que as equipes técnicas da SETIC
restaurem rapidamente sistemas e dados para estados recentes, reduzindo o tempo necessdrio para retomar as operag¢des apds um
incidente.

Em relagdo a vantagem de menor consumo de espaco, com retengdo curta, os backups mais antigos sao automaticamente substituidos por
versdes mais recentes. Isso reduz o consumo de espag¢o de armazenamento, o que pode ser benéfico para a SETIC que tem limitacdes de
capacidade e deseja otimizar os custos de armazenamento. Além do mais, apds atingir o prazo de curta retencdo, os dados que necessitem
de armazenamento por um periodo maior de tempo, podem ser transferidos para fitas de backup, o que reduz ainda mais o custo de
espaco.

Custo Total de Propriedade: Analise para o “Cenario 1”

Valor (RS)

Item
2024 2025 2026

Item 1: Renovacgdo e aquisicdo de quantitativo excedente com Suporte técnico do fabricante
para o software Commvault Backup & Recovery for Virtualized Environments, Per VM

6.101.381,33 - -




Item 2: Renovacdo e aquisicdo de quantitativo excedente com Suporte técnico do fabricante 9.656.570.00 i i
para o software Commvault Backup & Recovery for Non-Virtual and File, Per Front-End TB T
Iltem3: Aquisicao de Appliance de Prote¢dao de Dados de Curta Retengao 4.792.655,83 - -

Cenario 2
. Ministério da Educacao (MEC), Procuradoria Geral do Trabalho (PGT), Instituto Federal do Mato Grosso do Sul (IFMS) e Agéncia de Aviacao
Entidades ..
Civil (ANAC).
e Item 1: Subscricdo de Software de Backup por CPU (Socket) por 60 (sessenta) meses;
.~ e Item 2: Renovagao e aquisicao de quantitativo excedente com Suporte técnico do fabricante para o software Commvault Backup &
Descricao . .
Recovery for Non-Virtual and File, Per Front-End TB
e |tem 3: Aquisicdo de Appliance de Protecdo de Dados de Curta Retencao
Fornecedores |[Commvault
Analise da . . - ~ N
Soluciio Essa alternativa é caracterizada pela Subscricdo de Software de Backup por 60 meses, por CPU(Socket)(Iltem 1), renovacdo e aquisicao de

guantitativo excedente com Suporte técnico do fabricante para o software Commvault Backup & Recovery, Per Front-End TB (ltem
2), contratacdo de uma nova licenca de software de backup com o licenciamento por CPU (Socket) e aquisicdao de Appliance de Protecdo de
Dados de Curta Retengao (Item 3). Aqui haveria a renovagao do suporte técnico para a ferramenta atualmente utilizada pela SETIC para o
backup/restore de todo o ambiente tecnoldgico da secretaria, com aquisicdo de quantitativos excedentes, além de novo licenciamento por
CPU.

Ressalta-se que a fabricante Commvault ndo informou sobre a viabilidade de renovagao de licengas por Sockets, o que ocasionaria a
necessidade de aquisicdo de licencas para esse tipo de operacao, fazendo com que essa aquisicdo seja realizada de forma parcelada, com
renovacao e subscricdo. Além disso, a subscricdo ndo se refere a uma licenca perpétua, o que gera a necessidade de um novo processo
licitatdrio para nova subscri¢cdo apds o final da vigéncia da licenca.

Em termos de vantagem, temos que a renovacao do suporte técnico seria vantajosa no sentido de atualizacdo e novas versdes, suporte
técnico continuo, economia de custos, manutengdo do investimento, continuidade dos servicos, conhecimento da plataforma e
conformidade de licenciamento.

Em relagdo a economia de custos, a renovacao de suporte técnico geralmente é mais econémica do que adquirir novas licencas de software.
Em vez de fazer um novo investimento, existe o pagamento uma taxa de renovacgdo, que costuma ser mais acessivel e permite manter sua
infraestrutura atual.




Nesse sentido, a manuten¢do do investimento garante que renovar o suporte técnico protege o investimento que ja foi realizado na
aquisicdo das licencas. Em vez de abandonar o software existente e adquirir um novo, é possivel continuar utilizando e ampliando sua base
instalada, aproveitando os recursos e configuracdes ja implementados.

Ja em relagdo ao conhecimento da plataforma, ao manter o mesmo software e renovar o suporte técnico, a equipe técnica ja esta
familiarizada com a plataforma, o que pode reduzir o tempo de adaptacdo e o custo de treinamento que seria necessdrio para uma nova
solucdo.

No que diz respeito aos appliances de protecdao de dados de curta retencdo, a aquisicao desses equipamentos tem varias vantagens que
podem ser benéficas para certos cenarios e requisitos especificos como, por exemplo, rdpida recuperacdao de dados; menor consumo de
espaco; conformidade e regulamenta¢des e menor custo de investimento.

Dentre as vantagens citadas, a rdpida recuperacao de dados significa que, com a retencado curta, os dados sdo mantidos por um periodo de
tempo limitado. Isso significa que, em caso de falha ou perda de dados, é possivel pode restaurar as informacdes rapidamente a partir de
backups recentes, minimizando o tempo de inatividade e o impacto nos negdcios. Ademais, essa maior agilidade tanto no backup quanto no
restore é particularmente util para ambientes que tém requisitos de recuperacao rapida e frequentes. Isso permite que as equipes técnicas
da SETIC restaurem rapidamente sistemas e dados para estados recentes, reduzindo o tempo necessario para retomar as operagcoes apds
um incidente.

Em relagdo a vantagem de menor consumo de espaco, com retencado curta, os backups mais antigos sdao automaticamente substituidos por
versGes mais recentes. Isso reduz o consumo de espaco de armazenamento, o que pode ser benéfico para a SETIC que tem limita¢des de
capacidade e deseja otimizar os custos de armazenamento. Além do mais, apds atingir o prazo de curta retencdo, os dados que necessitem
de armazenamento por um periodo maior de tempo, podem ser transferidos para fitas de backup, o que reduz ainda mais o custo de
espaco.

Custo Total de Propriedade: Analise para o “Cenario 2”

Valor (RS)

Item
2024 2025 2026

Iltem 1: Subscricdo de Software de Backup por CPU (Socket) por 60 (sessenta) meses;

6.242.633,33 - -

Item 2: Renovagdo e aquisicdo de quantitativo excedente com Suporte técnico do fabricante para o
software Commvault Backup & Recovery for Non-Virtual and File, Per Front-End TB

9.656.570,00

Iltem 3: Aquisicdo de Appliance de Protecdo de Dados de Curta Retencao

4.792.655,83




Cenario 3

Tribunal Regional Eleitoral de Roraima (TRE RR), Defensoria Publica de Tocantins (DPE TO), Instituto Federal de Mato Grosso do Sul (IFMS),

Entidades Secretaria do Tesouro Nacional (STN), Ministério da Infraestrutura (Minfra), Servicos de Processamento Federal (SERPRO), Policia Rodoviaria
Federal (PRF)
e Item 1: Subscricdo de Software de Backup por Maquina Virtual por 60 (sessenta) meses;
Descriciao e |tem 2: Subscricdo de Software de Backup por Front-end Terabyte por 60 (sessenta) meses;
e |tem3: aquisicdo de Appliance de Prote¢ao de Dados de Curta Retengao
Fornecedores |[Commvault, Veeam e Veritas
g;?ll;;da Essa alternativa é caracterizada pela Subscricdo de Software de Backup por Vm e por Front-End TeraByte (ltens 1 e 2) e aquisicdo de

Appliance de Protecdo de Dados de Curta Retencdo (ltem 3). Trata-se da contratacdo de uma nova licenca de software de backup com o
licenciamento por maquina virtual (VM) e por Front-end Terabyte (FETB), podendo ser do fabricante atual ou de outro fabricante.

As vantagens na subscricdo de novas licencas de software de backup estdo: novos recursos e funcionalidades, melhor compatibilidade e
integracdo, atualizacOes de seguranca, suporte estendido. Entretanto, é sabido que a vantagem de novos recursos e funcionalidades também
pode ser atendida pelo Cenario 1, visto que a renovagdo do suporte técnico habilitaria a SETIC a ir para a ultima versdo do software,
permitindo utilizar todos os novos recursos e funcionalidades existentes. O mesmo acontece com a vantagem de compatibilidade e
integracdo, ja que a renovacao do suporte permitiria a SETIC expandir o atual software para abranger todo o parque tecnoldgico, inclusive
nas plataformas atualmente ndo incluidas nas rotinas de backup. Ainda nesse sentido, as atualizacGes de seguranca também sdo concedidas
no Cenario 1, pois a renovacdo do suporte técnico habilita a SETIC atualizar a versdo do software instalado e/ou aplicar todos os patches de
seguranca disponiveis.

Por outro lado, existem desvantagens na subscricdo de novas licengas de software de backup como, por exemplo, a migracdo de tecnologia e
a transferéncia de conhecimento. Para a transferéncia de conhecimento, seria necessario acrescentar um item de treinamento oficial na
subscricdo de uma nova solugdo de backup, recapacitando as equipes, ocasionando maiores custos diretos e indiretos para prover
conhecimento sobre a nova solucdo. Somado a isso, existiria uma longa e gradual migracdo de todas as rotinas de backup realizadas pela
ferramenta anterior para a nova solucdo. Teoricamente, ndo geraria nenhuma indisponibilidade nos sistemas, porém é um processo
demasiado extenso devido ao tamanho do parque tecnolégico administrado pela SETIC.

No que diz respeito aos appliances de protecdo de dados de curta retencdo, a aquisicdo desses equipamentos tem varias vantagens que
podem ser benéficas para certos cendrios e requisitos especificos como, por exemplo, rapida recupera¢do de dados; menor consumo de
espaco; conformidade e regulamentagdes e menor custo de investimento.

Dentre as vantagens citadas, a rapida recuperacdo de dados significa que, com a retencdo curta, os dados sdo mantidos por um periodo de
tempo limitado. Isso significa que, em caso de falha ou perda de dados, é possivel restaurar as informagdes rapidamente a partir de backups

recentes, minimizando o tempo de inatividade e o impacto nos negdcios. Ademais, essa maior agilidade tanto no backup quanto no restore




¢ particularmente util para ambientes que tém requisitos de recuperacgdo rdpida e frequentes. Isso permite que as equipes técnicas da SETIC
restaurem rapidamente sistemas e dados para estados recentes, reduzindo o tempo necessdrio para retomar as operagdes apds um
incidente.

Em relacdo a vantagem de menor consumo de espaco, com retencdo curta, os backups mais antigos sdo automaticamente substituidos por
versOes mais recentes. Isso reduz o consumo de espaco de armazenamento, o que pode ser benéfico para a SETIC que tem limitacGes de
capacidade e deseja otimizar os custos de armazenamento. Além do mais, apds atingir o prazo de curta retencdo, os dados que necessitem
de armazenamento por um periodo maior de tempo, podem ser transferidos para fitas de backup, o que reduz ainda mais o custo de
espaco.

Custo Total de Propriedade: Analise para o “Cenario 3”

Valor (RS)
Item
2024 2025 2026
Item 1: Subscricao de Software de Backup por Maquina Virtual 11.734.164,89 - -
Iltem 2: Subscricdo de Software de Backup por Front-end Terabyte; 32.608.250,00 - -
Iltem3: aquisicdo de Appliance de Prote¢do de Dados de Curta Retencao 4.792.655,86 - -

Cenario 4
Entidades Instituto Federal do Mato Grosso do Sul (IFMS), Secretaria do Tesouro Nacional (STN) e Agéncia de Aviagdo Civil (ANAC).
e |tem 1: Subscricdo de Software de Backup por CPU (Socket) por 60 (sessenta) meses;
Descricao e Item 2: Subscricdo de Software de Backup por Front-end Terabyte por 60 (sessenta) meses;
e |tem 3: Aquisicdo de Appliance de Protecdo de Dados de Curta Retencao.
Fornecedores |[Commvault, Veeam e Veritas
é;ll?ll;;zda Essa alternativa é caracterizada pela Subscricdo de Software de Backup por 60 meses, por CPU e por Front-End TeraByte (ltens 1 e 2) e

aquisicao de Appliance de Protecdo de Dados de Curta Retencdo (Item 2). Nesta alternativa, a principal diferenca é a contratacdo de uma
nova licenca de software de backup com o licenciamento por CPU (Socket) e por Front-end Terabyte (FETB), podendo ser do fabricante atual
ou de outro fabricante.




As vantagens na subscricdo de novas licengas de software de backup estdo: novos recursos e funcionalidades, melhor compatibilidade e
integragao, atualizagOes de seguranga, suporte estendido. Entretanto, é sabido que a vantagem de novos recursos e funcionalidades também
pode ser atendida pelo Cenario 1, visto que a renovacdo do suporte técnico habilitaria a SETIC a ir para a ultima versdo do software,
permitindo utilizar todos os novos recursos e funcionalidades existentes. O mesmo acontece com a vantagem de compatibilidade e
integracdo, ja que a renovacgao do suporte permitiria a SETIC expandir o atual software para abranger todo o parque tecnoldgico, inclusive
nas plataformas atualmente ndo incluidas nas rotinas de backup. Ainda nesse sentido, as atualizacGes de seguranca também sdo concedidas
no Cenario 1, pois a renovac¢do do suporte técnico habilita a SETIC atualizar a versdo do software instalado e/ou aplicar todos os patches de
seguranca disponiveis.

Por outro lado, existem desvantagens na subscricao de novas licengas de software de backup como, por exemplo, a migracdo de tecnologia e
a transferéncia de conhecimento. Para a transferéncia de conhecimento, seria necessario acrescentar um item de treinamento oficial na
subscricdo de uma nova solucdo de backup, recapacitando as equipes, ocasionando maiores custos diretos e indiretos para prover
conhecimento sobre a nova solu¢dao. Somado a isso, existiria uma longa e gradual migracao de todas as rotinas de backup realizadas pela
ferramenta anterior para a nova solucdo. Teoricamente, ndo geraria nenhuma indisponibilidade nos sistemas, porém é um processo
demasiado extenso devido ao tamanho do parque tecnoldgico administrado pela SETIC.

No que diz respeito aos appliances de protecdao de dados de curta retenc¢do, a aquisicdo desses equipamentos tem varias vantagens que
podem ser benéficas para certos cendrios e requisitos especificos como, por exemplo, rapida recuperacdo de dados; menor consumo de
espaco; conformidade e regulamenta¢des e menor custo de investimento.

Dentre as vantagens citadas, a rapida recuperacado de dados significa que, com a retencdo curta, os dados sdo mantidos por um periodo de
tempo limitado. Isso significa que, em caso de falha ou perda de dados, é possivel restaurar as informacOes rapidamente a partir de backups
recentes, minimizando o tempo de inatividade e o impacto nos negdcios. Ademais, essa maior agilidade tanto no backup quanto no restore
é particularmente atil para ambientes que tém requisitos de recuperacdo rapida e frequentes. Isso permite que as equipes técnicas da SETIC
restaurem rapidamente sistemas e dados para estados recentes, reduzindo o tempo necessdrio para retomar as operagdes apds um
incidente.

Em relacdo a vantagem de menor consumo de espaco, com retencdo curta, os backups mais antigos sdo automaticamente substituidos por
versGes mais recentes. Isso reduz o consumo de espac¢o de armazenamento, o que pode ser benéfico para a SETIC que tem limitagGes de
capacidade e deseja otimizar os custos de armazenamento. Além do mais, apds atingir o prazo de curta retencdo, os dados que necessitem
de armazenamento por um periodo maior de tempo, podem ser transferidos para fitas de backup, o que reduz ainda mais o custo de
espaco.

No que se refere ao tipo de licenciamento de CPU (Socket), é vantajoso para uma conjuntura a qual ndo tem uma previsdo da quantidade de
VMs a instituicdo tem capacidade em administrar. Assim, a subscricdo com base na quantidade de CPUs permite realizar o backup de
guantas VMs o servidor fisico puder suportar. Entretanto, devido ao contexto atual da SEEC, com inUmeros servidores fisicos sem garantia e
com a necessidade de substituir e expandir os servidores fisicos para o ambiente virtualizado, seria necessario adotar a contratacdo do tipo
Ata de Registro de Precos, ja que pela natureza do objeto, ndo é possivel definir previamente o quantitativo a ser demandado pela
Administragdo Publica.

Custo Total de Propriedade: Analise para o “Cenario 4”




Valor (RS)
Item
2024 2025 2026

Item 1: Subscricdo de Software de Backup por CPU (Socket) 6.242.633,33 - -
Item 2: Subscricao de Software de Backup por Front-end Terabyte 32.608.250,00 - -
Iltem3: aquisicdo de Appliance de Prote¢do de Dados de Curta Retencdo 4.792.655,83 - -
6. COMPARATIVO DE CUSTOS DE PROPRIEDADE

Cenarios Estimativa (R$)

Cenario 1 20.550.607,17

Cenario 2 20.691.859,16

Cenario 3 49.135.070,72

Cenario 4 43.643.539,17
7. JUSTIFICATIVA DO CENARIO ESCOLHIDO

Cendrio escolhido pela Equipe de Planejamento da Contratacdo: CENARIO 1

Conforme exposto nos itens anteriores, o cendrio mais vidvel é a contratacdo da renovacdo do suporte técnico da solucdo de backup atual,
tendo em vista que a aquisicdo de uma nova solucdo se mostrou mais onerosa. Destaca-se que mais de 90% da infraestrutura de sistemas e servicos de Tl do
SEEC funcionam em ambientes virtuais, o que justifica, inclusive, a forma de licenciar softwares para backup com base na quantidade de VMs (Item 1). Os
outros 10% dos sistemas computacionais rodam em servidores fisicos ou sdo fornecidos via NAS, o que justifica a forma de licenciamento por Front-end
Terabyte (FETB). Ressalta-se ainda que, no e-mail enviado pela Commvault, a cerca da viabilidade técnica da renovacdo e aproveitamento das licencas
existentes na SETIC, ndo foi informada a possibilidade de renovacdo por Sockets (CPU), apenas por VM e Front End Terabyte.

Além disso, é necessario a aquisicdo de appliance de protecdo de dados de curta retencdo para atender aos requisitos de otimizacao,
centralizagdo, seguranca, escalabilidade, performance e redugao de custos nas operac¢des de backup e restore do ambiente tecnoldgico da SEEC.




Bens e Servigos que Comp6em a Solugao

ID Bem/Servico Estimativa

1 Renovacdo e aquisicao c!e qugntitativp excedente com Suporte técnico do fabricante para o software Commvault RS 6.101.381 33
Backup & Recovery for Virtualized Environments, Per VM !

5 Renovacgdo e aquisicdo de qu‘antitativo gxcedente com Suporte técnico do fabricante para o software Commvault RS 9.656.570,00
Backup & Recovery for Non-Virtual and File, Per Front-End TB !

3 | Aquisicdo de Appliance de Protecdao de Dados de Curta Retencao RS 4.792.655,83

Total = R$ 20.550.607,16
Alinhamento em Relagdo as Necessidades de Negdcio e Macro Requisitos Tecnolégicos
Beneficios a serem alcangados

a) | Reduzir janelas de restauragoes;

b) | Otimizar a retencdo dos backups;

c) | Redefinir novas politicas de backups;

d) | Gerenciar procedimentos de backup;

e) | Gerenciar testes de integridade de backup;

f) | Redefinir granularidade de backups operacionais;

g) | Reduzir consumo de volumes atuais para armazenamento;

h) | Gerenciar e avaliar procedimentos para garantir copias de seguranga em nuvem publica, mantendo solugao hibrida de backup.




8. NECESSIDADES DE ADEQUAGAO DO AMBIENTE INTERNO PARA EXECUGAO CONTRATUAL

Os ambientes de Datacenter da SEEC ja se encontram em condi¢cbes adequadas para receber a

1. Infraestrutura Tecnoldgica o .

solugdo requisitada.
2. Infraestrutura Elétrica Os Datacenters da SEEC ja possuem todos os requisitos elétricos para atender a solucdo.

A solucdo serd baseada em maquinas do tipo Appliance, portanto, é aderente e totalmente adaptavel
3. Logistica ao ambiente da SEEC. A logistica envolve apenas a entrega do equipamento e a definicdo do local de

instalacdo. Neste caso, o datacenter ja esta preparado para receber o equipamento.

4. Espaco Fisico

Devera ser oferecido ambiente para alocacdo de pessoal que realizara o servico no drgao.

5. Mobilidrio

N3do necessita de adequacgodes.

Viabilizar a entrada e a permanéncia dos técnicos no datacenter para instalacdo dos equipamentos.

6. Outros Definir local para transferéncia de conhecimento para equipe da SEEC.
9. RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENGAO DA SOLUCAO

Recursos Humanos -1

Preposto da empresa contratada
. Representante da empresa CONTRATADA, apto a realizar interface junto a SEEC/DF para o bom andamento e cumprimento
Formagao . . ~ . . . . . .
integral do objeto e com formacdo compativel com as atividades técnicas pertinentes para atendimento do objeto.

Atribuicoes Representar a empresa CONTRATADA na execugdo do contrato.

Recursos Humanos — 2

Gestor do Contrato

Formagao

Servidor com atribuicdes gerenciais, designado para coordenar e comandar o processo de gestdao e fiscalizacdo da execugdo
contratual, indicado por autoridade competente.




AtribuigGes Conforme a IN 04/2014.

Recursos Humanos - 3

Fiscal Requisitante
Formacgo Servidor reprgsentante_ da drea requi~sitante da solu.ga”\o, indicado rjela autoridade competente dessa area para fiscalizar o contrato
do ponto de vista funcional da Solucdo de Tecnologia da Informacao.

AtribuigGes Conforme a IN 04/2014.

Recursos Humanos — 4

Fiscal Técnico

Formacgao Servidor representante da SETIC, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o contrato

Atribuicoes

Conforme a IN 04/2014.

Recursos Humanos — 5

Fiscal Administrativo

Formacgao

Servidor representante da area administrativa, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto
aos aspectos administrativos

Atribuicoes

Conforme a IN 04/2014.

10.

ESTRATEGIA DE CONTINUIDADE DA SOLUGAO EM CASO DE INTERRUPGCAO CONTRATUAL

Evento 1

Interrup¢do da prestagdo de servigo — Incapacidade de execugdo total ou parcial dos servigos pela CONTRATADA (descumprimento de clausulas contratuais,
faléncia da empresa contratada e outras formas de suspensao ou cancelamento contratual).




Agao Preventiva

Exigir qualificacdo econémico-financeira da CONTRATADA, regularidade fiscal e trabalhista, além de qualificacdo técnica (Art. 27 e 30 da
Lei 8666/93).

Responsaveis

Equipe de Planejamento de Contratagao.

Acao de
Contingéncia

1. Convocar o proximo colocado no processo de licitacdo nas mesmas condi¢cdes do contrato firmado anteriormente, conforme Art. 64 §
22 da Lei 8666/1993.

2. A SEEC/DF, por meio do Comité de Gestdo de Tecnologia da Informacdo e Comunicagdo — CTIC, devera avaliar opc¢des vigentes a época
para tomada de decisdo quanto a vantajosidade e economicidade para a Administracdo e, ainda, devera definir sancdes e penalidades
pela incapacidade de cumprimento dos termos contratuais.

Responsaveis

SCG, SUAG, SETIC e CTIC.

Evento 2

Falta de capacidade técnica da empresa CONTRATADA.

Agao Preventiva

1. Estabelecer, no Planejamento da Contratacdo, san¢des e penalidades para os atrasos na entrega dos servicos contratados.

2. Definir, no Planejamento da Contratacdo, indicadores de desempenho para medir a qualidade dos servigos contratados e estabelecer
sancles e penalidades para o descumprimento dos Acordos de Nivel de Servico.

3. Estabelecer, no Planejamento da Contratacdo, multas adequadas, além de outras puni¢cdes nos casos de descontinuidade dos
Servicos.

Responsaveis

Equipe de Planejamento de Contratacao.

Acgao de
Contingéncia

1. Aplicar sancdes e penalidades nos casos de atraso na entrega dos servicos contratados;

2. Acompanhar os indicadores de desempenho e aplicar san¢Ges/penalidades quando a qualidade dos servigos contratados ndo atender
0s niveis de servicos exigidos;
3. Aplicar multas severas, além de outras puni¢des nos casos de descontinuidade dos servicos;

Responsaveis

Gestor do contrato e SUAG.

11. DECLARAGAO DE VIABILIDADE




Integrante Técnico

Nome: Gilson de Araujo Borges Matricula: 284.322-6

O presente planejamento foi elaborado em harmonia com a Instrucdo Normativa n® 4/2014 — Secretaria de Tecnologia da Informacdo do Ministério do
Planejamento Orcamento e Gestdo, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e objeto da
aquisicao, pelo que APROVO o presente Estudo Técnico Preliminar.

Gilson de Aratjo Borges

Integrante Técnico

Integrante Requisitante

Nome: Kilson de Lima Monteiro Matricula: 274.283-7

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n? 4/2014 — Secretaria de Tecnologia da Informacdo do Ministério do
Planejamento Orcamento e Gestdo, bem como atende adequadamente as demandas de negdcio formuladas. Os beneficios pretendidos sdo adequados, os
custos previstos sdo compativeis e caracterizam a economicidade, sendo priorizado o fornecimento de todos os elementos aqui relacionados necessarios a
consecucgao dos beneficios pretendidos, pelo que APROVO o presente Estudo Técnico Preliminar.

Kilson de Lima Monteiro

Integrante Requisitante

Autoridade Maxima de TIC




Nome: Wisney Rafael Alves de Oliveira Matricula: 279.261-3

O presente planejamento estd de acordo com as necessidades técnicas, operacionais e estratégicas do drgdo. Atende adequadamente as demandas de
negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos
sdo administraveis e a drea responsavel priorizara o fornecimento de todos os elementos aqui relacionados necessdrios a consecucao dos beneficios
pretendidos, pelo que APROVO o presente Estudo Técnico Preliminar.

Wisney Rafael Alves de Oliveira
Secretario-Executivo de Tecnologia da Informacdo e Comunicacao

Autoridade Competente

il
Sel o
assinatura
eletronica

Documento assinado eletronicamente por GILSON DE ARAUJO BORGES - Matr.0284322-6,
Diretor(a) de Armazenamento, em 13/06/2024, as 16:54, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

il
el o
assinatura
eletrénica

Documento assinado eletronicamente por KILSON DE LIMA MONTEIRO - Matr.0274283-7,
Coordenador(a) de Subsistemas de Data Center, em 13/06/2024, as 17:03, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2
180, quinta-feira, 17 de setembro de 2015.

sell o

eletrbnica

Documento assinado eletronicamente por WISNEY RAFAEL ALVES OLIVEIRA - Matr.0279261-3,
Secretario(a) Executivo(a) de Tecnologia da Informacgdo e Comunica¢do, em 20/06/2024, as
17:23, conforme art. 62 do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario
Oficial do Distrito Federal n2 180, quinta-feira, 17 de setembro de 2015.



A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 137587591 cddigo CRC= D50D7959.
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