YCSERVIX

Ao
Governo do Distrito Federal
Secretaria de Estado de Economia do Distrito Federal

Pregdo Eletrénico n® 028/2021 - COLIC/SCG/SECONT/SEEC-DF

Processo n° 00040-00028133/2020-53

Objeto: Sistema de Registro de Precos para eventual contratagdao de empresa para fornecimento
de atualizacao de licenciamento do software Commvault Backup & Recovery com suporte
técnico por de 36 (Trinta e Seis) meses, e fornecimento de Appliance de Backup de curta retencao
com instalacao, configuracao e Servicos de Assisténcia Técnica para o Appliance de Backup por
36 (trinta e seis) meses, de acordo com as condi¢cdes constantes deste instrumento e seus Anexos.

PROPOSTA

A empresa Servix Informatica Ltda., inscrita no CNPJ sob o n°® 01.134.191/0002-28, estabelecida na
SIG, Quadra 04, Lote 125, Bloco A, Salas O1 e 02, Zona Industrial, Brasilia — DF, telefone (11) 3525-
3400 e e-mail editais@servix.com, neste ato representada pelo seu Soécio — Diretor o Sr. Fabiano
Theis Nascimento, portador do documento de identidade RG n° 15.219.699-7, expedido pela
SSP/SP, e inscrito no CPF sob o n° 117.670.268-89, apresenta sua proposta para a execucdo do
objeto nas condicdes que seguem.

GRUPO 01
Iltem Descricao Quant. | Unidade Valor Unitario Valor Total
01 Renovacdo e aquisicdo de | 4.402 Virtual R$ 1.815,00 R$ 7.989.630,00
quantitativo excedente Machine
com Suporte técnico do
fabricante para o software
Commvault Backup &
Recovery for Virtualized
Environments, Per VM
02 | Renovacao e aquisicao de | 2.461 Front- R$ 3.750,00 R$ 9.228.750,00
quantitativo excedente End
com Suporte técnico do Terabyte

fabricante para o software
Commvault Backup &
Recovery for Non-Virtual
and File, Per Front-End TB
03 | Aquisicao de Appliance de 2 und. R$ 2.368.845,00 R$ 4.737.690,00
Protecdao de Dados de
Curta Retencao

04 | Aquisicdo de software para 2 Und. R$ 1.001.965,00 R$ 2.003,930,00
Appliance de Protecao de
Dados de Curta Retencao.

Valor Total R$23.960.000,00

BRASILIA

SIG, Quadra 4, Bloco A

Ed. Capital Financial Center - Sala 01-02
Brasilia - DF — CEP: 70610-440

T +55 61 3031.2960

servix.com
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Valor total da proposta: R$23.960.000,00 (Vinte e trés milhdes, novecentos e
sessenta mil reais).

Nos valores desta proposta estdo computados todos os custos necessarios

para o atendimento do objeto desta licitagao, tais como: quantidade de pessoal alocado na
execucao do contrato, materiais, equipamentos, impostos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, seguros, transporte, garantia e quaisquer outros que incidam ou venham
a incidir sobre os servicos contratados.

Validade da proposta: 60 (sessenta) dias corridos, contados da data de abertura da licitagao.

Declaro que os servicos contratados serao executados nas especificacdes e condicdes
estabelecidas no edital e seus anexos.

Declaro que nao possui, em nossa cadeia produtiva, empregados executando trabalho
degradante ou forcado.

A execucado dos servicos contratados sera iniciada na forma e condicdes estabelecidas no Termo
de Referéncia.

Brasilia, 07 de janeiro de 2025.

fabiano.theis@servix.com

Assinado
FABIANO THEIS
« NASCIMENTO
11767026889
D4Sign ICho=

Servix Informatica Ltda.
Fabiano Theis Nascimento
Soécio-Diretor
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PROPOSTA TECNICA

7. DOS REQUISITOS DA CONTRATACAO
7). A tabela abaixo detalha os itens da contratagcao, que estao
agrupados em grupo Unico:

Componentes da Solucao
Gr | Bem/Servico

up
0

Iltem 1 - Renovacgao e aquisicao de quantitativo excedente com Suporte técnico do
fabricante para o software Commvault Backup & Recovery for Virtualized
Environments, Per VM

Iltem 2 - Renovacgao e aquisicao de quantitativo excedente com Suporte técnico do
fabricante para o software Commvault Backup & Recovery for Non-Virtual and File, Per
Front-End TB

Iltem 3 - Aquisi¢ao de Appliance de Protecao de Dados de Curta Retencao

ltem 4 - Aquisi¢cao de software para Appliance de Prote¢ao de Dados de Curta Retencao

7.2 Requisitos especificos do Item 1 - Renovacao e aquisicao de quantitativo excedente com
Suporte técnico do fabricante para o software Commvault Backup & Recovery for Virtualized
Environments, Per VM e Item 2 - Renovacao e aquisicao de quantitativo excedente com Suporte
técnico do fabricante para o software Commvault Backup & Recovery for Non-Virtual and File, Per
Front-End TB

7.21. A CONTRATADA ira garantir o quantitativo ideal de licencas de backup atualizadas,
garantindo o suporte técnico durante toda a vigéncia do contrato incluindo a protecao continua
dos dados e a confiabilidade de seus servicos de Tl para o Governo do Distrito Federal.

7.2 2 A CONTRATADA ird garantir backup/restore e repasse de conhecimento para a equipe
técnica da SETIC, bem como, garantir o suporte técnico do fabricante visando uma operacao
eficiente, segura e resiliente, essencial para o funcionamento adequado da solucao de backup.
7.2.3. A abertura de chamados técnicos, serd realizada diretamente com o fabricante de software
de protecao de dados.

7.2.4. A solucao sera capaz de proteger um montante 4.402 Maquinas Virtuais em ambientes
virtualizados e de 2.461 TB de Front-End para ambientes fisicos.

725 Sera capaz de detectar maquinas virtuais novas criadas em jobs e inclui-las
automaticamente no Job de Backup.

7.2.6. Permitira atualizacao e suporte do fabricante da solucao por 36 meses.

7.2.7. A lnterface de gerenciamento sera acessivel a qualquer Sistema Operacional, independente
do S.0O. que hospeda esse servico (Windows, Linux); ou a0 menos com a separacao entre estrutura
de backup da Central de Servicos e estrutura de backup das Unidades remotas.

7.2 8 Devera sera capaz de efetuar download e instalagao de atualizacdes, de forma automatica,
no servidor de backup e clientes.

7.2.9. Possuird ambiente de gestdo de backup/restore por interface gréfica e linha de comando.
7.210. Permitira a autenticacao de usuarios por meio do LDAP ao ambiente de gestdao de
backup/restore.

7.2.11. Sera capaz de realizar backup em disco de Storage, fitas magnéticas/bibliotecas de fitas, em
Applicance de Backup e em ambiente de nuvem, independente de fabricantes e modelos de
equipamentos.

7.2.12. Serd capaz de execucao de agendamento de jobs de backup, parametrizadas por politicas
de Backup. com parametros de agendamento e periodicidade de realizacao, periodo de reteng¢ao
das copias, backup full, diferencial, incremental, com gestao em interface grafica.
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7.2 13. Possuira uma arquitetura em multiplas camadas permitindo

desempenho e escalabilidade horizontal:

1. Camada de geréncia;

2. Camada do servico de midia/unidade de disco de retencéo dos dados;

3. Camada de clientes/agentes multiplataforma de backups.

7.2.14. Possuira catalogo ou banco de dados centralizado contendo as informacdes sobre todos os
dados e midias onde os backups foram armazenados, esse banco de dados ou catalogo sera
proprio e fornecido em conjunto com o produto.

7.215. Possuira mecanismo de verificacao e checagem de consisténcia da base de dados no
intuito de garantir a integridade dos dados.

7.2.16. Possuira console Unica de gerenciamento do ambiente de servidores fisicos e virtuais.
7.2.17. Possuira mecanismo de reconstrucao do catalogo ou banco de dados centralizado em caso
de perda do mesmo, sem a necessidade de recatalogar as imagens de backup.

7.2.18. Suportara servidor e geréncia de backup nas plataformas Linux e Windows.

7.2.19. Permitira a configuracao de servidores de geréncia de catalogo em cluster para promover
a alta disponibilidade dos servicos de gerenciamento. A implementacao do cluster sera possivel
para ao menos uma das plataformas a seguir:

1. Red Hat Enterprise Linux;

2. Oracle Linux ou

3. Windows Server.

7.2.20. Permitira o backup e restore de arquivos abertos, garantindo a integridade do backup.
7.2.21. Sera capaz de gerenciar multiplos e diferentes dispositivos de backup (bibliotecas de fitas,
drives de backup, dispositivos de disco com e sem desduplicacao), conectados localmente (Direct
Attached) ou compartilhados entre multiplos servidores da camada de midia via SAN (Storage
Area Network).

7.2.22. Possuira a capacidade de escrever multiplos fluxos de dados provenientes de servidores
distintos (multiplexacao), divididos em blocos de tamanhos constantes em um Unico dispositivo
fisico de gravacao.

7.2.23. Possuira a capacidade de dividir o fluxo de dados proveniente de um servidor em varios
dispositivos de gravacao (multiple streams).

7.2.24. Possuira a capacidade de reiniciar backups e restores a partir do ponto de falha, apds a
ocorréncia da mesma.

7.2.25. Possuira mecanismo de instalagao e atualizacao de clientes e agentes de backup de forma
remota, através da interface de gerenciamento, permitindo a instalacao de multiplos clientes de
backup simultaneamente.

7.2.26. Possuira capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administracao e operacao do software de backup.

7.2.27. Permitird a programacao de tarefas de backup automatizadas em que sejam definidos
prazos de retencao dos arquivos.

7.2.28. Possuira funcao para definicdo de prioridades de execucao de Jobs de backup.

7.2.29. Permitira a programacao de jobs de backup automatizadas em que sejam definidos prazos
de retencao das imagens.

7.2.30. Possuira a funcao de Backup sintético que permite a criagcao de uma unica imagem de
backup a partir de um backup full e qualquer quantidade de backups incrementais. O restore
sera efetuado da nova imagem full sintética.

7.2.31. Possuira politicas de ciclo de vida nativas, gerenciar camadas de armazenamento e
transferir automaticamente os dados de backup entre camadas através do seu ciclo de vida.
7.2.32. Permitira a realizacao do backup completo de servidor para recuperacao de desastres.
7.2.33. Permitira restaurar o backup de recuperacao de desastres para hardware diferente do
original - para ambiente Windows.

7.2.34. Permitira o controle da banda de trafego de rede durante a execucdo do backup e/ou do
restore.
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7.2.35. Suportara a protecao dos dados de aplicacdes de big data Hadoop e

AHV (Nutanix Acropolis Hypervisor) e bancos de dados NoSQL (Apache

HBase e MongoDB).

7.2.36. Sera capaz de recuperar dados para servidores diferentes do

equipamento de origem.

7.2.37.Sera capaz de utilizar qualquer tecnologia utilizada pela Solugcao de Armazenamento como
destino dos backups seja armazenamento diretamente anexado (DAS), armazenamento em rede
NAS ou rede SAN.

7.2.38. Possuira a funcao de Disk Staging, ou seja, que permita o envio dos dados para disco e
posteriormente do disco para outro tipo de midia (disco ou fita).

7.2.39. Permitira que Logical Unit Numbers (LUNs) sejam apresentadas aos servidores da camada
de midia como destino para realizagao de backups.

7.2.40. Realizarad backup e restore de file systems montados em dispositivos Network-A ached
Storage (NAS) através do suporte ao protocolo NDMP versao 4 ou superiores.

7.2.41. Permitira integracao do controle de acesso com sistemas de diretdrio Active Directory ou
Open LDAP.

7.2.42. Permitira a replicacdao de imagens de um servidor de geréncia para outro ambiente,
possibilitando a insercao das informacdes de catalogo da imagem de origem para o catalogo do
destino, de forma automatica e sem a necessidade de licenciamento adicional.

7.2 43. Implementara monitoramento e administracao remotos da solucao de backup a partir de
qualqguer servidor ou estacao de trabalho Windows.

7.2.44. A Solucao de Backup permitira operacdes de Backup e Restore através de rede local
(LAN_based e Storage Area Network (SAN_based ou LAN_free).

7.2.45. Permitira a verificacao da integridade do conteudo das fitas por software.

7.2.46. Permitira liberacao das fitas magnéticas quando todos os arquivos contidos nas mesmas
tenham suas datas de retenc¢ao expiradas.

7.2.47. As fitas liberadas ficarao disponiveis automaticamente para uso de outras tarefas de
backup.

7.2.48. A Solucao de Backup ira, a partir de uma unica interface, gerenciar operacdes de Backup
e Restore de diferentes sistemas operacionais (clientes), bem como operag¢des de recuperagao
bare metal.

7.2.49. Permitira a criagao de imagens de servidores fisicos, Linux e Windows, para recuperagao
de desastres (funcionalidade conhecida como bare metal restore de forma nativa, i.e, sem a
utilizagcao de software de terceiros.

7.2.50. Para servidores Windows, sera possivel a recuperagao das imagens de recuperacao de
desastres mesmo em um hardware diferente do original ou em ambiente virtual.

7.2.51. Permitira a verificacao da integridade dos dados armazenados através de algoritmos de
checksum e/ou autocorrecio.

7.2.52. Permitira escolher se a criptografia sera realizada no agente, com o trafego de dados via
rede ja criptografado ou no servidor de backup.

7.2.53. Possuira capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits nos
Clientes de Backup e em dispositivos de midia que suportem criptografia.

7.2.54. Possuira a capacidade de gerenciar software de snapshot de storages de outros
fabricantes, tais como Dell EMC, Netapp, HPE, Hitachi, Nutanix e Pure com o intuito de
automatizar o processo de agendamento de copias “snapshot” e montagem no servidor de
backup “off-host”.

7.2 55. ASolucao de Backup ira permitir a integracao com a funcionalidade de copias instantaneas
(Snapshot) de subsistemas de armazenamento em disco (storage).

7.2 56. Possuira integracao para geréncia de Snapshots.

7.2.57. Permitira a criagao e gerenciamento de Snapshots através da ferramenta de administracao
da Solucao de Backup.

7.2.58. Possibilitara o registro dos Snapshots na base relacional de catalogos da Solugao de
Backup de forma a possibilitar a realizacao de buscas.
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7.2.59. Controlara o periodo pelo qual os Snapshots serao validos, realizando

a expiracao automatica de um Snapshot assim que o periodo de retengao

configurado seja atingido.

7.2.60. Possuira a funcionalidade de protecao continua de dados (CDP) para

todo o ambiente VMware com no minimo os seguintes requisitos:

1. Nao ira impactar as VMs durante a execucao da protecao continua de dados (CDP);

2. Protegera continuamente os dados das VMs do ambiente VMware e fornecer replicacao de
baixo RPO (até 30 minutos) por meio de interface de administracao java ou web.

7.2.61. Oferecera suporte para backup com acelerador para armazenamento baseado em disco de
desduplicacao, além de restauragao de arquivo Unico sem agente.

7.2.62. Suportara APl e RBAC para a protecao continua dos dados.

7.2.63. Possibilitara enviar notificacdes, quando configurado, dos eventos por e-mail.

7.2.64. Possuira a funcionalidade de backup com duplicacao dos dados simultanea entre midias
distintas para envio a cofre.

7.2 65. Possuira mecanismo de auditoria, permitindo a emissao de relatérios onde constem, no
mMinimo, a data e hora da operacao, Usuario que realizou a operacao, Acao realizada (em caso de
modificacao de configuracdes, informar qual a configuracao anterior e a modificacao realizada).
7.2.66. Provera monitoramento via interface grafica e em tempo real dos Jobs sendo executados,
incluindo visao de nivel hierarquico dos jobs.

7.2.67. Suportara operacdes de backup e restore em paralelo.

7.2.68. Permitira encadear Jobs para que um s comece apos outro ter terminado.

7.2.69. Permitira a orquestracao de sistemas virtuais de forma automatizada para recuperacao de
desastres com no minimo:

1. Permitira a recuperacao de desastres orquestrada, automatizada e em escala para o proprio
data center, ambientes hibridos e multicloud.

2. Permitira a recuperar sistemas locais na nuvem com visibilidade direta e integrado ao software
de backup.

3. Permitira a recuperacao automatizada e orquestrada para solucao em nuvem e local com APIs
para otimizar o tempo e 0S recursos.

4. Provera meios automaticos de garantir a consisténcia do backup a nivel de aplicacao, ou seja,
sera capaz de automatizar a restauracao de uma maquina virtual e executar acdes de testes
previamente programadas para aquela determinada aplicagao de forma a garantir que o backup
esta consistente.

5. Tera a capacidade de testar a consisténcia do backup, emitindo relatério de auditoria para
garantir a capacidade de recuperacao seguintes parametros: sistema operacional, aplicagcao e
maquina virtual.

7.2.70. Permitira a recuperacao granular de desastres, ou seja, € possivel realizar o failover e
migracao de maquinas virtuais, aplicacdes individuais, um servico composto por multiplos
componentes e até mesmo do site inteiro.

7.2.71. Automatizard operacdes de resiliéncia incluindo: testes de recuperacdo/simulacdo,
migracoes, failover e failback.

7.2.72. Possuira funcionalidade para simulagcao de desastres, ou seja, permitira a verificacao de
uma operacao de failover para o site secundario sem afetar o ambiente de producao no site
principal.

7.2 73. Permitira a criacao de planos de continuidade customizados para execuc¢ao automatizada
de uma sequéncia de passos para recuperacao de desastres.

7.2 74. Permitira que seja configurado a execucao de scripts customizados no plano de
continuidade.

7.2.75. Replicard VMs no local para alta disponibilidade ou off-site para disaster recovery.

7.2.76. Suportara a orquestracao de failover e failback das maquinas virtuais replicadas.

7.2.77. Permitira a restauracao do ambiente VMWare em grande escala caso o ambiente VMWare
de producao tenha sido comprometido.

7.2.78. Permitira e estara licenciado o envio de dados desduplicados para a nuvem.

D4Sign 084cfa61-c575-4029-ae52-ecfbf2ecc073 - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2.



YCSERVIX

7.2.79. Possibilitara a replicagao para armazenamento seguro imutavel,

WORM (Write Once Read Many), com imagens automaticamente prontas

para recuperagao.

7.2.80. Suportara armazenamento seguro imutavel, WORM (Write Once

Read Many), para evitar que seus dados sejam criptografados, modificados ou excluidos. E todos
os dados salvos nessas instancias serao protegidos com as seguintes medidas de seguranca:

1. Garantira a funcionalidade WORM (Write Once Read Many) em todos os tipos de dados
existentes no ambiente da CONTRATANTE, incluindo ambiente de servidores fisicos, virtuais,
nuvem e ambiente Oracle;

2. Garantira a protecao das imagens de backup para que elas sejam somente leitura € nao possa
ser modificada, corrompida ou criptografada apds o backup;

3. Garantira a propriedade da imagem de backup e nao ser possivel excluir antes da expiracao dos
dados;

4. Possuira e implementara o fator duplo de autenticacao - 2FA para o console de administracao
grafica e linha de comando por meio do provedor de identidade baseado em SAML ou cartdes
inteligentes CAC / PIV ou certificados de usuario ou de forma nativa;

5. Possuira deteccao de anomalias proximo a tempo real no site principal a medida que os
backups sao criados, e através de uso de inteligéncia artificial para alertar sobre ataques
“ransomware” ou outro tipo de ataques cibernéticos, evitando assim que dados comprometidos
sejam replicados.

7.2 81. Possuira mecanismos de protecao contra ransomware, devendo, mas nao se limitando a:
1. Suportara imutabilidade de dados para plataforma que utilizem protocolo S3;

2. Devera possuir deteccao de anomalias nos dados em tempo de execucao de backup.

7.2.82. Devera suportar replicacao de dados de Backup entre Clouds Publicas e privadas. Todos os
recursos necessarios de licenciamento serao devidamente fornecidos, de modo a contemplar as
funcionalidades de imutabilidade, protecao de dados em nuvem, protecao contra ransomware,
deteccdao de anomalias, e demais funcionalidades descritas no presente termo.

7.2 83. Deteccao e alerta sobre mudancas inesperadas nos dados de backup, com no minimo os
seguintes metadados, atributos ou recursos da tarefa de backup:

1. Tamanho da imagem de backup;

2. NUmero de arquivos de backup;

3. Dados que sdo transferidos em KB;

4. Taxa de desduplicacao;

5. Tempo de conclusao do trabalho de backup;

6. Fara uso de tecnologia de Inteligéncia Artificial e aprendizagem de maquina para deteccao de
anomalias.

7.2.84. Possuira a capacidade de relatar anomalias como um falso positivo através do calculo de
parametro com base nos dados histéricos disponiveis apds uma determinada frequéncia
oferecendo maior flexibilidade e reduzindo a quantidade de falsos positivos.

7.2.85. Qualquer desvio incomum nesses atributos de trabalho de backup sera considerado uma
possivel anomalia notificando por meio de console WEB e REST-API.

7.2.86. Possuira suporte a backup e restore de maquinas virtuais Vmware 6.5 ou superior através
de vStorage API com as seguintes caracteristicas:

1. Permitird a recuperacdo granular de arquivos/aplicacdes através da execucdo de um Unico
backup;

2. Permitira o descobrimento automatico das maquinas virtuais nos ambientes VMware, com
capacidade de realizar filtros avancados com critérios que incluam pelo menos:

- Nome da maquina virtual;

- Sistema Operacional;

- DataStore (VMware);

- VAPP;

- VSAN;

- Tag name.
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7.2 87. Suportara VMware CBT para backup incrementais rapidos.

7.2 88. Possuira a capacidade de balanceamento de carga automatica dos

backups através de multiplos backups hosts.

7.2 89. Permitira restaurar e iniciar a execu¢ao de uma maquina virtual

instantaneamente, diretamente a partir do seu repositdrio de backup, sem a necessidade de
manter réplicas ou snapshots disponiveis para o processo de recuperacao instantanea.

7.2.90. Permitira realizar restauracao, através de um unico backup, de Maquina virtual completa
ou arquivos de dentro da maquina virtual para ambientes Windows e Linux, sem a necessidade
de instalacao de agentes nas VMs de origem e destino.

7.2.91. Possuira a capacidade de restaurar a VM de origem em um ponto no tempo enviando
apenas a diferenca dos blocos entre a VM de origem e imagem de backup para ambiente VMware
atraveés da integragcao com o VADP.

7.2.92. Permitira a visualizacao, monitoracao e recuperacao de maquinas virtuais através de plugin
integrado ao vCenter ou vSphere 6.5 Web Client ou superior.

7.2.93. Possuira capacidade de realizar backup de maneira off-host, sem a necessidade de
instalagcao de agentes nas maquinas virtuais.

7.2.94. Sera possivel recuperar uma maquina virtual varias vezes de pontos de recuperacao
diferentes.

7.2.95. Possuird a capacidade de realizar backup de maneira Full, Incremental ou Diferencial sem
a necessidade de instalagdao de agentes nas maquinas virtuais.

7.2.96. Suportara ambientes configurados com Cluster Shared Volumes.

7.2.97. Implementara a protecao de dados do ambiente Nutanix AHV nativo na mesma solugao e
nao sendo permitido uma instalacao separada para a protecao dos dados do ambiente Nutanix
AHYV, ou seja, possuira uma instalagao unica da solucao de protecao de dados para os ambientes
fisicos, virtuais, Oracle e Nutanix AHV.

7.2 98. Permitira executar backup ad hoc fora da programacao de backup.

7.2 99. Permitira controlar os recursos AHV do Nutanix durante as operacdes de backup,
controlando o numero de backups que podem ser executados em um recurso Nutanix AHV.
7.2.100. Possuira assistente de recuperacao da através de interface java ou web.

7.2.101. Permitira restaurar todo o AHV VM para o mesmo ou para um cluster AHV diferente.
7.2102. Permitira a restauracao de arquivos e pastas individuais de AHV VM protegida para
gualguer host de destino. O host de destino pode ser uma maquina virtual hospedada em AHV
ou outros hipervisores ou até mesmo uma maquina fisica

7.2.103. Suportard os seguintes bancos de dados, utilizando agente especifico:

1. Microsoft SQL Server versodes 2012, 2014, 2016, 2017 e 2019;

2. Oracle/Oracle RActiversdes 11g, 12¢, 18¢, 19¢ e 21c.;

3. Microsoft Exchange 2013, 2016 e 2019;

4. Microsoft Sharepoint 2013, 20716 e 2019;

5. MySQL5e §;

6. PostgreSQL 10, 11, 12,13, 14, 15 e 16;

7. Microsoft Active Directory.

7.2 104. Possuira funcionalidade de acesso instantaneo para banco de dados Oracle, diretamente
do repositorio de backup.

7.2 105. Suportara DAG (DataBase Availability Groups) do MS Exchange.

7.2.106. Suportara backup do Information Store de Microsoft Exchange, com possibilidade de
restore granular, ou seja, de e-mails Unicos, itens de calendario e também de caixa postal de
algum usuario.

7.2.107. Suportara backup do Microsoft Active Directory, com possibilidade de restore granular, ou
seja, restauracao de todo um diretorio, de objetos selecionados e até de atributos individuais.
7.2108. Suportara backup completo do Sharepoint, com possibilidade de recuperacao de uma ou
mais databases, documentos individuais, sites, subsites, listas e itens/documentos individuais.
7.2.109. Permitira o backup e restauracao nativamente de aplicativos Kubernetes com no minimo
as seguintes caracteristicas:
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1. Suportara aplicativos Kubernetes integrado com o software de backup;

2. Permitira backup e restauragcao de aplicativos Kubernetes na forma de

namespaces;

3. Configuracao do cluster Kubernetes e gerenciamento seguro de

credenciais;

4. Descoberta automatica e sob demanda de ativos do Kubernetes;

5. RBAC na granularidade do cluster e nivel de namespace;

6. Backups baseados em plano de protecao em nivel de namespace;

7. Opgdes de recuperacao versateis, como namespace completo, um recurso personalizado
individual ou um volume persistente individual;

8. Gerenciamento do ciclo de vida da imagem com retencao e limpeza personalizaveis;

9. Limitacao de recursos por cluster do Kubernetes.

7.2.110. Possuira descoberta inteligente e automatica de ativos.

7.2.111. Permitira executar backups baseados em snapshot sem a utilizagcao de agentes.

7.2 12. Suportara controle de fluxo de recursos e recuperacao de local alternativo.

7.2 N3. Requiisitos de desduplicacao por software

7.2 114. Possuira capacidade de realizar desduplicacao de dados na camada no cliente, servidor de
backup e appliances de desduplicagdao. A solucao permitira a desduplicacao de qualquer
capacidade (de acordo com o volume identificado e licenciado) e em qualquer forma de
desduplicacao (cliente, servidor de backup e appliances) nativamente, nao sendo aceitos
composi¢cdes de produtos.

7.2.115. Suportara desduplicacao de blocos na origem (client-side), de forma que o cliente envie
apenas novos blocos de dados criados e/ou modificados a partir do Ultimo backup full.

7.2.116. Suportara desduplicacao de blocos de tamanho fixo ou variavel.

7.2 117. A solucao de backup sera capaz de gerenciar a réplica do backup desduplicado entre
appliances de desduplicagao.

7.2118. Possuira a capacidade de desduplicacao global de dados no nivel de segmentos ou blocos
de dados repetidos, entre ambientes fisicos e virtuais, mesmo em localidades remotas.

7.2.119. Permitira o envio de dados desduplicados para a nuvem.

7.2.120. Possuira algoritmo hash de desduplicagao SHA-2.

7.2121. Possuira a capacidade de desduplicacao de dados no nivel de segmentos ou blocos de
dados repetidos de ambientes Oracle.

7.2122. Suportara desduplicagao de blocos na origem (client-side), para ambientes Oracle.
7.2123. Permitira ativar o recurso de desduplicacao em volumes apresentados via SAN, DAS ou
iSCSI para servidores Windows e Linux.

7.2.124. Possuira a capacidade de Replicacao de Dados entre “pools” de desduplicacao de maneira
otimizada, enviando somente blocos Unicos.

7.2 125. Possuira a capacidade de realizar balanceamento de carga automatico entre servidores
ou appliances de desduplicacao.

7.2 126. Possibilitara a distribuicdao automatica de carga entre os servidores que executarao o
servico de protecao de dados, ou seja, os dados oriundos dos clientes de backup serdao distribuidos
de forma automatica entre os servidores de backup da solu¢dao. Em caso de falha de um dos
servidores de backup, o cliente automaticamente ird encaminhar seus dados através de outro
servidor de backup ativo. Esta funcionalidade sera nativa do produto, nao sendo admitidas
solucdes baseadas em softwares de cluster de terceiros.

7.2127. Possuira a capacidade de criptografar os dados armazenados de forma desduplicada.
7.2.128. As politicas de ciclo de vida da informacao permitira a replicacao das imagens de backup
de forma otimizada, fazendo o uso da tecnologia de desduplicagcao de dados da solugao no
mesmo site ou entre sites distintos.

7.2 129. Fara uso de tecnologia de replicacao dos dados (nao somente os dados protegidos —
imagens de backup — mas também do catalogo do software de backup necessario para a
recuperacao do dado) do site principal para o site de desastre, de forma que em um evento de
desastre, os sites sejam independentes no processo de recuperagao.
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7.2130. Possuira tecnologia de desduplicacao de dados inline por padrao.

7.2131. Permitira que depois de um backup full inicial, os backups

subsequentes sejam feitos apenas através do envio das diferencas

desduplicadas e que esses backups sejam consolidados como se fosse um

backup full com a ultima data de envio.

7.2 132. Possuira a funcionalidade de backup com duplicacao dos dados simultanea entre midias
distintas para envio a cofre.

7.2 133. Possuira a capacidade de protecdao da base de hashes de desduplicagdo com copia
externa.

7.2 134. Possuira tecnologia de desduplicacao de dados, ou seja, nao armazenar mais de uma vez
dados que sejam duplicados.

7.2135. A funcionalidade de desduplicagcao de dados sera executada em linha com a ingestao dos
dados, ou seja, acontecera antes dos dados serem gravados nos discos, eliminando a necessidade
de armazenamento intermediario para cache dos dados.

7.2136. A desduplicacao sera global, ou seja, identificara dados duplicados tanto do mesmo
servidor-cliente de origem do backup como outros servidores-cliente armazenados no mesmo
Appliance de backup, armazenando na solucao somente blocos de dados uUnicos.

7.2137. Permitira o envio de dados desduplicados para a nuvem.

7.2 138. Permitira suporte a replicagao dos dados no formato desduplicado, com controle e
atualizacao do catalogo do aplicativo de backup.

7.2 139. Os repositérios de backup para salvaguarda de dados de longa retencao serao de
responsabilidade do CONTRATANTE.

7.2 140. Provera relatorios gerenciais de backup com no minimo as seguintes informacaoes:

1. Backups com sucesso;

2. Backups com falha;

3. Volumetria de backup realizado;

4. Restores com sucesso;

5. Restores com falha;

6. Volumetria de restore realizado;

7. Clientes de backup configurados;

8. Ocupacao no destino de backup;

9. Licenciamento e capacidade;

10. Interface Web De Gerenciamento.

7.2141. Possuira interface web para gerenciamento, monitoramento, emissao de alertas, emissao
de relatérios sobre operacdes de backup e restore e emissao de relatdrios, com as seguintes
caracteristicas:

1. Relatdrios sobre capacidade e tendéncia de crescimento do ambiente;

2. Se houver multiplos ambientes de backup, com independéncia operacional e localizados em
diferentes Data Centers, possuira nativamente uma Unica interface web deverd ser capaz de
monitorar e agregar informacdes de diversos Servidores da Camada de Gerenciamento para
emissao dos relatorios;

3. Relatdrios para verificar o nivel de servico, ou seja, visualizacao de que aplicacdes estao com
politicas de backup ativadas e executadas periodicamente;

4, Permitira exportar relatorios;

5. Base de dados de relatérios para suportar armazenamento de dados histéricos superior a 30
dias.

7.3. Requisitos especificos do ITEM 3 e 4: Appliance de Backup para curta retengao

7.3.]. Possuira, no minimo, 450TB (Quatrocentos e cinquenta Terabytes) de capacidade liquida
utilizavel, considerando base 2 (1 TB igual a 1024 gigabytes) em Erasure Coding (4+2), sem
considerar ganhos com desduplicacao e compressao de dados, baseado em discos de no minimo
16TB HDD ou superiores.

732. Implantard taxa de ingestdo de dados de, no minimo, 12 TB/hora considerando
desduplicacado no destino (server-side) ou 90 TB/hora com desduplicacdo na origem (client-side).
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7.3 3 Cada Appliance suportara taxa de ingestao de dados de, no minimo 50

TB/hora. Serd admitida a composicao de até dois equipamentos do mesmo

modelo e versao, visando atingir a taxa de ingestao.

7.3.4. Caso a solucao a ser ofertada faca uso de servidores para

movimentacao de dados, estes serao entregues junto com a solugao.

7.3.5. Sera novo, sem uso e constar no site do fabricante como homologado e suportado pelo
software de protecao de dados, garantindo total integracao entre o hardware e o software de
Backup, a fim de manter o desempenho e estabilidade desejada do ambiente.

7.3.6. Permitira a utilizacao de todas as funcionalidades, tecnologias e recursos especificados, de
mManeira perpétua, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais.

7.3.7.Sera composto, de processamento, portas de conectividade e armazenamento integrado,
dedicado Unica e exclusivamente, a execucao das atividades ingestao, desduplicacao e replicacao
dos dados.

7.3.8. Possuira interface de administragcao GUI e CLI.

7.3.9. Possuira mecanismo de protecao dos dados armazenados, seja através de RAID (Redundant
Array of Independent Disks) ou Erasure Coding de forma a suportar a falha simultanea de no
minimo dois discos quaisquer, sem interrupcao do servico. A solucao sera dimensionada e
configurada para suportar a perda de qualguer componente sem impacto para o servico.

7.3.10. Possuira discos Hot Spare para o appliance e gavetas de expansao de disco da solugao, sem
necessidade de intervengao prévia manual.

7.3.11. Permitira a substituicao dos componentes redundantes sem interrupc¢ao do servico (hot
swapping).

7.3.12. Possuira ao menos 512GB de memodria RAM, permitindo expansao de memaoria RAM. Nao
serao aceitas como memoaria a utilizacao de tecnologias Flash, SSD ou qualquer outra tecnologia
de extensao de cache.

7.3.13. Permitira expansao a ho minimo 600 TB (seiscentos Terabytes) de capacidade utilizavel
considerando base 2 (1 TB igual a 1024 gigabytes), apenas com adi¢cao de nods, sem considerar
ganhos com desduplicacao e compressao de dados.

7.3 14. Possuira no minimo: 4 (quatro) portas 1GbE (um gigabit ethernet), 4 (quatro) portas 10GbE
SFP (dez gigabits ethernet fibra) e 4 (quatro) portas de 16Gb FC (Fibre Channel) para interconexao
e integracao com os servidores clientes, com garantia de conexao com a estrutura de rede da
SEEC, por meio de cabos fibra multimodo GBICS de 1GbE (um gigabit ethernet), cabos fibra
multimodo GBICS de 10GbE SFP (dez gigabits ethernet fibra), cabos com especificacao de
multimodo FC GBICS de 16Gb FC (Fibre Channel), de forma a atender a seguinte composicao de
portas por site:

1. 3x 1Gbps (RJ45?) para gerencia;

2.12x 10 Gbps (SPF+) para dados/backend;

3. 6x SAN 16 Gbps para fita.

7.3.15. A replicacao de dados de backup entre appliances ocorrera através de otimizador WAN
embutido para economia de largura de banda do link.

7.3 16. Possibilitara a replicacao dos dados em disco para outro servidor ou outro dispositivo de
mesma natureza. A replicagcao sera assincrona e ocorrer em horario pré-determinado.

7.3.17. Possuira licenca para replicacao dos dados armazenados no dispositivo de armazenamento
para outro dispositivo de mesma natureza em formato desduplicados.

7.3.18. Os componentes de FAN e power supply serdao redundantes.

7.3.19. O produto do backup estara disponivel para restauracao diretamente no RMAN, utilizando
os dados disponiveis no disco do appliance.

7.3.20. Permitira que a os dados copiados diretamente do RMAN sejam duplicados em coépias
complementares para fita, disco com ou sem desduplicacao.

7.3.21. Permitira replicar os dados através de rede IP (WAN/LAN).

7.3.22. Suportara os protocolos |IPv4 e |Pv6.
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7.3.23. Possuira autosuporte do tipo call home para seus componentes de

hardware e software, tais como: CPU, disco, fonte, ventiladores,

temperatura, capacidade de utilizacao, firmware, entre outros.

7.3.24. Permitira sua instalacao em rack padrao 19".

7.3.25. Possuira alimentacao elétrica por fontes internas ao equipamento, redundantes e hot-
swappable, com faixa de operacao de tensao de entrada compreendida, no minimo, entre 200V
a 240V, monofasica (P+N+T), com selecao automatica ou manual por meio de chave seletora de
tensao, devendo obedecer ao padrao IEC 320 C13-Cl4 ou similar que utilize plugues no padrao
Cl4.

7.3.26. Provera software de gerenciamento, administracao e configuragcao do sistema de forma
local ou remota., que permitam também a analise de desempenho e implementac¢ao das politicas
de seguranga fisica, l6gica, e de acesso de usuarios.

7.3 27. Possuira todos os acessorios necessarios para a plena configuragao, operacionalizacao,
utilizacao e gerenciamento do equipamento, sem necessidade de aquisicdes futuras de licencas
ou softwares de ativacao.

7.3.28. Os softwares, drives e firmwares necessarios estardo em suas Ultimas versoes.

7.3.29. Nao serdao aceitas solucdes compostas por componentes de fabricantes diferentes.

7.3.30. Sobre a desduplicagao

7.3.31. Possuira tecnologia de desduplicacao de dados, ou seja, ndo armazenar mais de uma vez
dados que sejam duplicados.

7.3.32. A desduplicacao segmentara automaticamente os dados em blocos de tamanho fixo ou
variavel.

7.3.33. A funcionalidade de desduplicacao de dados sera executada em linha com a ingestao dos
dados, ou seja, acontecera antes dos dados serem gravados nos discos, eliminando a necessidade
de armazenamento intermediario para cache dos dados.

7.3.34. A desduplicacdao sera global, ou seja, identificara dados duplicados tanto do mesmo
servidor-cliente de origem do backup como outros servidores-cliente armazenados no mesmo
appliance de backup, armazenando na solugao somente blocos de dados uUnicos.

7.3.35. Permitird o envio de dados desduplicados para a nuvem.

7.3.36. Permitira suporte a replicacao dos dados no formato desduplicado, com controle e
atualizacao do catalogo do aplicativo de backup.

7.3.37. Os repositérios de backup para salvaguarda de dados de longa retencao serdao de
responsabilidade do CONTRATANTE.

7.3.38. Serao aceitos somente hardwares compativeis e homologados pelo fabricante de software
de protecao de dados. As especificacdes técnicas como processador, memoria RAM, discos, etc.
seguirao as melhores praticas conforme demonstrado na documentacao oficial de arquitetura de
referéncia.

7.3 39. Sobre os servicos de garantia e suporte técnico para o Appliance de Backup

7.3.39.1. Prazo da garantia e suporte: 36 (trinta e seis) meses.

7.3.39.2. Sera prestada assisténcia técnica aos equipamentos fornecidos, sem custo adicional, no
periodo de vigéncia da garantia.

7.3.39.3. Os servicos serao prestados pela CONTRATADA ou por representante indicada pela
CONTRATADA ou pelo fabricante da solugao, sem prejuizo a responsabilidade integral da
CONTRATADA quanto ao atendimento dos niveis de servico.

7.3.39.4. Entende-se por Servicos de assisténcia técnica para o Appliance de Backup toda
atividade do tipo “corretiva” nao peridédica que variavelmente podera ocorrer, durante todo o
periodo de vigéncia. A mesma possui suas causas em falhas e erros no Hardware e trata da
correcao dos problemas atuais e ndao iminentes de fabricagdo dos mesmos. Esta Garantia e
Suporte incluem os procedimentos destinados a recolocar em perfeito estado de operacao os
servicos e produtos ofertados, tais como desinstalacao, reconfiguracao ou reinstalacao
decorrente de falhas de fabricacdo no hardware, fornecimento de pecas de reposicao,
substituicao de hardware defeituoso por defeito de fabricac¢ao, atualizacao da versao de drivers e
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firmwares, correcao de defeitos de fabricacao, ajustes e reparos necessarios,

de acordo com 0s manuais e as normas técnicas especificas para os

recursos utilizados.

7.3 39.5 A CONTRATADA fornecera e aplicara pacotes de correcao oficiais do

fabricante, em data e horario a serem definidos pela CONTRATANTE, sempre que forem
encontradas falhas de laboratoério (bugs) ou falhas comprovadas de seguranca em firmware dos
aparelhos que integrem os appliances do contrato. O atendimento deste requisito esta
condicionado a liberacao pelo fabricante dos pacotes de correcdo e/ou novas versdes de software.
7.3.39.6. E facultado a CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de
Garantia e Suporte do tipo “preventiva” que pela sua natureza reduza a incidéncia de problemas
que possam gerar Garantia e Suporte do tipo “corretiva”. As manutencgdes do tipo “preventiva”
nao podem gerar custos a CONTRATANTE.

7.3 39.7 A manutencao técnica do tipo “corretiva” sera realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente a empresa CONTRATADA
(ou aoutrainformada pela CONTRATADA) via telefone (com numero do tipo “0800" caso a Central
de Atendimento esteja fora de Brasilia-DF) ou Internet ou e-mail ou outra forma de contato.
7.3.39.8. A CONTRATADA disponibilizara a central atendimento 8 horas por dia, 5 dias da semana
(de segunda a sexta-feira, exceto feriados) e equipe com conhecimentos sdlidos no
funcionamento e operagao da solugao de gestao.

7.3.39.9. Os Servicos de assisténcia técnica para o Appliance de Backup incluirao:

1. Solucao de problemas relativos a indisponibilidade da solu¢ao decorrentes de problemas de
fabricacao e desenvolvimento;

2. Solucao de falhas ou defeitos no funcionamento, incluindo a instalagao de arquivos para
correcao dos erros;

3. Esclarecimento de duvidas sobre o funcionamento e operag¢ao da solugao;

4. Instalacao de novas versdes ou atualizacdes e patches;

7.3.39.10. Os servicos de assisténcia técnica para o Appliance de Backup disponibilizarao os
seguintes tipos de atendimento:

1. Nivel | - Atendimento Telefénico (Help Desk): chamados abertos através de ligacao telefénica ou
e-mail ou outra forma de contato, em regime de 8x5: 8 horas por dia, 5 dias da semana (de
segunda a sexta-feira, exceto feriado). Esse servico deve atender demandas dos usuarios
referentes ao funcionamento da solucao, que decorram de problemas de funcionamento.

2. Nivel Il - Atendimento Remoto: atendimento remoto de chamados de suporte técnico através
de tecnologia disponibilizada pela CONTRATANTE, mediante prévia autorizacao e seguindo os
padrdes de seguranca da CONTRATANTE, objetivando analise e solugao remota dos problemas
apresentados.

3. Nivel Il - Atendimento Presencial (On-Site): atendimentos técnicos realizados nas
dependéncias do CONTRATANTE, através de visita de técnico especializado, com a finalidade de
resolver demandas abertas no Help Desk e ndo solucionadas pelo Atendimento Telefénico e/ou
Remoto.

7.3 39.11. Toda Garantia e Suporte serao solicitados inicialmente via Help Desk (Nivel 1), ficando a
transferéncia do atendimento para o Atendimento Remoto (Nivel Il) condicionado a autorizagcao
da CONTRATANTE.

7.3.39.12. Toda Garantia e Suporte solicitados inicialmente via Help Desk (Nivel 1), serao transferidos
para o Atendimento Presencial (Nivel Ill) guando o atendimento do Help Desk nao for suficiente
para solugcao do problema sem a intervencao presencial de um técnico.

7.3.39.13. Os prazos para a prestagcao dos servigos garantirdao a observancia ao atendimento do
seguinte Acordo de Niveis de Servicos (ANS) e sua SEVERIDADE:

- SEVERIDADE URGENTE - Solucao totalmente inoperante.

1. Prazo maximo de inicio de atendimento de até 08 horas Uteis contadas a partir do horario de
abertura do chamado.

2. Prazo maximo de resolucao do problema de até 48 horas Uteis contadas a partir do inicio do
atendimento.
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SEVERIDADE IMPORTANTE - Solugcao parcialmente inoperante -
Necessidade de suporte na solugao com a necessidade de interrupgao de
funcionamento da solugao.
1. Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a
partir do horario de abertura do chamado.
2. Prazo maximo de resolucao do problema de até 72 horas uteis contadas a partir do inicio do
atendimento.
- SEVERIDADE NORMAL - Solu¢cao nao inoperante, mas com problema de funcionamento -
Necessidade de suporte na solucao sem a necessidade de interrupcao de funcionamento da
solugao.
1. Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do horario de
abertura do chamado.
2. Prazo maximo de resolucao do problema de até 96 horas Uteis contadas a partir do inicio do
atendimento.
- SEVERIDADE EXTERNA - Solucao inoperante, de forma parcial ou total, fruto de falha de
elemento de hardware e/ou software ndo fornecido pela CONTRATADA.
1. Neste caso, ficam suspensos todos os prazos de atendimento até que a CONTRATANTE resolva
0s problemas externos que provocam a inoperancia da solucao. Apds a CONTRATANTE
disponibilizar o ambiente de forma estavel para a reativagao da solucao, a CONTRATADA realizara
avaliagao da extensao do dano a solucgao e as partes definirdo em comum acordo o prazo para a
reativacao da solucgao.
- SEVERIDADE INFORMACAO - Solicitacdes de informacdes diversas ou duvidas sobre a solucao.
1. Prazo maximo de resposta de até 10 dias Uteis, contados a partir da data de abertura da
ocorréncia
2. Um chamado técnico somente podera ser fechado apds a confirmacao do responsavel da
CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade do recurso para uso
em perfeitas condi¢cdes de funcionamento no local onde o0 mesmo esta instalado.
3. Na abertura de chamados técnicos, serao fornecidas informacdes, como NUmero de série
(quando aplicavel), anormalidade observada, nome do responsavel pela solicitacao do servico e
versao do software utilizada e severidade do chamado.
4. A severidade do chamado podera ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliagcao os novos prazos de
atendimento e solucgao.
5. A CONTRATADA podera solicitar a prorrogacao de qualquer dos prazos para conclusao de
atendimentos de chamados, desde que o faca antes do seu vencimento e devidamente
justificado.
6. No caso de necessidade de substituicao integral do equipamento, a CONTRATADA deve realizar
a troca da unidade com defeito em até 45 dias.
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